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1 GRUNDLAGEN

Dieses Dokument gibt eine Anleitung zu den einzelnen Funktionen der Software ,GlobalTrustApp”.
Die Applikation wird von der e-commerce monitoring GmbH kostenfrei zur Verfigung gestellt.
Dieses Programm bietet eine graphische Oberfléche, um SmartCards von GLOBALTRUST prifen zu
kénnen. Eine Liste von unterstUtzten Geréten finden sie unter:
https://globaltrust.eu/geeignete-signaturerstellungseinheiten/

1.1 TECHNISCHE ANFORDERUNGEN

Die Software GlobalTrustApp wird ausschlieBlich fir Microsoft angeboten.

Folgende Konfigurationen wurden erfolgreich getestet und werden unterstitzt. Weitere
Verwendungen sind méglich, jedoch nicht getestet.

Die GlobalTrustApp erfordert eine aktuelle .NET-Installation. Getestet wurde die App ab .NET 4.6.1
(http://www.microsoft.com/de-DE/download/confirmation.aspx2id=42642)

1.2 GETESTETE KONFIGURATION

OS: Windows 10 Pro, 64bit
.NET 4.7

Cardreader: Cherry ST-2000
Software: GlobalTrustApp

1.3 SUPPORT-ANFRAGEN

Bei weiteren Fragen kontaktieren Sie jederzeit unser Support Team (support@globaltrust.at)
Bitte liefern Sie uns vorab folgende Informationen. Nachrichten ohne diese Angaben kénnen wir
nicht bearbeiten.

¢ lhre Referenznummer (Bsp: Ref#123456)

e Aussagekraftige Screenshots zur Fehlermeldung.

e Screenshots Abschnitt 2.2.5  Information zur Smartcard und zum Zertifikat Ausgeben

e Systemdaten (zumindest: Windows Version + Build nummer)

e Verwendeter Smartcard Reader

e Welche Schritte gemaf Troubleshooting wurden versucht und mit welchem Ergebnis?

e Welche Schritte wurden mit dem Kassenhersteller bereits versucht und mit welchem Ergebnis?

1.4 ANDERUNGSHISTORIE

1.4.1 STAMMFASSUNG V1.0

Stand: 21. August 2015
Diese Dokumentation ist aktuell fir die Version v1.0.0 der Software ,GlobalTrustApp”.

1.4.2 KORRIGIERTE FASSUNG VERSION 1.0A
Stand: 13. Mai 2016
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Ergénzt wurde der Hinweis auf die erforderliche .NET-Installation

Diese Dokumentation ist aktuell fir die Version v1.0.0 der Software ,GlobalTrustApp”.

1.4.3 UBERARBEITUNG VERSION 1.1
Stand: 13. Mai 2019

Klarstellung Entsperren

Diese Dokumentation ist aktuell fir die Version v1.2.1 der Software ,,{GIobolTrus’rAppthl]}[Dzz

1.4.4 UBERARBEITUNG VERSION 1.2

Stand: 22. Mai 2023

Veraltete Abschnitte entfernt
Troubleshooting verbessert
Redaktionelle Anderungen

Neue App- version + neue Smartcard-Version

]II

Diese Dokumentation ist aktuell for die Version v1.2.1 der Software ,/GlobalTrustApp|oz31/(pz41”.

2 DOKUMENTATION

2.1 INSTALLATION DER APP

Laden Sie die GlobalTrustApp unter http://www.globaltrust.eu/static/globaltrustapp.exe herunter.

2.1.1 APP INSTALLIEREN

+ | Qualified

Start Freigeben Ansicht

=

An Schnellzugriff Kop!
anheften

=l g
) Ordner

« o > DieserPC » Lokaler Datentriger (C) » temp » Qualified

.
18! globaltrustapp.exe

st Schnellzugriff

[ Desktop

& Downloads

|5 Dokumente

=] Bilder
temp
certload
Qualified
Videoident

wahrscheinlich unwichtig
f@ OneDrive

[ Dieser PC

=] Bilder

[ Desktop

[ Dokumente

& Downloads

D Musik

B Videos

“ia Lokaler Datentrager (C:)

v <

1 Element

Neuer

[ -.
T v

Eigenschaften
v &

v
Anderungsdatum

- m] X
FH aites auswanhien
Nichts auswahlen
2 Auswahl umkehren
Qualified” durchsuchen p-]
Typ GroBe

Anwendung

Screen 1: Installationsdatei éffnen

Legende:
1 Doppelt auf die Installationsdatei klicken
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Anmerkung: Installationsdateien neuerer Versionen kénnen vom oben abgebildeten Dateinamen
abweichen

j‘% GlobalTrustApp 1.2.1 Setup: License Agreement — >

_ Please review the license agreement before installing GlobalTrustApp
1.2.1, If you accept all terms of the agreement, dick I Agree,

[ .
=nd-user license agreement

This software is licensed "as is™, You bear the risk of using it. GLOBALTRUST [ e-
commerce monitoring gmbh gives no warranties or guarantees. Usage is only
allowed in conjunction with a certificate issued by e-commerce monitoring gmbh.
Distribution, alteration and adaptation of this software is not permissible.

Cancel ] ( IAgree '

Screen 2: Lizenzvereinbarung zustimmen

Legende:

1 Agree” auswéhlen, wenn sie mit der Benutzerlizenz einverstanden sind

ﬁ GlobalTrustApp 1.2.1 Setup: Installation Options — >

| Check the compenents you want to install and uncheck the components
A you don't want to install, Click Next to continue,

1

Select components to install:

GlobalTrustApp
Startmenue Verknuepfunge
Desktop Verknuepfung

Space required: 46.7MB

2 e —
Cancel < Back ‘l’

Screen 3: VerknUpfungen festlegen

Legende:
1 Auswiihlen, ob Verknipfungen im Startmeni und/oder am Desktop gewiinscht sind (Empfehlung:
alle)

2 ~Next” auswdhlen
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‘E GlobalTrustApp 1.2.1 Setup: Installation Folder - >

Bi| Setup will install GlobalTrustapp 1.2.1in the following folder. To install in a
different folder, dick Browse and select another folder. Click Install to start

the installation.

Destination Folder N
|7 C:'\Program Files (x86)\GLOBALTRUST\GlobalTrustapy Browse. .. | )
\/

Space required: 46. 7MB
Space available: 871.0GE e

Cancel | Mullsaft Install System v2.47 <Ba | Instal

N
Screen 4: Speicherort fUr die App wéhlen

Legende:
1 Speicherort fur die Applikation auswiéhlen

2 ,Install” auswéhlen

Show details |

2/

Cancel | Mullsaft Install Syskem w2, 47 {Eatg |

Screen 5: Erfolgreich installiert

Legende:
1 Abwarten, bis der Installationsvorgang auf ,Completed” wechselt

2 ,Close” auswéhlen. Auf lhrem Desktop wird nun ein GlobalTrustApp-Icon angelegt.
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2.2 AUSWAHLEN DES KARTENLESEGERATES

2.2.7 INSTALLATION DES LESEGERATES (PRUFEN)

SchlieBBen Sie den Cardreader ohne Smartcard/RKS CARD an, prifen Sie im Gerdte-Manager
(Systemsteuerung -> Alle Systemsteuerungselemente -> Gerdte-Manager), ob der Cardreader
erkannt wird. Abhéngig von der Windowsinstallation versucht das Betriebssystem den Originaldriver
des Herstellers wie in unserem Fall "Smart Terminal ST-2xxx" oder einen generischen Driver wie z.b
"USB Smart Card Reader" zu verwenden.

Welchen Cardreader-Driver Windows beim Anstecken lhres Cardreaders installiert, sehen Sie am
Besten, wenn Sie das Fenster Gerate-Manager (Systemsteuerung -> Alle Systemsteuerungselemente

-> Gerdte-Manager) mit aufgeklappten "Smartcard-Leser" offen haben und beobachten, welchen er
beim anstecken hinzu fugt.

% Gerdte-Manager - m} x
Datei Aktion Ansicht ?
= T E HEIBEX

~ & OFF64 ”
ﬁ Anschlisse (COM & LPT)
| Audio, Video und Gamecontroller
i Audioeingange und -ausgange
_T'." Bildverarbeitungsgerate
3 Computer
= Drucker
[ Druckwarteschlangen
- DVD/CD-ROM-Laufwerke
* Firmware
@ Grafikkarten
iy Human Interface Devices
== |DE ATA/ATAPI-Controller
- Laufwerke
@ Mause und andere Zeigegerate
[ Monitore
Ij MNetzwerkadapter
1 Prozessoren
B Sicherheitsgerate
~ |yl Smartcard-Leser
ACS CryptoMate EVO Virtual Reader
ACS CrypteMate EVO Virtual Reader
Aladdin IFD Handler
Aladdin IFD Handler
Aladdin VR Handler
Rainbow iKey Enumerator
Rainbow iKey Virtual Reader
Rainbow iKey Virtual Reader
| SmartTerminal 5T-2uxx

=

B Softwaregerate

] e

Screen 6: Smartcard-Leser im Gerdte-Manager
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2.2.2 OFFNEN DER APPLIKATION

systemsteuertng Word 2010 Internet EXplaTer

Dhiezer PC

Fapierkorb zalculator
i

Screen 7: Desktop Icon

Legende:
1 Applikation durch Doppelklick auf die Verknipfung auf dem Desktop starten
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2.2.3 SMARTCARD EINSCHIEBEN (Bzw. USB-STICK ANSTECKEN)

Stecken sie nun ihre SmartCard in das Lesegerét. Achten Sie auf die korrekte Steckrichtung.
Abhangig vom Typ lhres Lesegeréts ist die Steckrichtung am Gerdét vermerkt. Geréte im USB-
Stick-Format haben die Smartcard als Mini- oder Micro-SIM integriert.

2.2.4 |ESEGERAT AUSWAHLEN

B= GlobaltrustApp - m] X

Exit Verify XML Signature

About

2 This is the GlobalTrustApp v1.2.1. Copyright @ e-commerce monitoring gmbh, 2016

erry GmbH SmartTerminal ST-; _| < - >

Screen 8: Lesegerdt auswdhlen

Legende:
1 Drop-down Meni durch klicken auf das Pfeilsymbol &ffnen

2 Entsprechendes Lesegerét auswahlen

Troublehsooting:

Scheint lhr Kartenlesegerdt nicht im Drop-Down-Menu (1) auf, gehen Sie systematisch folgende
Schritte durch:

[1] Stecken Sie lhren Smartcard Reader an eine andere USB-Schnittstelle an.
[2] Stecken Sie Ihren Smartcard Reader ab und wieder an.

[3] Vergewissern Sie sich das Ihr Smartcard Reader ausreichend Strom bekommt — USB-Hubs sind
hier eine haufige Fehlerquelle.

[4] Vergewissern Sie sich ob lhr Smartcard Reader unterstitzt wird — Fehler! Verweisquelle
konnte nicht gefunden werden.

[5] Schauen Sie nach ob |hr Smartcard Reader im Geréte Manager angezeigt wird
[6] Starten Sie Ihren PC neu.
[7] Vergewissern Sie sich, dass die Smartcard korrekt eingeschoben ist:
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Screen 9: Steckrichtung EC Format, HID OMINKEY 3121

Screen 10: Steckrichtung EC Format, Gemalto ID Bridge CT40
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Screen 11: Steckrichtung Mini SIM, Gemalto ID Bridge K30

Screen 12: Mini-SIM Format, ACR ACR 39T
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Screen 13: Mini-IM Format, ACS ACR 101 “c-bird Kombistick”

2.2.5 INFORMATION ZUR SMARTCARD UND ZUM ZERTIFIKAT AUSGEBEN

E GlobaltrustApp

Exit Sign PDF Il Sign XML File | verify XML Signature E‘Change the signature password |Unblock the signature password

About I Card0S5 5.3 smartcard information Signatureunit information I:ardOS 5.3 qualified signature application information

Screen 14: Neue Optionen

Legende:

1 Im Oberen Bereich der App erscheinen nach Auswahl des richtigen Kartenlesegerits neue Reiter.
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2.2.6 AUSGABE WENN OK

B Globaltrustapp = O
Exit Sign PDF Sign XML File | Verify XML Signature | Change the signature password || Unblock the signature password
Abol CardOs v5. 3 smartcard information Eignamreunit information CardOs v5. 3 qualified signature application information
Serial Number  02-06-86-3F-00-19-F—
Status Operational
Cherry GmbH SmartTerminal 5T-Zxx 0
Screen 15: Ausgabe OK |
Legende:
. " - . . . " o
,,Operational” im Reiter ,,CardOS Vx smartcard information” == Karte OK
B GlobaltrustApp = O
Exit Sign PDF Sign XML File ||Verify ¥ML Signature ' Change the signature password || Unblock the signature password |
About Card05 v5.3 smartcard information Signatureunit information CardOs v5.3 qualified signature application information
Certificate Serial# 0136178B84996C66395C5CCD62
Certificate Subject SERIALNUMBER =02-06-86-3F-00-19-53-1, CN=RK5-CARD gemz: F IR
Certificate Issuer CN=GLOBALTRUST RKS-CARD 2015 SubCA 1, O=e-commerce monitoring GmbH, L=\\fien, S=\Wien, C=AT
Certificate Validity 12.07.2022 13:13 UTC+2 - 26.07.2027 15:12 UTC+2
Key type ECDsa P-256

PINM retries remaining 15

Cherry GmbH SmartTerminal ST-Zxox 0

Screen 16: Ausgabe OK I

Legende:

Im Reiter ,Signatureunit information” kénnen dass |hr korrektes Zertifikat auf der Karte
hinterlegt ist
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2.2.7 AUSGABE WENN NICHT OK (BEISPIEL I)

B GlobaltrustApp = O *

Exit Sign PDF Sign XML File | |Verify XML Signature ;Change the signature password || Unblock the signature password

About CardOs v5.3 smartcard information I Signatureunit information IardOS 5.3 qualified signature application information

Certificate not found.
PIM retries remaining 15

Cherry GmbH SmartTerminal 5T-2x¢ 0 -

Screen 17: Ausgabe nicht OK kein Zertifikat vorhanden

2.2.8 AUSGABE WENN NICHT OK (BEISPIEL II)

B Globaltrustapp = [m| x

Exit Verify XML Signature | Unblodk card with Transport-PIN.

About I CardOS 5.3 smartcard information I Signatureunit information

Serial Number  02-06-95-0D-00-18-32-0F
Status Manufacturing

Cherry GmbH SmartTerminal ST-2xxx 0 -

Screen 18: Ausgabe nicht OK Karte im Werkszustand
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