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1 GRUNDLAGEN

1.1 ZIELE DES DOKUMENTS
Das Ziel dieses Dokuments ist es in einer Schritt-fir-Schritt Anleitung zu zeigen, wie Zertifikate in

Thunderbird installiert werden kénnen, E-Mails signiert und verschlisselt werden und wie,
empfangene, signierte und verschlisselte E-Mails gelesen werden.

1.2 DEFINITIONEN UND KURZBEZEICHNUNGEN
S/MIME:

- Standard zur Signierung und Verschlisselung von E-Mails.
- LDAP: Ist die Abkirzung fur ,Lightweight Directory Access Protocol” und erméglicht es Uber ein

IP-Netzwerk (z.B. Internet) auf einen Verzeichnisdienst zugreifen zu kénnen. Das Verzeichnis kann
etwa, wie in dieser Anleitung, ein Adressbuch sein.

1.3 ANDERUNGSHISTORIE

1.3.1 V1.1 STAMMFASSUNG
Redaktionsschluss: 5. Juni 2015

1.3.2 V1.2 ERGANZUNG
Redaktionsschluss:3. Juli 2019
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2 KURZFASSUNG

Zertifikat installieren:

- Root Zertifikat von https://www.globaltrust.eu herunterladen

- Im Zertifikat-Manager von Thunderbird im Tab ,Zertifizierungsstellen” die crt-Datei importieren

- Im Tab ,lhre Zertifikate” das persdnliche Zertifikat importieren (= 3.1.3 Zertifikat for
Signieren installieren p7)

- In den Kontoeinstellungen unter der Kategorie ,S/MIME Sicherheit” das Zertifikat zum signieren
auswdhlen. = Fertig

E-Mail signieren:

- Neue E-Mail verfassen

- In der Mendileiste ,S/MIME” auswdhlen und ,,Nachricht unterschreiben” auswéhlen. Rechts
unten im Eck erscheint ein Symbol eines versiegelten Kuverts = Fertig

E-Mail verschlUsseln:

- Zertifikat-Manager 6ffnen und im Tab ,Personen” das Zertifikat des Empféngers importieren

- Neue E-Mail verfassen und in der Mendileiste ,S/MIME” auswéhlen und ,,Nachricht
verschlUsseln” auswdhlen. Rechts unten im Eck erscheint ein Vorhdngeschloss Symbol = Fertig

Signierte/VerschlUsselte E-Mails empfangen:

- E-Mail mit Doppelklick &ffnen

- Rechts oben sind das versiegelte Kuvert und, wenn die Nachricht auch verschlisselt wurde, das
Vorhéngeschloss zu sehen. Bei einem Klick auf eines der Symbole kénnen die Details zum
Unterzeichner und zum Zertifikat des Unterzeichners abgerufen werden = Fertig

Kurzfassung LDAP-Installation

Im Adressbuch im MenU ,Datei” im Unterpunkt ,Neu” das LDAP Verzeichnis wéhlen

Serverdaten, ohne AnfUhrungszeichen, eintragen:

- Name: ,GLOBALTRUST”

- Serveradresse: ,ldap.globaltrust.eu”

- Basis-DN: ,c=at”

- Port-Nummer: ,389"

Im Adressbuch links ,GLOBALTRUST” auswéahlen und rechts oben Suchbegriff eingeben. = Fertig

Redaktionsschluss:3. Juli 2019 V1.2 thunderbird-anleitung.doc, 3/20
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3 DETAIL DOKUMENTATION ZERTIFIKATSVERWALTUNG
3.1 ZERTIFIKATE INSTALLIEREN
3.1.1 GLOBALTRUST ROOT-CA ZERTIFIKAT IMPORTIEREN

Datel Bembenen Bnsichl Chennik Lesestichen Eqras i

- o x
W W Symems | B Sendemu p + =+
sesdorimazengn+ B B @ & A =

Cpumse. | @ Recter . B2 madsen | W2 (APRH. | MR webch | PR Zemtuat | M2 cCMMSE | R SUbRORY. MR Glo.

Screen 1:Download Root CA

Legende:

URL http://www.globaltrust.eu/certificate-policy.html &ffnen

In den Abschnitten ,GLOBALTRUST Root CA 2006” und ,,GLOBALTRUST Root CA 2015 auf die
Download-Links fur ,DER-Format” klicken und die Datei speichern.

Direkilink der GLOBALTRUST Root-CA Zertifikate:
http://www.globaltrust.eu/static/globaltrust2006-der.cer
http://www.globaltrust.eu/static/globaltrust-2015-der.cer

Redaktionsschluss:3. Juli 2019 V1.2
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3. 1.2 THUNDERBIRD EINSTELLUNGEN OFFNEN

= Extras = Einstellungen = Erweitert = Zertifikate = Zertifikate = Zertifizierungsstellen =
Importieren

@& Entwirfe - hans.zeger@e-monitoring.at - Morilla Lagerbird
& Abrufen - 4 Verfassen | & Adressbuch . Squorter

=i Entwiirfe - hans.zeger@e-monitorin... |

Alle Ordner 4 P |9 Schnelifiter: = Ungelesen - Gekennzeichnet & Kontakt @ Schlagwérter @ Anhang e P
Ensle\lungD = * Empfanger @ Datum &%
N n
¥ = y
J & 5§ a ¥
Allgemein Ansicht Verfassen icherheit Anhange
Allgemein | Lesen & Ansicht | Netzwerk & Speicherplatz | Up

Wenn eine Website nach dem personlichen Sicherheitszertifikat verlangt:

) Automatisch eins wihlen @ Jedes Mal fragen ‘

& Zertfiat-Manager &)

e Zesihore Pesonen S Zetzenngsstelen e

Sie haben Zertifikate gespeichert, die diese Zertifizrierungsstellen identifizieren:

Zertifikatsname Kryptographie-Modul ‘
4(c) 2005 TURKTRUST Bilgi lletigim ve Bilisim Guvenligi Hizmetleri AS.
TURKTRUST Elektronik Sertifika Hizmet Saglayicisi Builtin Object Token
4AC Camerfirma S.A,
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
4 AC Camerfirma SA CIF AB2743287
Chambers of Commerce Root Builtin Object Token
0K Abbrechen Global Chambersign Root Builtin Object Token
AddTrust External CA Root Builtin Object Token
AddTrust Class 1 CA Root Builtin Object Token

Ansehen Vertrauen ‘gear-’:e.ce¢v< Importieren... DE;pcme'en Laschen oder Vertrauen enf

%8 Des Konto "hans.zeger@e-monitoring.at” it aktuell

Screen 2: Einstellungen &ffnen

Ungelesen: 0 Gesamt: 0

Redaktionsschluss:3. Juli 2019 V1.2 thunderbird-anleitung.doc, 5/20
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= Offnen
Einstellungen L] S| Emptanges LI
I a , Cof)
0 & & & ¥ o
Aligemein Ansicht Verfassen Sicherheit Anhange Erweitert
[ Allgemein  Lesen & Ansicht | Netzwerk & Speicherplotz | Update | Zertifcate |
Wenn eine Website nach dem persénlichen Sicherheitszertifikat verlangt:
) Automatisch eins wahlen @ Jedes Mal fragen
| Zertifikate | | Zetifikatsperriste !alidiemng' _ﬂplﬁgrﬂph‘le-Moduke | If‘ — = @ 2
) Wahlen Sie die Datei mit dem oder den zu importierenden CA-Zertifikat(en) ===
OU ‘il » Bibliotheken » Dokumente » L
Organisieren v Neuer Ordner )
et - . hie-Modul
Bibliothek "Dokumente ; i
Anordnen nach:  Ordner ~
Hierzu gehoren: 2 Orte et Token
Name nnderung—sdamm Typ GroBe
ct Token
| J. Adobe PDF Dateiordner l|get Token
(] Eigene Datenquellen Dateiordner
1. Brfaf Dateiordner |t Token
& Eigene Bikder 060720111042 Dateiordner IR o=
@ Eigene Musik 06.07.2011 10:42 Dateiordner et Token
[ Eigene Videos 060720111042 Dateiordner B Token
4 Eigene Bilder 06.07.2011 10:41 Dateiordner D
A Eigene Musik 06.07. 141 Dateiordner B oder Vertrauen enf
A Eigene Videos Dateiordner E
a My Music Dateiordner
A My Pictures Dateiordner
A MyVideos Dateiordner
@ DasKonto "hand| e - Ingelesen:0  Gesamt

Dq;m: [http://www.globaltrust.eu/static/globaltrust2006-der. c >

Commit

Screen 3: Zertifikat importieren

o alle Zwecke markieren = OK

Herunterladen des Zertifikats
e — . L

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen,

\ GLOBALTRUST" fiir die folgenden Zwecke vertraut werden?

[Aeser CA vertrauen, um Websites zu identifizieren.
eser CA vertrauen, um E-Mail-Nutzer zu identifizieren,
Jheser CA vertrauen, um Software-Entwickler zu identifizieren,

und Prozeduren (wenn vorhanden) Gberprifen,

CA-Zertfikat Gberpriifen

Bevor Sie dieser CA fur jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien

| ok

Abbrechen |

Screen 4: Zertifikatseigenschaften festlegen

offene Fenster: = Zertifikats-Manger = Einstellungen schlieflen

Das GLOBALTRUST Root-CA Zertifikat ist installiert.

Redaktionsschluss:3. Juli 2019 V1.2
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3. 1.3 ZERTIFIKAT FUR SIGNIEREN INSTALLIEREN

3.1.3.1 IMPORT SOFTWARE-ZERTIFIKATE
Software-Zertifikate + SchlUssel kénnen durch Import der PKCS#12-Datei genutzt werden.
= Extras = Einstellungen = Erweitert = Zertifikate = Zertifikate = |hre Zertifikate = Importieren =

Verzeichnis auswdhlen (hier C:\temp) = Dateityp PKCS12-Dateien auswdhlen = geeignete
PKCS#12-Datei auswdéhlen (hier Dateiname: mein-software-zertifikat.p12) = Offnen

& Entwirfe - ha

& Abrufen |- # Vedassen M Adressbuc agwerter

| Entwirfe -1 E Q.

Alle Ordner 4 »

- Ungelesen & Kontakt @ Sch & Anhang

%  Schnelifitt dies chten filtem... <Strg+F |

Aﬁ_:aul - Empfanger © Datum = -:
{ AE Einstellungen ) . N | & Zentifikat-Manager =8| %/ |
(=) Ent P |

2

= Papied U @ _/ = v =) Thre Zertifikate | pepnen [Server | Zertifisierungsstelien | Andere|
Apiha Aligemein  Ansicht  Vefassen  Sicherheit  Anhange W Erweitert i T .
— . Sie haben Zertfikate dieser Organisationen, die Sie identfizieren:
[ Allgemein | Lesen & Ansicht | Netzwerk & Speicherplatz | Ugfte | Zentifikate

Zertfikatsname Kiyptographie-Modul  Sedennummer  Lal
Wenn eine Website nach dem persénlichen Sicherheitszertifikat v £ ARGE DATEN - Austrian Society for Data Protection a...
| Automatisch einswahlen @ Jedes Mal fragen Mag. Dr. Hans G. Zeger, Abwicklung A-CERT-Serv... eToken 03 184

Posta | P !
» B Lokale ol | Zetifiete | [ Dptificatspentiste [ushdierung | | Kiyptographie-Module | |

nsche Sichem
. A
& Zuimportierende Zertifikat-Datei
1 o) # B » Computer v Lokalér Datentrager (C) v temp ¥ v |49 | termp durchsuche
@] Comp Lokaler D: ger (C: P R
| Organisieren ¥ Neuer Ordner =~ [0 8
| | nMame Typ GraBe Markierungen
verknuepfungsverwaltung
Fotos RZ 20140514
a-cent
I, vortrag-graz-20130123
. sisha-suelikum
gareis-glaxe
I gravatar-jpg 1
% Das Konto "hans.zeger@, Ih-2011 Dateicrdner Ifen:0  Gesame:0
o |, ttfonts Dateio
9 {2} mein-software-zertifikat.p12 0 Privater Informati... 1KB =
] :
2 3 Dateinaggmein-software-zertifikat.pi2 T -]
£ J
L = =)
P | ltinen o) nbrechen |

Screen 5:Eigenes Zertifikat installieren

Redaktionsschluss:3. Juli 2019 V1.2
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= Passworteingabe-Dialog = Passwort: |hr vergebenes PKCS#12-Passwort = OK

&) Zertifikat-Manager =B 2B

Thre Zertfikate | Personen | Serve | Zertifizierungsstellen | Andere | .

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname

Kryptegraphie-Modul Seriennummer La'u.E

-

Passworteingabe-Dialog

Bitte geben Sie das Passwort ein, das verwendet wurde, um
dieses Zertifikats-Backup zu verschidsseln.

asswort: || >
‘m. Abbrechen

Ansehen...

1
Sichern... ﬁllesichem.*] Elmport'men...f Léschen... |

Screen 6: Passwort vergeben

Ihr Software-Zertifikat + Schlissel sind installiert!

Redaktionsschluss:3. Juli 2019 V1.2
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3.1.3.2 IMPORT E-TOKEN ZERTIFIKAT SAFENET (VORMALS ALADDIN)

Zertifikate auf externen Tradgern (Smartcards, eToken) kdnnen Uber eine PKCS#11 Schnittstelle
angesprochen/genutzt werden. Das Modul zu dieser PKCS#1 1-Schnittstelle muss in Thunderbird
Ubernommen werden.

= Extras = Einstellungen = Erweitert = Zertifikate = Kryptographie-Module = Laden

Verfassen | & Adressbuch MMlagworter -
Alle Ordner 4 P Schnelfiten » Ungelesen  Gekennzeichnet & Kontakt ® Schlagworter @ Anhang Diese Nachrichten filtern,.. <Strg-+F P
® 7 @ Betreff + Empfanger @ Datum ]
— test - hans@zegerat | 1508
test # hans@zeger.at « 15:09

ﬁﬂ:llu@
J e / & ¥

Allgemein Ansicht Verfassen Sicherheit Anhange

Allgemein | Lesen & Ansicht| Netzwerk & Speicherplatz | Update | Zentifikate |

Wenn eine Website nach dem persanlichen Sicherheitszertifikat verangt: '“ > Wetelan & Archivi © Junk| | © Losch
orten - edsiten rchivieren juni oschen

or Thnenti ‘ Automatisch eins wahlen @ Jgdes Mal fragen
fetredt test 1508
i hans@zeger.at [ Zestifikate | [Zeifiatspeniiste | [ Validierur@® | Kryptoge Andere Aktionen -

Dies ist ein Nachrichten-Entw. |

Ll

&) Kryptographie-Modul-Manager =T
Sicherheitsmodule und -ginrichtung.. | | Detaits Wert Anmeiden (Log In)
NSS Internal PKCS #11 Madule Medul NSS Internal PKCS...
Allgemeine Krypto-Dienste Prad

Software-Sicherheitsmodul
Eingebaute Wurzelmodule
Builtin Object Token

ok | [Abbrechen

L) Ungelesen:1  Gesamt: 2

Screen 7:Kryptographie-Modul installieren |

Redaktionsschluss:3. Juli 2019 V1.2 thunderbird-anleitung.doc, 9/20
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= geeigneten Modulname vergeben, Empfehlung: Safenet eToken PKCS#11 Modul = Durchsuchen

1nunda|

g |
& Kryptographie-Modul-Manager (=8 ®
Sicherheitsmodule und -einrichtung... | | Details Wert Anmelden (Log In)
ANSSIntem_aI PKCS =11 l\_.#ndule Abmelden (Log Out)
Aligemeine Krypto-Dienste
Software-Sicherheitsmodul Passwort dndern
4Eingebaute Wurzelmodule
Builtin Object Token Laden —
[ _ 5 ntladen
&) PKCS#11-Einrichtung laden =l R

FIPS aktivieren

Tl

Geben Sie die Infg i as hinzugefigt werden soll.
Modulna fenet eToken PKCS#11 Modul

Medul-Dateiname: Glﬂurchsuchmm

[ ok | [Abbrechen |

* Die neuesten Produktinformationen finden Sie auf der Thunderbird-

Screen 8: Kryptographie-Modul installieren |l

= C:\Windows\System32 = Datei eTPKCS11.dll auswahlen = Offnen

ton

; P & Adressbuch || ® Schlsgworter- Global in ollen Kenten suchen... <Strg K>
| Entwirfe | -
Alle Ordner 4 P 5 Schnelffiter  « Ungelesen  Gekennzeichnet £ Kontakt ® Schiagwérter @ Anhang Diese Nachrichten filtern... <Strg+F> »p
T v @ Betreif “ Empfanger © Datum - m
pelnguag [/ [ et - hans®zeger.at - 1508
twirfe() o test @ hans@zeger.at -~ 1509
Einstellungen =

jeren| @ Junk | @ Loschen
15:08

Organisieren » Neuer Ordner =~ Fl @
Mame ’ Anderungsdstum  Grofe Typ Freier Speicherpiatz
| estbas 14.07.2009 01:39 51KB RS-Datei

%) eTCAPLAII

%] eTCorelnst.dil

Andere Aktionen -

15:56 9KB Anwendungserweiterung

15:59 B45K8  Anwendungserweiterung

&« |2 eTFsdl 1556 8KB Anwendungserweiterung
- 02008.200911:41 52KB Anwendungserweiterung &

Sicherhs 13.01.2011 15:57 1013KB Anwendungserweiterung

P « 11K Anwendungsemveiterung

10KB Anwendungserweiterung

Softwalll| @) eudceditexe 282KB Anwendung

) eventcls.dil 17K8  Anwendungserweiterung
Buittinfl 7] eventcreate.exe

& EventViewer_EventDetails.xsl
[&] eventvwr.exe

[ eventvwr.mse

| evrdil

7] exe2bin.exe

35KB Anwendung
18 KB XSL-Stylesheet

78K8 Anwendung

142KB  Microsoft Common Console-Dok...

4T7KB  Anwendungserweiterung

9KB Anwendung -

Dateiname: eTPKCS11.dll v |Alle Dateien -

Ungelesen:1  Gesamti 2

o

Screen 9: Kryptographie-Modul installieren |l

Redaktionsschluss:3. Juli 2019 V1.2 thunderbird-anleitung.doc, 10/20
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T
€ Kiyptographie-Modul-Manager T
“ Sicherheitsmodule und -einrichtung... | Details Wert Anmelden (Log In)

4NSS Internal PKCS #11 Module

X S Abmelden (Log Out)
Allgemeine Krypto-Dienste

Software-Sicherhetsmodul Passwort andern
4Eingebaute Wurzelmodule
i
aSafenet eToken PKCS#11 Modul Entladen
eToken

AKS feh 1

Rainbow Technologies iKeyVirtu...
Rainbow Technolegies iKeyVirtu...
Unnamed Slot
Unnamed Slot
Unnamed Slot
Unnamed Slot
Unnamed Slot
Unnarmed Slot

Screen 10: Kryptographie-Modul installieren IV

Safenet-E-Token ist fir signieren / verschlisseln vorbereitet!

3.2 ZERTIFIKATE FUR SIGNIEREN EINRICHTEN

= Extras = Konten-Einstellungen

- han i

<5 as o
Datei Bearbeiten Ansicht Navigation N m‘ —_—
pet i
& Abrufen = i & Verfassen | | e Strg+Umschalt+B
| Entwiirfe - han Gespeicherte Dateien Strge+) e
Alle Ordner 4 P | G Schnellfilte Add-ons Diese Nochrichten filtern... <Strg+F> P
& v & Betreff Alcivitsten [Empfénger © Datum - B
Filter...
Filter auf Ordner anwenden
Filter auf Nachricht anwenden
Junk-Filter auf Ordner anwenden
] Junk in diesem Ordner [6schen 'l
| ' Importieren...
|| Z Papierkorb (164)
h ; Junk-E-Mail I
| Postausgang
b B Lokale Ordner
| |
I
|
|
M8 Das Konto "hanszeger@e-monitoring.at” st akbuell Ungelesen:0  Gesamt: 0
Screen 11: eMail-Konto auswdhlen

Redaktionsschluss:3. Juli 2019 V1.2 thunderbird-anleitung.doc, 11/20
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= Benutzerkonto auswéhlen Beispiel: hamoox@xxxx.at = S/MIME-Sicherheit = Auswdéhlen (Zertifikat
fur Unterschrieben) + Auswdhlen (Zertifikat fir VerschlUsseln Hinweis! Hier muss das
Empfangerzertifikat ausgewdhlt werden, nicht das eigene, da ansonsten der Empféanger die E-Mail

nicht entschlUsseln kann!)

& -
Konten-Einstellungen ) —— g

o

b
< 4 har E
Server-Einstellungen

Kopien & Ordner

Verfassen & Adressieren
Junk-Filter

Synchronisation & Speicherplatz

o seldligungen (ﬁN}_c
CSMIME Sicherd
4Lokale Ordner
Junk-Filter
Speicherplatz
Postausgang-Server (SMTP)

I S e Sk e s S

L Konten-Aktionen

L

S/MIME-Sicherheit

Um verschlisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl
ein Zertifikat far Verschldsselung als auch eines fur digitale Unterschrift angeben.
Digitale Unterschrift
Folgendes Zertifikat verwenden, um Nachrichten digi

eToken:(eTCAP) IV _

igital unterschreiben (als Standard)

Verschlasselung
Folgendes Zertifikat verwenden, um Machrichten zu ver- und entschlisseln:

eToken:(eTCAPI) M

e T awen |

llung beim Senden von Machrichten:

Standard-Verschlisselung

@ Mie (keine Verschlisselung verwenden)

: Ngtwendig (Senden nur méglich, wenn alle Empfanger ein Zertifikat
- besitzen)

Zertifikate
| Zertifikate verwalt

‘ [K.“_‘ graphi Modulevuwa&m...]

OK ] [ Abbrechen

Screen 12:

Einstellungen konfigurieren

Optional: ® Nachrichten digital unterschreiben auswéhlen, dann wird immer unterschrieben

3.2.1 NACHRICHT ERSTELLEN UND SIGNIERT VERSENDEN

> Verfassen

1 ailen Konten suchen.. <Strg=K>

[ Entwirte - PR mocitore.. |

Alle Ordner & Schnelffitter

I -a-a:i & 7 & Betreff
(*, Posteingang (780)
I | Entwarfe
%] Papierkerb
4 har _ _at
-1 31
| |Entwarfe |
| M| Gesendet
12 Papierkorb (164)
I; Junk-E-Mail
| Postausgang
> M Lokale Ordner

“ Empfanger

Ungelesen: 0 Gesamt: 0

Scree-n 13:

Nachrichten verfassen und signieren |
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> S/MIME = Nachricht unterschreiben

Verfassen: (kein Betreff) N— - — ==l
Datei B “_ Ansicht ' Einfl Eo:mat_ﬁ' CExtras  Hilfe i st . e —
.ienden o Re(hty:hr.ﬁ'ﬁ 7gﬁnhang =] E&'MIMEW Il Speichern - L R A—— . "
Von: Har @ Nachocht uerechlicceln b
e T
- | Sicherheitsi i g
[
[
g
Betreff: W
Normaler Text Variable Breite -_ A A’| AAAlZIZEE| =8
i
]
L.
Screen 14: Nachrichten verfassen und signieren |l

= senden = es erfolgt die Aufforderung zur Eingabe des eToken-Passwortes (nur bei einem E-
Token-Zertifikat), ansonsten wird nach dem Passwort des Software-Zertifikates gefragt

Verfassen: test — (=& 2 |
I ; . 1 Lot i
[} %nde.n | " Rechtschr, @- Anhang - =] -QI'MIME =] Espeichem 2
Yon: | Ha . P .
An: & h
Betreff: |fc
Nermaler Text Vaniable Breite o AlAAA _ s dE = - 8-
; .
Sende Nachrichten - test =
test
Status:  Nachricht wird erstelit...
Fortschritt: | —
Abbrechen
Passwort erforderlich M
9 Bitte geben Sie das Master-Passwort fir eToken ein.
Abbrechen
" Nachricht wird erstelit... I’ =T
Screen 15: Nachrichten verfassen und signieren lll
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3.3 E-MAIL VERSCHLUSSELN

3.3. 1 EMPFANGER ZERTIFIKAT IMPORTIEREN

WG - X Potertietie Kandidatinnen..
Datei  Beasbeiten Ansicht Meggetion Hechricht Termine und Audgaben Exbimi | Hite

Adn ath Strge Umachalt+:
& abeufen + B Vedessen = B Chat B Adwecshuch drentii g+ Umachalt+ B
Gespeicherts Dateien

Add-ons

Stige)

Aktiitaten

Chiat-Satus

Chat beareten..
M9 @

Fapierkort (131

Eilter

&

Ippertieren_
Fehlerkonsole Strg+Umschait+ ]
Externes Debugying erlauben

Neueste Chionik lschen... Strgs Umschalt« Entf
Kanten-Enstellungen

Koy

Screen 16: Empfanger Zertifikat importie

Einstellungen

Al\géme\n

q

Sicherheit

o

Datenschutz

Ansicht

(=

Chat

i

Verfassen

Allgemein Datenibermittiung Netzwerk & Speicherplatz Update Zertifikate

Wenn eine Website nach dem persénlichen Sicherheitszertifikat verlangt:

(O Automatisch einswéhlen (@ Jedes Mal fragen

[ Aktuelle Giltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestitigen lassen

Kryptographie-Module

Screen 17:

Empfénger Zertifikat importieren I

B Zenifikat-Mansger

Ibwe Fertifikate Femonen Server Terifinerungsstellen Anders

Sie haben

Zertificatsname

Laurtt aly ey E-Mail.
Secure Mail: EPPmail Certificate Dannersteg, 4 Jimner 2010 b
Secure Muil: SEPPmail Certificate Danrierteg, & Februar biset
Sacure Mull: SEPPmail Certificate Freang, 15 November 20 binr

Sonetag, 2. Apnl MU0 buiee

Freitag, 15 Movember 2019 s
Secure Mail: SEPPmail Certificate Donnesstag 14, November 2018 gem
Secure Wik SEPPmail Certificate Samsteq 16 Novemier 2013 gem
Secure Mail: SEFPmail Certificate Dannersteg, 14, hovember 2013 gem

Dinemtsbun 14 hlousmsiae 3010

= o x
i)
=
-
- Non & Dt -1
L Dol L desimssl) 0 Topenn. =
ren |
x
o S —
v Yeb i
Anhinge Erweitert Kalender
Abbrechen
"t D x
Adresse n
rhmart b earankine han ore st 2

Screen 18:

Empfénger Zertifikat importieren llI
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& Wahlen Sic dic Datei mit dem zu importicrenden E-Mail-Zertifikat

« < 4 || > DieserPC > Lokaler Datentrager (C:) » temp >

Organisieren *  Neuer Ordner

css £ Name
php 5l vda-306114myzvic331249-832768]rrerid 39486 userder.cer
php 5 vda-473362jsksrk638546-intern-userder.cer
www.globaltrust.eu [55] vda-473362jsksrk638546-938093 0 essird 73 146- userder.cer
(53l vda-256158sgneesdd9290- 22234 Tymizzv195244-romana.cer

[ Dieser PC ;

e 5] vida- 165001 nnken 733248 858043jn prij501424 userder.cer
=] Bilder 5] ecm-test-2015-codesigning-1.cit
1 Desktop 53] vla-461683jeeijk595212-userd -2-007.cer

=) Dokumente 5] vda-436543pjijrk345337- userder-crypto-timestamp-globaltrust-eu.cer

¥ Downloads [55] vda-7261710rsge65361T-userder-etoken-timestamp-globaltrust-eu.cer
b Musik 155 vda-298855rkreks354506- userder-timestamp-2-006.cer
Videos 55 vda-044966nkojghk229651-userpem-timestamp-2-007.crt

5] vda-99601 1 njsroe126125-userpem-crypte-timestamp-globaltrust.eu.crt
‘i Lokaler Datentrager (C:) = Yy P! ypf p-gl

P14 F10TIEn mn liTROIEE | mmmmais - bl Sisacbaran abakalin s s et

ma rennsitory (V192 168194 101 (P il

Dateipame: |vda-5051 14myzvtc331849-832768 rreri433486-userder.cer

X
v & temp" durc »p
o @
Anderungsdatum  Typ Gre "
il Sicherheitszertifikat
Sicherheitsz
Sicherheit:
Sicherhaitszertifikst
Sicherheitsz
Sicherheit
bk b i limd b
>
v‘ Zertifikat-Dateien (~.p7h e, v

Screen 19: Empfanger Zertifikat importieren

"Offnen" = OK = OK = fertig

3.3.2 NEUE E-MAIL VERFASSEN + VERSCHLUSSELN

Im Hauptfenster links oben auf ,Verfassen” klicken

Verfassen: xoo
Dstei Bearbeiten Ansicht Enfigen Format Optionen Extras Hilfe
Lf Senden |+ Rechtschr. |~ [ Anhang [~ @ S/MIME |=| ¥ Speicher |~

¥ Nachricht verschlusseln

Vor: Han Jere
¥ An: | test@testdomain.test e
Sicherheitsinformationen anzeigen
Betref o
Absatz Variable Breite WA A|lAAA|EIZEE|E
KXXX

Hervorheben  GroB-/Kleinschreibung | Ersetzen..,

Screen 20: Neue E-Mail verfassen + verschlisseln

Hinweis I:

"Nachricht verschlUsseln" ist nur méglich, wenn das Zertifikat der Empfénger-Mailadresse installiert

ist (hier: test@testdomain.test).

Hinweis Il:

Die Nachricht kann auch gleichzeitig signiert werden. Dafir miUssen Schliussel und Zertifikat des

Absenders installiert sein.

Hinweis llI:
Der Betreff der E-Mail wird nicht verschlisselt!
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3.4 SIGNIERTE/VERSCHLUSSELTE E-MAILS EMPFANGEN

3.4.1 EMPFANGENE E-MAIL OFFNEN

= a x

e hhuesirite Maik - hanis . WG mlectronic signature o X P * W A won ML, |

Detei fearbeiten Ansicht Mawigetion Nachricht Jermine und Aufgaben Egras  Hilfe

& dbnden = B Vertwwen = W Chat B Adewsbuch | W Schlagudite - i P =
iede e & Antworten = Weiterleiten | 5 Archivieren g Junk (S Loschen  Mehr =
Wi Anforderung von Microsaft o Testat b Y 11.01.2015 1400

=

Mich <ha, ... _ ¥

Hallo Her ,

hier ein erneuter Versuch der verschlisselten Ubertragung

mit freundlichen GriBen
Matt

Urspringliche Nachricht
Von
Gesen

Lange
45141 kssen
&1 Anhang: Globaltnst_Audit_Attestation_2013.1,3_Draft.paf & Speichern | =

1% j~~ B Grel-/Ksinschemioung A

S Nachricht 19 von 21 in “verschiuesselte Mails” wird henumtergeladen [ Tagesplan ~

Screen 21: Empfangene E-Mail 6ffnen
- Nach Doppelklick auf die empfangene E-Mail sind, im Falle der Signierung und

Verschlisselung, die entsprechenden Symbole (Kuvert mit Siegel und Vorhéngeschloss) im
rechten oberen Eck der E-Mail zu sehen.

3.4.2 SIGNATUR PRUFEN

Nachrichten-Sicherheit X

Nachricht wurde unterschrieben
Diese Machricht enthalt eine galtige digitale Unterschrift. Die Machricht wurde nicht
verdndert, seit sie gesendet wurde,

Unterschrieben von:  Dkfm, Mi

E-Mail-Adresse: mebe.__._.__,__2m.com

Zertifikat herausgegeben von:  GLOBALTRUST CLIENT 1

Unterschriftszertifikat ansehen

Nachricht ist verschliisselt

Diese Nachricht wurde verschlisselt, bevor sie an Sie gesendet wurde. Die
Verschlisselung macht es sehr schwierig fir andere Persenen, |hre Informationen
wihrend der Ubertragung iiber das Netzwerk / Internet anzusehen.

QK

Screen 22: Signierung prifen

- Mit einem Klick auf die Symbole werden die Details zur Signierung und Verschlisselung
gedffnet. Mit einem Klick auf ,Unterschriftszertifikat ansehen” kénnen die Details zum Zertifikat
selber gedffnet werden.

- Mit ,OK” kann das Fenster geschlossen werden.
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3.4.3 ZERTIFIKAT DETAILS ANZEIGEN

Zestifcat-Arc e 5

Dewes Tariifiut worde Hir die lolgenden Vermendungen verliciert

558 -Cliend. Jarifiksd
SEL-Sarver- Taridikat
E-Mai-Urzideie b Terlikit
E-Wlad-Emplifgps- Zertdiar

Fisyeratafriscke

SHA1-Fingerabanick
WD Fregeratdnick

Screen 23: Zertifikat Details

Legende:
) Nach Prifung des Zertifikates kann das Fenster mit ,SchlieBen” wieder geschlossen werden. ->
Fertig

4 MOZILLA THUNDERBIRD LDAP ADRESSBUCH

GLOBALTRUST stellt seinen Kunden ein LDAP Verzeichnis zur Verfigung. In diesem Verzeichnis sind
alle von GLOBALTRUST ausgestellten Zertifikate zu finden. Somit ist es méglich an alle Personen mit
einem GLOBALTRUST Zertifikat verschlUsselte E-Mails zu schicken. Es ist auflerdem méglich dieses
Verzeichnis in das Adressbuch von Mozilla Thunderbird zu integrieren.

Redaktionsschluss:3. Juli 2019 V1.2 thunderbird-anleitung.doc, 17/20



Mozilla Thunderbird
Zertifikat installieren, Signieren, Verschlusseln E-Mail, LDAP-Verzeichnisdienst V1.2

4.1.1 ADRESSBUCH OFFNEN

4.1 DETAILDOKUMENTATION LDAP

B Lokate Ordner

L W electionic sgnature — 3¢

; Potentielle Kandidatinnen..

Datei Bessbeiters Aroicht Mayigation Machicht Termine und Aufgaben  Extras  Hilfe

& aboufen = B Vedassen |~ W Chat
Postausgany
« ) furchiv
W15
218
mz
m8
2019 13)
Fapierieort (13]
argedaten-wenwaltung (1)

beschwerden-mahnverfahren

B adessbuch

- % Bestalhing for Kunde €. 151

gangl

¥

Thunderbird E-Mail - Lokale Ordner

Konten

Konten-Einstellungen bearbeiten

% Meues Konto erstellen
E-Mail = Chat

*,  Einen neuen Kalender erstelien

Newsgruppen Feeds

[T! Tagesplan &

Screen 24:

Adressbuch 6ffnen

Im Hauptfenster auf ,Adressbuch” klicken

L}l Adressbuch

Datei  Bearbeiten Ansicht Extras Hilfe

Neu

Druckvorschaw: Kontakt
Kontakt drucken...

Seite einnchten...

y Kontakt...
Verteiler-Liste...
Adressbuch

Strge-N

SSEn Laschen

Chatname

obaltrust....

LDAP-Verzeichnis...

Machricht
Druckvorschau: Adressbuch =
Adressbuch drucken... derCl
der De
SchlieBen Strg+W
der Pa

& alexander.gn

& alexander.kir

= alexander.sch

& aleander.sct

& Alexandra Kjj

ailtest.gl...

Strg+M %toring.at

Organisation

Tel. dienstlich

o x
o
B

~

Screen 25:

Adressbuch 6ffnen

Im Adressbuch unter ,Datei” und ,Neu” auf ,LDAP-Verzeichnis...” klicken.
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4.1.2 SERVERDATEN EINGEBEN

LDAP-Verzeichnisserver bearbeiten s

Allgemein  Offline Erweitert

Name: | GLOBALTRUST |

Serveradresse: | Idap.globaltrust.eu |

Basis-DN: |c=aﬂ | Suchen

Port-Mummmer: 389
Bind-DN: | |

[] Verschlasselte Verbindung (55L) verwenden

Abbrechen

Screen 26: Serverdaten eingeben

Legende:

- Im neu erschienen Fenster die Informationen fir das Verzeichnis eingeben.
- Name: ,GLOBALTRUST”

- Serveradresse: ,ldap.globaltrust.eu”

- Basis-DN: ,c=at”

- Port-Nummer: ,389"

Wenn alle Daten eingegeben wurden auf ,,OK” klicken.

4.1.3 NACH EINTRAGEN SUCHEN

[J) Adressbuch - O x
Datei Bearbeiten Ansicht Extrazs Hilfe
MNeuer Kontakt MNeue Liste Eigenschaften B Verfassen Laschen | e-commerce] ®
~ [l Alle Adressbucher Name » E-Mail-Adresse Chatnarne Organisation Tel. dienstlich R
] Persenli.ressbuch | 3 A-CERT SERVERC... info@globaltrust.eu e-commerce meonitori... ~
& GLOBALTRUST &, Codesigning by ... info@globaltrust.eu £-COMIMErce Menitor...
Gesamme...dressen 2 Dipl.-Ing. Mathia... matl Test: e-commerce mo..,
& Dipl-Ing. Mathia.. matl Test: e-commerce mo..,
& GLOBALTRUST 2... £-COMIMErce Monitori...
& GLOBALTRUST 2... E-COMIMErce monitori...
= GLOBALTRUST 2. E-commerce monitori... ()

50 Ubereinstimmungen gefunden

Screen 27: Nach Eintrédgen suchen und anzeigen

Auf der linken Seite das entsprechende Adressbuch auswéhlen. Hier: ,,GLOBALTRUST”
Rechts oben den gesuchten Namen/ die gesuchte E-Mail Adresse eingeben. In der Ergebnisliste
den gewUnschten Eintrag auswdhlen. -> Fertig

Redaktionsschluss:3. Juli 2019 V1.2 thunderbird-anleitung.doc, 19/20



Mozilla Thunderbird

Zertifikat installieren, Signieren, Verschlusseln E-Mail, LDAP-Verzeichnisdienst V1.2

5 ABBILDUNGEN

Screen 1:
Screen 2:
Screen 3:
Screen 4:
Screen 5:
Screen 6:
Screen 7:
Screen 8:
Screen 9:

Screen 10:
Screen 11:
Screen 12:
Screen 13:
Screen 14:
Screen 15:
Screen 16:
Screen 17:
Screen 18:
Screen 19:
Screen 20:
Screen 21:
Screen 22:
Screen 23:
Screen 24:
Screen 25:
Screen 26:
Screen 27:

Download ROOT CA ...eeeee et 4
Einstellungen 8ffnen ......ccoooeeeeeieeieee e, 5
Zertifikat IMPOrtIEreN ... ... . e 6
Zertifikatseigenschaften festlegen....... .o, 6
Eigenes Zertifikat installieren..........cooooeeeeeeeieiieiiiee e, 7
PaSSWOIt VErgeben ......cooeeeieieeeeeeeeeeee e 8
Kryptographie-Modul installieren | ..., 9
Kryptographie-Modul installieren Il ..., 10
Kryptographie-Modul installieren Il .............iiiiiiiiiiiiiie e, 10
Kryptographie-Modul installieren IV ... 11
eMail-Konto auswahlen............oovuiiiiiiiiieeee e 11
Einstellungen konfigurieren ............ooovviiiiiiiiiiiiiiiiiiiiiiicieeeeeeeeeeeeeee 12
Nachrichten verfassen und signieren l.............ooovvviiiiiiiiiiiiiiiiiiiiiiieeeeee, 12
Nachrichten verfassen und signieren ..., 13
Nachrichten verfassen und signieren lll.............oooovviiiiiiiiiiiiiiiiiiiiieieeee, 13
Empfénger Zertifikat importieren | ..........ooovvviviiiiiiiiiiiiiiiiiiiiiieieeeeeeeeee, 14
Empfénger Zertifikat importieren Il ... 14
Empfénger Zertifikat importieren I ... 14
Empfénger Zertifikat importieren .............oevvvvviiiiiiiiiiiiiiiiiiiieieeeeeeeeeeee, 15
Neue E-Mail verfassen + verschlUsseln ............ooovvvviiiiiiiiiiiiiiiiiiiiiiennn, 15
Empfangene E-Mail &ffnen ... 16
SIGNIErUNG PrUTEN .o 16
Zertifikat Details........covviiiiiiiiiiiiiiieeeeee e 17
Adressbuch &ffnen ... 18
Adressbuch &ffnen ... 18
Serverdaten €iNgeben .......ccooeieiiiiiie 19
Nach Eintrédgen suchen und anzeigen........cccoooeiiiiiiiiiiiiiiineeeiieieiinn, 19

Redaktionsschluss:3. Juli 2019 V1.2 thunderbird-anleitung.doc, 20/20



