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Grundlagen Ziele des Dokuments

1 GRUNDLAGEN

1.1 ZIELE DES DOKUMENTS

Diese Anleitung ist optimiert fir die Installation und Nutzung von Zertifikaten mit Microsoft Outlook
2016 zum signieren und verschlUsseln von E-Mails:

= 2  Kurzfassung Zertifikatsinstallation Outlook 2016 (p5)

= 3  Einrichten des Zertifikates (E-Mail Sicherheit) in OUTLOOK 2016 (p6)

= 4  GLOBALTRUST-Zertifikate in Outlook 2016 nutzen (p16)

Zusétzliche Informationen:

- einrichten des GLOBALTRUST-LDAP-Servers |dap.globaltrust.eu (= 5 GLOBALTRUST LDAP-
Server ldap.globaltrust.eu verwenden p31)

- einrichten eines Outlook 2016 - Accounts wenn Anmeldenamen und E-Mail-Adresse des
Mailservers abweichen (= 6 Einrichten Outlook 2016 - E-Mail-Account p39)

- Troubleshooting Outlook 2016 (= 7 Troubleshooting Outlook 2016 p49)

- Informationen zu den é&lteren Outlookversionen (= 8 Frihere Outlook Versionen p66)

Hinweis:

Diese Anleitung wurde fir Microsoft Windows erstellt. Fir Outlook auf Mac OS wurde diese
Anleitung nicht getestet. Die verwendeten Screenshots sind als Symbolbilder zu verstehen und
kénnen auf Grund von Sprachvarianten, Patchversionen und sonstigen Besonderheiten von lhrer
konkreten Installation abweichen.

Die verwendeten E-Mail-Adressen und Personenbezeichnungen kénnen zwischen den verschiedenen
Screens variieren.

1.2 DEFINITIONEN UND KURZBEZEICHNUNGEN

CA (Certificate Authority)

Zertifikat, das berechtigt ist andere Zertifikate auszustellen. Man unterscheidet oberste Zertifikate
(RootCAs) und Zwischenzertifikate (SubCAs). Damit ein Endkunden-Zertifikat als echt anerkannt
wird, muss die Zertifikatskette zwischen einer RootCA und dem Endkunden-Zertifikat geschlossen
sein.

elDAS-Verordnung
EU-Rechtsrahmen, der die Verwendung von Zertifikaten innerhalb der EU regelt. GLOBALTRUST ist
ein Anbieter der elDAS-konform ist (https://webgate.ec.europa.eu/il-browser/#/tl/AT/4)

LDAP

Offentlicher Verzeichnisdienst von Zertifikaten

PKCS#12-Datei
Datei die das Benutzerzertifikat, den privaten Schlissel und alle notwendigen CA-Zertifikate enthalt,
meist wird die Endung .p12 oder .pfx verwendet

Redaktionsschluss: 6. Juli 2023 Version 2.2 archiv-text-93799zia-outlook-anleitung.doc, 4/92



Kurzfassung Zertifikatsinstallation Anderungshistorie
Outlook 2016

Ribbon
Mendleiste in Microsoft Office Produkten ab Version 2007

1.3 ANDERUNGSHISTORIE

1.3.1 V1.1 STAMMFASSUNG
Redaktionsschluss: 21. Mai 2015

1.3.2 V2.0 FASSUNG FUR OUTLOOK 2016

Wesentliche Anderungen

- Dokumentation von Outlook 2016

- Installation des LDAP-Servers

- Informationen zum Zertifikats-Troubleshooting
Redaktionsschluss: 3. Marz 2020

1.3.3 VERSION 2.2 ERGANZUNG MICROSOFT SECURITY-VERWALTUNG

Wesentliche Anderungen
- Beschreibung Einstellung "Vertrauenswurdige Herausgeber"
Redaktionsschluss: 6. Juli 2023

2 KURZFASSUNG ZERTIFIKATSINSTALLATION OUTLOOK 2016

Diese Kurzfassung wendet sich an Benutzer, die schon Erfahrung mit der Installation und
Verwendung von Zertifikaten haben und deckt nur die wesentlichen Schritte (ohne Erklérung) ab.

installieren Zertifikat:

- PKCS#12-Datei von GLOBALTRUST herunterladen und mit Doppelklick in der Windows-
Zertifikatsverwaltung installieren

- In den Outlook-Optionen die Einstellungen fur das Trust Center auswéhlen

- Unter ,E-Mail-Sicherheit” bei ,VerschliUsselte E-Mail-Nachrichten” die "Einstellungen..."
auswdhlen

- Signatur- und VerschlUsselungszertifikat auswéhlen, Hashalgorithmus auf "SHA256" umstellen

Signieren/Verschlisseln:

- Neue Nachricht verfassen

- Optionen-Ribbon anzeigen lassen

- Button Signieren bzw. VerschlUsseln dricken = Senden

- Um eine Nachricht zu verschlUsseln wird ein Zertifikat des Empféngers benétigt. (= 4.3 E-Mail
verschlUsselt verschicken p25)

Redaktionsschluss: 6. Juli 2023 Version 2.2 archiv-text-93799zia-outlook-anleitung.doc, 5/92



Einrichten des Zertifikates (E-Mail Beschaffung der PKCS#12-Datei
Sicherheit) in OUTLOOK 2016

3 EINRICHTEN DES ZERTIFIKATES (E-MAIL SICHERHEIT) IN
OUTLOOK 2016

Diese Dokumentation setzt einen bestehenden Outlook 2016 Account mit genau jener E-Mail-
Adresse voraus, die im Zertifikat eingetragen ist.

Verfigen Sie noch nicht Gber einen Outlook-Account, kontaktieren Sie bitte lhren Workstation- bzw.
Computer-Betreuer. Fir Benutzer von Mail-Accounts, die nicht von Microsoft oder Google verwaltet
werden findet sich im Abschnitt = 6 Einrichten Outlook 2016 - E-Mail-Account (p39) eine
Installationshilfe (am Beispiel des GLOBALTRUST-Mailservers).

Hinweis!
Dieser Abschnitt beschreibt das Einrichten eines Software-Zertifikates, sollten Sie Zertifikate auf
Smartcard oder Token verwenden, kontaktieren Sie bitte GLOBALTRUST.

3.1 BESCHAFFUNG DER PKCS#12-DATEI

Je nach Vereinbarung mit GLOBALTRUST und seinen Partnern existieren verschiedene Methoden der
Zustellung der PKCS12-Datei.

Die haufigste Methode ist der Download der PKCS12-Datei von der GLOBALTRUS-Website (den Link
dazu finden Sie in den zugestellten GLOBALTRUST-Unterlagen).

Erforderliche Daten fir den Download:

- Referenznummer (18-stellig): wird per Post oder E-Mail zugestellt

- Aktivierungspasswort: wurde vom Kunden bei der Bestellung vergeben (alphanummerische
Zeichen sind erlaubt, keine Sonderzeichen)

- ein vom Kunden frei vergebenes SchlUsselpasswort: dieses Passwort schitzt die PKCS12-Datei
beim Transport und wird bei der Installation in der Zertifikatsverwaltung bendtigt

Redaktionsschluss: 6. Juli 2023 Version 2.2 archiv-text-93799zia-outlook-anleitung.doc, 6/92



Einrichten des Zertifikates (E-Mail Beschaffung der PKCS#12-Datei
Sicherheit) in OUTLOOK 2016

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

|
m]
X

P cert - Liste 3 P cert - Liste 3 B Verwaltung 0. > | M= COMPANY-Z. > FE GLOBALTRUS.. X  +

.globaltrust.eu/sessic c Suchen wl B ¥ & 88 =

GLOBALTRUST CERTIFICATION SERVICE

GLOBALTRUST Certification Service - Zustellung Zertifikat (und Private Key)

Auf dieser Seite kénnen Sie Ihr Zertifikat und (falls bei GLOBALTRUST generiert) lhren privaten Schlilssel abrufen.
Sie benatigen folgende Informationen

- Die ‘Referenznummer (18-stellig), die Sie in der schrifichen Zertifikatsbestatigung erhalten haben.

- Das 'Aktivierungspasswort, dass Sie bei der Bestellung des Zertifikats bekannt gegeben haben.

Die Zustellung ist erst dann freigeschalten, wenn Sie uns die Zerifikatsbestatigung unterfertigt zugesandt haben. Sollten Sie Gber
die ‘Referenznummer oder das "Aktivierungspasswort nicht verfligen, dann wenden Sie sich bitte an unseren Support
fon +43(0)1 /53 20 944 oder mail info@globaltrust eu

Referenznummer (18-stellig): ‘ [Pflicht]
Aftivierungspasswort: I:l Plicht]
Die Eingabe im Feld "Sct /D dient zum gesicherten Abruf des Zertifikats. Wenn Ihr privater

Schlissel (Private Key) bei GLOBALTRUST generiert wurde, wird er mit diesem neuen Passwort versehen. Dieses neue Passwort
wird nirgends gespeichert. Sie konnen nach dem Download den privaten Schliissel nur mit diesem neuen Passwort nutzen

Das "Schlusselpasswort/Downloadpasswort darf keine Sonderzeichen oder Leerstellen enthalten und muss vom
Aftivierungspasswort unterschiedlich sein!

Ist der Download erfolgreich UND das Zerdifikat korrekt installiert, informieren Sie uns bitte. Der Schliissel wird dann bei uns
unwiderruflich entfernt

Eingabe neues Pflicht]
Schli D owr ort: '

Wiederholung neues ’— Pilichi]
Schli tDowr t !
absenden

GLOBALTRUST®& | A-CERT 2002-2020 powered by e-commerce monitoring gmbh impressum/DSGV0O agb webmaster

Screen 1: GLOBALTRUST Einstiegsmaske fir Download PK(ES] 2-Date

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe — [} X
P cert - Liste P cert - Liste P Verwaltung O.. P& COMPAN.. > FE COMPANY-.. | M GLOBALTRUS.. | +
L ] a t02.globaltrust.eu/session/449 c Suchen ﬁ :=] + # @ =]
"
Zustellung erfolgreich vorbereitet!
Information gemak DSGVYO Art. 13 - Datenverwendung fur Zweck: ZERTIFIKAT ZUSTELLUNG - mehr Datenschutzimpressum
Organisationsname
e-commerce monitoring GmbH
A-1110 Wien, Guglgasse 15/3B/6
Zerlifikatsprodukt (IssuerCertificate ) COMPANY SubCAECM 1
Company User ID 22095bc7
Personenangaben
Zertifikatsangaben 5a4f099f93ccaesf301105 2020/03/04 00:00:00 - 2025/03/04 10:27:00 Dr. Hans G. Zeger
Eingabe Schlusselpasswort **=**
Wiederholung Schlusselpasswort *****
Download-Bereich:
Wir haben Ihr Zertifikat, unser Stammzertifikat und allfallige weitere Zertifikate in verschiedenen Versionen bereitgestelit (beachten
Sie dazu unser GLOSSAR). Microsoft-Betriebsysteme erwarten das pfx-Format (PKCS#12-Format), fallweise das PKCS#7-Format,
LINUX/UNIX-Systeme verwenden haufig base64-Dateien. Sofern der private Schlissel von GLOBALTRUST erzeugt wurde, missen
Sie diesen downloaden (im PKCS#12-Format oder die base64-Datei).
- Weitere Installationshilfen
Sicherheitshinweis! Beachten Sie bitte, dass der private Schiiissel 30 Tage nach Freischaltung aufunserer Seite geldscht wird und
nicht mehr rekonstruiert werden kann. Wir empfehlen die Erstellung einer Sicherungskopie (etwa auf CD) des privaten Schlussels
(ITEM I: PKCS#12/p12- und basef4-Datei) und der Zertifikate+8ffentlichen Schlissel (ITEM IHIl: PKCS#7-Format) und die sichere
Verwahrung in einem Daten- oder Banksafe.
ITEM I: Download Zertifikat und Schliissel (privat+affentlich): pfx-Format (PKC S#12-Format)
Diese Datei einthalt alle Daten fur die Zeritifikatsinstallation bei Microsoft Win10, Win7, Vista, XF,
Das Format pfx oder p12 wird auch als "Privater Informationsaustausch’ bezeichnet. Es wird von vielen Programmen, wie Microsoft
Qutlook, zum bequemen Import der Schlussel und Zertifikate benutzt. Beachten Sie die Anleitungen Ihres Softwarelieferanten
Hinweis! Wenn Ihre Software das pfi-Format (PKCS#12-Format) unterstutzt, kannen Sie alle weiteren Punkte dieser
Installationsanleitung ignorieren
v
< >

Screen 2: Download PKCS12 Datei
Download der PKCS12-Datei durch Doppelklick auf Link "pfx-Format (PKCS#12-Format)"

Die PKCS12-Datei ist an einem geeigneten Speicherort fur die spétere Installation in Outlook
abzulegen. Alle anderen Downloadoptionen kénnen im Fall von Microsoft Outlook ignoriert werden.

Redaktionsschluss: 6. Juli 2023 Version 2.2 archiv-text-93799zia-outlook-anleitung.doc, 7/92



Einrichten des Zertifikates (E-Mail

Sicherheit) in OUTLOOK 2016

Installation PKCS#12-Datei in Outlook 2016

3.2 INSTALLATION PKCS#12-DATEI IN OUTLOOK 2016

Offnen Outlook 2016 = Datei =

Posteil - hans:; .at - Outlook ? = | x
Informationen |< -t 1 f t'
ontomnrormatonen
Offnen und
Exportieren E} hans.zeger@e-monitoring.at
Speichern unter = imapssmre
=k Konto hinzufiigen
N fE\ Ko ntoeinstellungen
Q Andem der Einstellungen fur dieses Konto oder Einrichten weiterer
Kontoeinstellungen Verbindungen.
Office-Konto N
T = Postfach aufradumen
A="0
Beenden =14 Verwalten der GréBe lhres Postfachs durch Leeren des Ordners
Tools zum "Geldschte Elemente" und Archivierung.
Aufrédumen ~
[} Regeln und Benachrichtigungen
= Mithilfe von Regeln und Benachrichtigungen kénnen Sie eingehende
Regeln und E-Mail-Nachrichten organisieren und Aktualisierungen empfangen,
Benachrichtigungen verwalten | wenn Elemente hinzugefiigt, gedndert oder entfernt werden.
Screen 3: Offnen Outlook 2016 Datei-Ubersicht
Optionen =
Qutlook-Optionen 7 X
Allgernein ; ) y
o Allgemeine Optionen fiir das Arbeiten mit Outlook
E-Mail “
Relndir Benutzeroberflichenoptionen
Personen Minisymbolleiste far die Auswahl anzeigen
Aufgaben Livevorschau aktivieren
Sicher Quickinfo-Format: |Featurebeschreibungen in Quickinfos anzeigen b
Sprache Microsoft Office-Kopie personalisieren
Erweitert Benutzername: [admin
Meniiband anpassen Initialen: a
Symbolleiste fiir den Schnellzugriff [ immer diese Werte verwenden, unabhangig von der Anmeldung bei Office
Add-Ins Office-Design: |Bunt v
Trust Center Startoptionen
Outlook als Standardprogramm fir E-Mail, Kontakte und Kalender einrichten Standardprogramme...
oK Abbrechen

Screen 4:

Ubersicht Optionen

Redaktionsschluss: 6.

Juli 2023 Version 2.2
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Einrichten des Zertifikates (E-Mail Installation PKCS#12-Datei in Outlook 2016
Sicherheit) in OUTLOOK 2016

Trust Center

Qutlock-Optionen ? X
alasen @ Sorgen Sie fiir die Sicherheit |hrer Dokumente und des Computers,
E-Mail
Kalender Sicherheit & mehr
PeEmr Besuchen Sie Office.cam, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.
L Microsoft Trust Center
Suchen
Microsaft Outlook-Trust Center
Sprache

Das Trust Center enthalt Einstellungen far Sicherheit und Datenschutz, um fir die
Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen zu
andem.

Barrierefreiheit

Einstellungen fiir das Trust Center..,

Erweitert
Menaband anpassen
Symboalleiste fiir den Schnellzugriff

Add-Ins

Trust Center

QK Abbrechen

Screen 5: Ubersicht Trust Center

Einstellungen fOr das Trust Center... =

Trust Center ? *®
Vertrauenswiirdige Herausgeber Sie kénnen festlegen, ob Outlook beim Gffnen einer HTML-Nachricht Bilder automatisch herunterladt und anzeigt.
Datenschutzoptionen Das Sperren von Bildern in E-Mail-Machrichten kann den Datenschutz verbessern, Bilder in HTML-E-Mails kénnen erfordern, dass

die Bilder von Outlock von einem Server heruntergeladen werden. Durch diese Kommunikation mit einem externen Server kann
Formularbasierte Anmeldung der Absender feststellen, dass lhre E-Mail-Adresse giiltig ist. Auf diese Weise kénnen Sie Ziel weiterer Junk-E-Mails werden.

E-Mail-Sicherheit Bilder in Standard-HTML-Nachrichten oder RS5-Elementen nicht automatisch herunterladen

Anlagenbehandiung Downloads in E-Mail-Nachrichten von Absendern oder an Empfanger, die in den Listen sicherer Absender und
sicherer Empfanger des Junk-E-Mail-Filters definiert sind, zulassen

Automatischer Download

Dewnloads ven Websites in folgender Sicherheitszone zulassen: Vertrauenswiirdige Zone

SRR sl Downloads in RSS-Elementen zulassen

Programmgesteuerter Zugriff Downloads in SharePoint-Diskussionsrunden zulassen

Warnhinweis anzeigen, bevar Inhalt beim Bearbeiten, Weiterleiten oder Beantwarten von Nachrichten
heruntergeladen wird

Bilder in verschliisselten oder signierten HTML-E-Mails nicht herunterladen

QK Abbrechen

Screen 6: Ubersicht Trust Center Il
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Einrichten des Zertifikates (E-Mail Installation PKCS#12-Datei in Outlook 2016

Sicherheit) in OUTLOOK 2016

E-Mail-Sicherheit =

Trust Center

Vetrauenswirdige Herausgeber |y b e Mol Nachrichten
Datenschutzoptionen
IY‘Q ] Inhalt und Anlagen fr ausgehende Nachrichten verschlisseln

Formularbasierte Anmeld
ST ATE B Ausgehenden Nachrichten digitale Signatur hinzufiigen

E-Mail-Sicherheit Signierte Nachrichten als Klartext senden

Anlagenbehandlung S/MIME-Bestatigung anfardermn, wenn mit S/MIME signiert
Automatischer Download Standardeinstellung: W‘ Einstellungen...
Makroeinstellungen Digitale IDs (Zertifikate)

Programmgesteuerter Zugriff

werden kann.

Importieren/Exportieren...

Als Nur-Text lesen

[] Standardnachrichten im Nur-Text-Format lesen

|
Skript in Ordnern

[] Skript in freigegebenen Ordnern zulassen
[ Skript in Offentlichen Ordnern zulassen

a Digitale Ds bzw. Zertifikate sind Dokumente, mit denen die [dentitdt in elektronischen Transaktionen nachgewiesen

QK Abbrechen

Screen 7: Ubersicht E-Mail Sicherheit

Digitale IDs (Zertifikate) Importieren
Importieren/Exportieren... =

Digitale 1D importieren/exportieren X

(®) Bestehende digitale ID aus einer Datei importieren

Importieren Sie die digitale ID aus der Datei auf Inren Computer. Geben Sie
das beim Exportieren des Zertifikats in diese Datei verwendete Kennwort ein.

Importdatei: C\temp\zertifikate\company-su

Kennwort: uuu------l |

Name der digitalen 1D:

() Digitale ID in eine Datei exportieren

Exportieren Sie die Informationen der digitalen ID in eine Datei. Geben Sie ein
Kennwort ein, um diese Informationen besser zu schiitzen.

Auswiéhlen..

Durchsuchen...

Microsoft Internet Explorer 4.0-kompatibel (niedrige Sicherheitsstufe)

Digitale ID vom System léschen

Screen 8: Importment for PKCS12-Datei

Importdatei: hier ist die gespeicherte PKCS12-Datei einzutragen
Kennwort: hier ist das Kennwort, dass beim Download der PKCS12-Datei vergeben wurde

einzutragen

Redaktionsschluss: 6. Juli 2023 Version 2.2
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Einrichten des Zertifikates (E-Mail Installation PKCS#12-Datei in Outlook 2016
Sicherheit) in OUTLOOK 2016

OK =

Informationsdialog zu den Sicherheitseinstellungen

Import des privaten Austauschschliissels X

Eine Anwendung erstellt ein geschitztes Objekt.

Privater Schiiissel des CryptoAPI

Sie haben die mittlere Sicherheitsstufe...

Sicherheitsstufe gewahit.

Abbrechen Details.

Screen 9: Sicherheitsstufe

Sicherheitsstufe =

Empfohlen wird mittlere Sicherheitsstufe, aus betriebsinternen Grinden kann auch "Hoch" gewdhlt
werden, bei Unklarheiten kontaktieren Sie lhren IT-Betreuer.

Sicherheitsstufe auswahlen X

Wahlen Sie eine passende Sicherheitsstufe fir dieses
Objekt.

(") Hoeh
Bevor Objekt verwendet werden kann, muss
Zustimmung mit einem Kennwort eingeholt werden.

(®) Mittel
Bevor Objekt verwendet werden kann, muss
Zustimmung eingeholt werden.

< Zurtck Abbrechen

Screen 10:  Anzeige der Sicherheitsstufe |
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Einrichten des Zertifikates (E-Mail Installation PKCS#12-Datei in Outlook 2016
Sicherheit) in OUTLOOK 2016

Weiter =

Mittlere Sicherheit bestétigen X

Sie haben die mittlere Sicherheitsstufe gewahlt.

Bevor dieses Objekt verwendet werden kann, wird Gber
ein Dialogfenster Ihre Zustimmung eingeholt.

< Zurtick [ Fertig stellen ] Abbrechen

Screen 11:  Anzeige der Sicherheitsstufe Il

Fertig stellen =

Geschiitzte Zugriffdetails X

Der geschutzte Speicher sichert Daten, die andere nicht
einsehen sollen. Folgende Angaben zeigen an, welches
Programm versucht, auf Daten im geschiitzten Speicher
zuzugreifen.

Programm: C:\Program Files\Microsoft Office\Office 16\C

Beschreibung: Privater Schilssel des CryptoAPI

Zugriffstyp: Objekt wird geschatzt.

OK

Screen 12:  Details zur Sicherheitsstufe mittel

oK =

Damit das Zertifikat tatsdchlich genutzt werden kann missen die Einstellungen zum E-Mail-Konto
konfiguriert werden.
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Einrichten des Zertifikates (E-Mail Installation PKCS#12-Datei in Outlook 2016
Sicherheit) in OUTLOOK 2016

Optionen = Trust Center = E-Mail-Konto = Einstellungen... =

Sicherheitseinstellungen &ndern X

Bevorzugte Sicherheitseinstellungen

Name der Sicherheitseinstellung:

| v

Kryptografieformat: S/MIME

[ ] standardeinstellung fiir dieses Farmat kryptografischer Nachrichten

Standardsicherheitseinstellung fir alle kryptografischen Nachrichten

Sicherheitskennzeichen... Neu Loschen
Zertifikate und Algorithmen
Signaturzertifikat: Auswiahlen..
Verschliisselungszertifikat: Auswihlen...

Signierten Nachrichten diese Zertifikate hinzufligen

Screen 13:  Sicherheitseinstellungen dndern

- Name der Sicherheiteinstellung: Es kénnen zu jedem E-Mail-Konto unterschiedliche Zertifikate
gewdhlt werden, es wird empfohlen den Namen der Sicherheitseinstellung mit der
zugeordneten E-Mail-Adresse zu bezeichnen.

- Signaturzertifikat: es ist das gewUnschte aus dem Zertifikatsspeicher auszuwdhlen, ist nur eines
eingetragen, kann nur dieses ausgewdhlt werden

- Hash-Algorithmus: es ist mindestens SHA256 einzutragen (kann erst nach ausgewdhltem
Signaturzertifikat eingetragen werden)

- Verschlisselungszertifikat: ist in der Regel ident zum Signaturzertifikat

- Verschlisselungsalgorithmus: es kann der vorgeschlagene Algorithmus beibehalten werden

Signaturzertifikat: = Auswéhlen... =

Windows-Sicherheit x

Zertifikat bestatigen

Bestétigen Sie dieses Zertifikat, indem Sie auf "OK" klicken. Wenn
es sich nicht um das richtige Zertifikat handelt, klicken Sie auf
"Abbrechen".

Importiertes Zertifikat #3

Aussteller: COMPANY SubCA ECM 1

Giiltig ab: 06.10.2017 bis 06.10.2021

Zertifikateigenschaften anzeigen

OK Abbrechen

Screen 14:  Signaturzertifikate anzeigen

Abhéngig von der installierten Anzahl wird entweder ein Zertifikat angezeigt oder das erste Zertifikat
+ der Méglichkeit mittels Optionen andere auszuwdéhlen.
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Einrichten des Zertifikates (E-Mail Installation PKCS#12-Datei in Outlook 2016
Sicherheit) in OUTLOOK 2016

geeignetes Sicherheitszertifikat auswéhlen = OK =

Sicherheitseinstellungen &ndern X

Bevorzugte Sicherheitseinstellungen

Name der Sicherheitseinstellung:

| eMail-Konto hans.zeger@e-monitoring.at ~

Kryptografieformat: S/MIME

[ ] standardeinstellung fiir dieses Farmat kryptografischer Nachrichten

Standardsicherheitseinstellung fir alle kryptografischen Nachrichten

Sicherheitskennzeichen... Neu Loschen
Zertifikate und Algorithmen
Signaturzertifikat: mportiertes Zertifikat #3 Auswahlen...
Hashalgorithmus: SHA256 b
Verschliisselungszertifikat: mportiertes Zertifikat #3 Auswéhlen...
Verschlisselungsalgorithmus:  AES (256-bit) b

Signierten Nachrichten diese Zertifikate hinzufligen

Screen 15:  empfohlene Sicherheitseinstellungen nach Ubernahme des Zertifikates

OK =

Im Menu kénnen unter "Verschliusselte E-Mail-Nachrichten" zusétzliche Konfigurationen gesetzt
werden

optionale KonfigurationsmaBnahmen

O

Inhalt und Anlagen fir ausgehende Nachrichten verschlisseln: ist diese Option ausgewdahlt,
wird per Default JEDES E-Mail verschlisselt. Diese Option ist nur sinnvoll, wenn man von den
meisten E-Mail-Empféngern ebenfalls das Zertifikat im Outlook-Adressbuch eingetragen hat
oder mittels LDAP abrufen kann (= 4.3.2 Fall 2: Empfénger in LDAP-Server suchen p27).
Empfehlung: NICHT anhacken

Ausgehenden Nachrichten digitale Signatur hinzufigen: ist diese Option ausgewdhlt, wird per
Default JEDES E-Mail signiert, das léstige Auswéahlen im Einzelfall entfallt

Empfehlung: anhacken

Signierte Nachrichten als Klartext senden:

Empfehlung: anhacken

S/MIME Bestétigung anfordern: ist diese Option ausgewdéhlt, wird bei jedem verschickten Mail
der Empfénger gefragt, ob Sie eine Prifbestéatigung erhalten sollen

Empfehlung: anhacken
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Einrichten des Zertifikates (E-Mail Installation PKCS#12-Datei in Outlook 2016
Sicherheit) in OUTLOOK 2016

Trust Center ? *

Vertrauenswiirdige Herausgeber Verschliisselte E-Mail-Nachrichten

Datenschutzoptionen

E‘I ["] Inhalt und Anlagen fiir ausgehende Nachrichten verschliisseln
Formularbasierte Anmeldung 9

Ausgehenden Nachrichten digitale Signatur hinzufiigen

E-Mail-Sicherheit Signierte Machrichten als Klartext senden

Anlagenbehandlung S/MIME-Bestitigung anfordern, wenn mit 5/MIME signiert
Automatischer Download Standardeinstellung: | hans.zeger@e-maonitoring.at v| | Einstellungen...
Makroeinstellungen Digitale IDs (Zertifikate)

Programmgesteuerter Zugriff o = . . ) o . . .
9 Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitdt in elektronischen Transaktionen nachgewiesen
werden kann.

| Importieren/Exportieren...

Als Nur-Text lesen

[ standardnachrichten im Mur-Text-Farmat lesen

O
Skript in Ordnern

O Skript in freigegebenen Ordnern zulassen

[7] Skript in Offentlichen Ordnern zulassen

ok | | Abbrechen

Screen 16:  Konfiguration der E-Mail Sicherheit

OK = OK =»

Outlook ist zur Signatur und Verschlisselung von E-Mails konfiguriert.
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GLOBALTRUST-Zertifikate in Outlook
2016 nutzen

Mail signiert versenden

4 GLOBALTRUST-ZERTIFIKATE IN OUTLOOK 2016 NUTZEN

4.1 MAIL SIGNIERT VERSENDEN

Offnen Outlook 2016 =

Posteingang - Outlook-Datendatei - Outlook

Senden/Empfangen  Ordner  Ansicht Q Was machten Sie tun?
El ’._y‘jl L Verschieben > -
o .N. i ‘ I & Regeln - s [ Adressbuch
L 2ue . nen [=1 Team-E-Mail ® : -Mail fi &
E-Mail Elemente - “© ) ; Y E-Mail fitern
Neu Léschen Antworten QuickSteps ] Verschieben Suchen

4 Favoriten Aktuelles Postfach durchsuchen (Strg+E) O | Aktuelles Postfach ~

Posteingang Alle Ungelesen * Neuestes Element |

Gesendete Elemente Es wurden keine Elemente gefunden, die den Suchkriterien

E’\ISP rechen.
Geldschte Elemente

Postausgang
RSS-Feeds

Suchordner

4 hans.zeger@e-...
Posteingang 407
Drafts [9]

Gesendete Elemente
Geloschte Elemente 1
I> Archives

Elemente: 0 A Ubermittungsfehler | [[]

Screen 17:  Outlook 2016 Einstiegsseite

Neue E-Mail = wie gewohnt E-Mail verfassen =

test note07 - Nachricht (Nur-Text)

Einfiigen Optionen  Text formatieren  Uberprifen ~ Q Was méchten Sie tun?
= AR .‘.\.- U f 7 [> Nachverfolgung -
[ P Ve S o
. . ) I Wichtigkeit: hoch
Einfugen F KU|% Adressbuch  Namen Datei  Element Signatur Offic

tberpriifen anfiigen ~ anfigen~  ~ ¥ Wichtigkeit: niedrig A dd-ns

Zwischenablage = Text

Namen Einfiigen Markierungen | Add-Ins
- © © -
Von ~ hans.zeger@e-monitoringat

An. hans@zeger.at
Senden

Ce

Betreff test noteQ7

test|

Screen 18:  Outlook E-Mail versenden
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GLOBALTRUST-Zertifikate in Outlook Mail signiert versenden
2016 nutzen

Optionen = Signieren auswahlen =
(kann auch voreingestellt sein = siehe optionale Konfigurationsmafinahmen, p14)

test note07 - Nachricht (Nur-Text)

Datei Nachricht ~ Einfigen [ReSIISWGM Text formatieren  Uberpriifen  Q Was méchten Sie tun?
N 0,0 L Ey e
A3 Verschliisseln @ v| Ubermittlungsbestét. anfordern ) = Ubermittlung verzégern
Designs Seitenfarbe @ Abstimmungsschaltfl. (/] | asebestat. anforderm Gesendetes Element & Direkte Antworten auf
verwenden * speichern unter »
Designs Felderanz..  Berechtigung Verlauf B Weitere Optionen oA
=] 3 (¢]
Nachricht digital signieren
Von~ | hanszeger@e: Diese Nachricht digital signieren,
=1 = sodass andere Personen sicher
AR ANSEZCGEA Sein konnen, dass die Nachricht
Senden
von lhnen stammit.
Ce.
Betreff test note07
tesﬂ

Screen 19:  Outlook E-Mail versenden Il

Nachricht versenden = Senden =

Windows-Sicherheit X

Anmeldeinformationen erforderlich

Méchten Sie der App Zugriff auf lhren privaten Schlissel
gewdhren?

Schlusselbeschreibung : Privater Schlussel des
CryptoAPI

| Zulassen Nicht zulassen

Screen 20:  Bestétigung Nutzung Zertifikat
Zulassen =

Hinweis!
Schlégt der e-Mail-Versand fehl = 7 Troubleshooting Outlook 2016 (p49)
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GLOBALTRUST-Zertifikate in Outlook
2016 nutzen

signiertes Mail prifen

4.2 SIGNIERTES MAIL PRUFEN

Abhéngig von den Einstellungen des Absenders (= siehe optionale KonfigurationsmafBnahmen,

p14) kann beim Offnen folgende Nachricht erscheinen:

Microsoft Qutlook X

Die Nachricht enthalt eine Anforderung einer S/MIME-Bestatigung,
die gesendet werden soll, wenn die Nachricht ‘test note07 Uberprift
worden ist. M&chten Sie eine S/MIME-Bestdtigung senden?

|:| Zukiinftig nicht mehr nach S/MIME-Bestdtigung fragen

Nachfrage S/MIME Bestétigung

Nein

Screen 21:

Wird die Option "Ja" gewdhlt, erhélt der Absender eine Ben

achrichtigung dieser Art

S/MIME-Bestitigung: test note07 - Bericht (Rich-Text)

Bericht

X 3

Léschen | Weiterleiten Weitere

¥ Verschieben in: 7 (=5 An Vorgesetzte(n) ¥4 Verschieben -

.
=3 Team-E-Mail (=2 Antworten und |... ‘o1 Regeln ~
¥ Neu erstellen ¥ 0B OneNote

markieren
Loschen

Antworten QuickSteps 5] Verschieben Markierungen
Von Hans G. Zeger <hanszeger@e-monitoring.at>
An hans.zeger@e-monitoring.at
Betreff S/MIME-Bestatigung: test note07
Signiertvon  hans.zeger@e-monitoring.at

Ihre Nachricht

An: 'hans.zeger@e-monitoring.at"'
Betreff: test noteeo?
Gesendet am: ©4.03.2020 11:25

wurde kryptografisch lberprift am 04.03.2020 11:25.

Als ungelesen Nachverfolgung 1% Markieren - Zoom
b

P Suchen
[2) Verwandt -

>

Q

Suchen Zoom ~

Gesendet Mi. 04.03.2020 11:25

30

Screen 22:  Nachricht auf Grund S/MIME Bestétigung

Ansonsten unterscheidet sich das signierte E-Mail von einem

Q
unsignierten nur durch das " Symbol.
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GLOBALTRUST-Zertifikate in Outlook signiertes Mail prifen
2016 nutzen

Erscheint statt dem Siegel-Symbol ein Warnzeichen = 7 Troubleshooting Outlook 2016 (p49)

test ~ Nachrich (Nur-Text)

Machricht  [EEHS ) Was machten Sie tun?
H = M

s X = = 4 > Pl RIQ

qu Loschen Archivieren = Antworten | QuickSteps | Verschieben | Markierungen | Bearbeiten Rede Zaam
i3 4 -

Laschen QuitkSteps = Zoom
Do, 05.03:2020 15:01
Hans G. Zeger <hans.zeger@e-monitoring.at>
test

An  hans@zeger.at

Signiert von  hans.zeger@e-monitoring.at

Besonders wichtig H

Screen 23:  signierte Nachricht (Signatursymbol wurde vergréfiert)

Hinweis!
Der nachfolgende Abschnitt beschreibt die verschiedenen Meldungen von Outlook zum Zertifikat. Im
Regelfall ist keine detaillierte Profung erforderlich, der Empfdnger einer signierten Nachricht kann
jedoch auf diesen Weg Details zur Gultigkeit einer Signatur erfahren

Prifen des Absenders
Doppelklick auf Signatursymbol =

Digitale Signatur: Giltig X
Betreff: test
Von: Hans G. Zeger
Signiert von:  hans.zeger@e-monitoring.at
Die digitale Signatur dieser Nachricht ist gdltig und
wvertrauenswirdig.

Klicken Sie auf "Details”, um weitere Informationen zum
Zertifikat zu erhalten, das fdr die digitale Signatur der
Machricht verwendet wurde.

Details...

‘gor Fehlern in digital signierten Nachrichten var dem Offnen warnen.

Schliefen

Screen 24:  Signaturprifung |
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GLOBALTRUST-Zertifikate in Outlook signiertes Mail prifen
2016 nutzen

Details... =

Eigenschaften der MNachrichtensicherheit *

E Betreff: test

Machrichten enthalten u. U, Ebenen fir Verschldsselung oder digitale Signaturen, Jede
Ebene fir digitale Signaturen kann mehrere Signaturen enthalten.

Sicherheitsschichten
Wahlen Sie eine Signaturschicht aus, um deren Beschreibung anzuzeigen.
+" Betreff: test
iy Digitalsignaturschicht
e I¥4 Signierer: hans.zeger@e-monitoring.at

Beschreibung:

OK: Signiert von hans.zeger@e-monitoring.at unter Verwendung von RSA/SHA256 um
15:01:23 05.03.2020.

Klicken Sie auf die Schaltflachen, um weitere Informationen zur gewéhlten
Signaturschicht zu erhalten oder um sie zu bearbeiten:

Vertrauen.., Details anzeigen... Zertifizierungsstelle vertrauen..,

Eei Fehlern in digital signierten Machrichten Warnhinweis anzeigen, _

Screen 25:  Signaturprifung I
Wird " Signierer" ausgewdéhlt, dann kénnen erweiterte Signaturdaten aufgerufen werden

Signierer = Details anzeigen = Reiter "Allgemein" =

Signatur X

Allgemein  Details

Signaturinformationen

Nachrichtenformat:  5/MIME

Signiert von: hanszeger@e-monitoring.at
Signaturstatus: oK
Signiert um: 15:01:23 05.03.2020

Digestalgorithmus: SHAZ56

Signaturalgorithmus: RSA (4096 Bits)

®,
Zertifikatsinformationen

Ausgestellt von: COMPAMNY SubCAECM 1

Zertifikatsstatus: OK

Zertifikat anzeigen...

Screen 26:  Signaturprifung Il
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GLOBALTRUST-Zertifikate in Outlook
2016 nutzen

signiertes Mail prifen

Reiter "Details" =

Signatur *
Allgemein  Details
Angeigen: | <Alle> ~
Feld Wert &
Esignaturalgorithmus RSA
Inhaltstyp 06 0% 2a 86 48 86 f7 0d 01 07 ...
Signaturzeitpunkt 15:01:23 05.03.2020
Machrichtenhash 0420b8 2037 f2ccTebb4d ...
5/MIME-Bestatigungsanfo... 3042 04 1d 00 00 00 00 10 00...
Verschldsselungszertifikat 307d 30 6e 31 Ob 30 09 06 03...
Standardschldssel for Vers... a0 7d 30 6e 31 Ob 30 09 06 03...
SMIME-Funktionen [11SMIME-Funktion: Objekt-l... W
[1]SMIME-Funktion ~
Objekt-ID=2.16.840.1.101.3.4.1.42
[2]SMIME-Funktion
Objekt-ID=2.16.840.1.101.3.4.1.22
[3]SMIME-Funktion
Objekt-1D=1.2,840,113548.3.7
[4]SMIME-Funktion
Objekt-ID=2.16.8401.101.3.4.1.2
[S]SMIME-Funktion W
Details anzeigen...

Screen 27:

Details zum Zertifikat
unter Reiter "Allgemein" = Zertifikat anzeigen... = Reiter "Allgemein" =

Signaturprifung IV

»  Zertifikat anzeigen

Allgemein  Details Zertifizieungspfad  Trust

=] Zertifikatsinformationen

Dieses Zertifikat ist for folgende Zwecke beabsichtigt:
= Schiitzt E-Mail-Nachrichten

* Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fOr:  Dr. Hans G. Zeger

Ausgestellt von: COMPANY SubCA ECM 1

Gultig ab 04.03.2020 bis 04.03.2025

Ausstellererklarung

Screen 28:

Signaturprifung V
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GLOBALTRUST-Zertifikate in Outlook

2016 nutzen

signiertes Mail prifen

Reiter "Details" = Auswahl "Antragsteller" = zeigt die Person an, for die Zertifikat ausgestellt wurde
GLOBALTRUST Gbernimmt die Verantwortung, dass die Identitét dieser Person sorgféltig geprift ist!

» | Zertifikat anzeigen x
Algemein Details  Zertifizieungspfad  Trust
Anzeigen <Alles -
Feld Wert &
[E] Aussteller COMPANY SubCA ECM 1. e<..
DGu?tig ab Mittwoch, 4. Marz 2020 01:00:00
DGﬂhig bis Dienstag, 4. Marz 2025 11:27.00
. Antragsteller hans.zeger@e-monitaring.at. Dr...
Doﬁarﬂlichar Schitssel RSA (4096 Bits)
DPammaerfUr dffentlichen Sc... 0500
Erwerterte Schilsselverwend... Clientauthentfizierung (1.3.6.1...
Jl Sehliisssleann nn des Artra  ch A A4 1R d7eh GRGeadhd ¥
E = hans.zeger&e-monitoring at
CN = Dr. Hans G. Zeger
0 = e-commerce monitoring gmbh
L = Wien
C=AT
Ei In Datei kopieren..

Screen 29:

Signaturprifung VI

Details zur Identitatsprifung finden sich in folgenden Dokumenten:
http://service.globaltrust.eu/static/globaltrust-certificate-policy. pdf
http://service.globaltrust.eu/static/globaltrust-certificate-practice-statement. pdf

Eine Ubersicht zur Policy von GLOBALTRUST und den verwendeten CAs findet sich unter:

http://www.globaltrust.eu/certificate-policy.html
https://fruit.globaltrust.eu/certificate-policy/

Die Identitétsprifung kann entweder durch GLOBALTRUST direkt erfolgt sein, durch ein Video-Ident-Verfahren, durch einen Zertifizierungspartner oder
im Rahmen der COMPANY-Zertifikate durch eine bevollméchtigte Person innerhalb des angegebenen Unternehmens. Bestehen Zweifel an der
Korrektheit der Angaben, dann kann sich jeder Signaturempfénger direkt an GLOBALTRUST beziiglich Auskunft zur signierenden Person wenden.

Redaktionsschluss: 6. Juli 2023 Version 2.2

archiv-text-93799zia-outlook-anleitung.doc, 22/92



GLOBALTRUST-Zertifikate in Outlook signiertes Mail prifen
2016 nutzen

Reiter "Zertifizierungspfad" =

»  Zertifikat anzeigen e

Algemein  Details

Zertfizierungspfad

_ﬁJ Austrian Society for Data Protection GLOBALTRUST Certification £

“--{5;] GLOBALTRUST COMPANYCLIENT 1 - ARGE DATEN - Austri

__W‘J COMPANY SubCA ECM 1 - ecommerce monitoring GmbH
i--Z] Dr. Hans G. Zeger

Zerifizienungsstatus:
Dieses Zertifikat ist gultig

Screen 30:  Signaturprifung VI

GLOBALTRUST verwendet 3 Stammzertifikate (RootCAs):

- GLOBALTRUST 2006 (in der Regel nur als GLOBALTRUST) bezeichnet und noch unter dem
Friendly Name "Austrian Society for Data Protection GLOBALTRUST" ausgestellt

- GLOBALTRUST 2015 mit Friendly Name "GLOBALTRUST 2015"

- GLOBALTRUST 2020 mit Friendly Name "GLOBALTRUST 2020" (aktiv ab Mai 2020)

Alle GLOBALTRUST-RootCAs entsprechen den Anforderungen der europdischen elDAS-Verordnung.

Reiter "Trust" =

» | Zertifikat anzeigen x
Allgemein  Details  Zertifizierungspfad TfUit

Trust Status indicates whether you trust the individual, group or corporation te
whom this certificate is issued. The certificate can then be used for the specified
purposes such as sending/receiving e-mail, trusting a web site having the
certificate, etc.

Certificate trusted for

E-Mail Encryption and Authentication

Edit Trust
(® Inherit Trust from Issuer
O Explicitly Trust this Certificate
() Explicitly Don't Trust this Certificate

Screen 31:  Signaturpriofung VI
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GLOBALTRUST-Zertifikate in Outlook signiertes Mail prifen
2016 nutzen

Hier hat der Empfanger die Méglichkeit den automatisch vorgeschlagenen Vertrauensstatus von
Outlook 2016 zu "Uberschreiben". Dies kann sinnvoll sein, wenn ein Zertifikat als nicht
vertrauenswirdig angezeigt wird, obwohl es nach individueller Priofung des Empféngers
vertrauenswurdig ist oder wenn ein Zertifikat als vertrauenswirdig angezeigt wird, obwohl der
Empfénger dem Absender nicht vertraut (= Abschnitt 7.1 Fehlermeldungen und Warnhinweise
p49)

Bedeutung der Einstellungen:

- Inherit Trust from Issuer (Standardfall): Outlook hat eine vollsténdige Vertrauenskette gefunden
und vertraut deswegen dem Zertifikat

- Explicitly Trust this Certificate: der Benutzer vertraut dem Zertifikat, unabhéngig vom
Prifergebnis von Outlook

- Explicitly Don't Trust this Certificate: der Benutzer vertraut NICHT dem Zertifikat, unabhéngig
vom Prufergebnis von Outlook

Zertifizierungsstelle vertrauven... =

Zertifizierungsstelle vertrauen X

Einer Zertifizierungsstelle zu vertrauen bedeutet, dass Sie
Machrichten, die mit Zertifikaten von dieser Zertifizierungsstelle
digital signiert wurden, als vertrauenswirdig einstufen,

Name der Zertifizierungsstelle

GLOBALTRUST

Maochten Sie diese Zertifizierungsstelle als vertrauenswirdig
einstufen?

Wenn Sie "Vertrauen® wahlen, mdssen Sie im nachsten Dialogfeld
“Stammzertifikatsspeicher” auch auf "Ja" klicken, damit das
Zertifikat [hrem System hinzugefdgt werden kann.

[Zertifizierungsstelle anzeigen...i Vertrauen SchlieBen

Screen 32:  Signaturprifung IX

Zertifizierungsstelle anzeigen... =

» | Zertifikat anzeigen x

Allgemein  Details Zertifizieungspfad  Trust

=] Zertifikatsinformationen

Dieses Zertifikat ist for folgende Zwecke beabsichtigt:
= Schiitzt E-Mail-Nachrichten

Ausgestellt for:  GLOBALTRUST

Ausgestellt von: GLOBALTRUST

Gultig ab 07.08.2006 bis 18.09.2036

Screen 33:  Signaturprifung X
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2016 nutzen

4.3 E-MAIL VERSCHLUSSELT VERSCHICKEN

Méglichkeiten des Verschliusselns von Nachrichten

- Fall 1: der vorgesehene Empfénger hat ein signiertes E-Mail geschickt

- Fall 2: mit dem Empfanger gibt es noch keine Kommunikation, er ist jedoch im LDAP-
Verzeichnis eines Zertifzierungsanbieters eingetragen

4.3.1 FALL 1: VORGESEHENER EMPFANGER HAT EIN SIGNIERTES E-MAIL GESCHICKT

In diesem Fall ist der einfachste Weg den vorgesehenen Empfénger in das eigene Outlook-
Adressbuch zu Ubernehmen. Dabei wird automatisch auch das Signaturzertifikat tbernommen.
Dieses dient zum VerschlUsseln der Nachricht.

signiertes E-Mail 6ffnen = Rechtsklick auf Absender =

test - Nachricht (Nur-Text)

WG Hilfe () Was mochten Sietun?

5

& X = CoAntworten e | ¥ yerechichenin:? b =i > » A Q

152 Allen antwi
& _ Laschen Archivieren Al oy Hans G. Zeger <hans.zege... Markierungen | Bearbeiten | Rede | Zoom

ol (4 Weiterleiten
Léschen Antworty Zoom ~
Fr. 06.03.2020 11:41 @ ~
Hans G. Zeger <hmp==romr@a manniboriaa gty
test B Kopieren
-monitoring.at
2/\
EL Alle suswahlen
test Zu Favoriten hinzufagen

[ Zu Outlook-Kontakten hinzufiigen
Outlook-Eigenschaften offnen

Visitenkarte 5ffnen

Screen 34:  Signiertes E-Mail

Zu Outlook-Kontakten hinzufigen =

Name

Hans G. Zeger <hans.zeger@e-monitoring.at>

KONTAKT MNOTIZEN

BE-Ma @ Arbeit
E-Mail

hans.zeger@e-menitoring.at @'Adresse
_ P

®Telefon (@ Geburtstag

@ Chat

Abbrechen

Screen 35:  Ubersicht Kontaktdaten eines E-Mail Empfangers
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Speichern =
(Optional kénnen die vorgesehenen Outlook-Kontakifelder ergénzt werden)

Hans G. Zeger

@ Bearbeiten  =--

KONTAKT NOTIZEM

Kalender Datenursprung anzeigen

<prechi Kontakte (Mur dieser Computer))

E-Mail senden

Screen 36:  Ubersicht Kontaktdaten eines E-Mail Empféngers I
Fenster schlieBen (X) =

Anschlieend weiter wie bei = Abschnitt 4.3.2 Fall 2: Empfénger in LDAP-Server suchen (p27),
jedoch mit dem Unterschied, dass beim Adressbuch "Kontakte (nur dieser Computer)" auszuwéhlen
ist.
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2016 nutzen

E-Mail verschlisselt verschicken

4.3.2 FALL 2;: EMPFANGER IN LDAP-SERVER SUCHEN

Mails kénnen an Empfénger ohne vorherige Kommunikation verschlusselt verschickt werden, wenn
der Empfénger ein éffentlich einsehbares Zertifikat hat (erfordert = Abschnitt 5 GLOBALTRUST
LDAP-Server Idap.globaltrust.eu verwenden p31)

Senden/Empfangen

=1
| &=
Neue  Neue
E-Mail Elemente ~
Neu

Lhe
Loschen

e

4 Favoriten
Posteingang
Gesendete Elemente

Geloschte Elemente

Ordner

Weiterleiten

Antworten

Ansicht

=7 Team-E-Mail

Outlook Heute - Outlook

Q Was méchten Sie tun?

~ L=Regeln -

Quicksteps &

Mittwoch, 4. Marz 2020

Kalender

|| [E OneNote

Verschieben

Aufgaben

>

Kategorien

2= Adressbuch

E-Mail fittern

Suchen

Outlook Heute anpassen ..

Nachrichten

Posteingang 0
Entwirfe 0
Postausgang 0

4 outlook-datendat...
Posteingang
Entwiirfe
Gesendete Elemente
Geléschte Elemente
Junk-E-Mail
Postausga...
RSS-Feeds

Suchordner

<

Fertig

Screen 37:

Outlook 2016 Einstiegsseite

Neue E-Mail = Adressbuch aufrufen =

Unbenannt - Nachricht (Nur-Text)

(NECse @l Einfiigen Optionen  Text formatieren  Uberprifen  Q Was mdchten Sie tun?

. An| 28 ” {l ‘L/. [» Nachverfolgung = -
] v@ i " [ 4
Einfa = Rapierer I Wichtiakeit hach off
infligen F Office-
Vg Format tbertragen F KU Namen auswahlen: Idap.globaltrust.eu X s id-Ins
Zwischenablage B Suchen:  NurlName (®)MehrSpalten  Adressbuch Adg-Ins al
= t | |Idap.globaltrust.eu - Weitere Adressbiich v]  Erveiterte Suche
) Von~ | hanszeger@e-monitd  |Gaben Sie die Schliisselwdrter fiir die Suche ein, und Klicken Sie auf "OK’, um einen Suchvorgang auszufiihren.
An. | 8
Senden
Cc. il L
Betreff 1 |

An->

Cc->

Bcc->

oK Abbrechen

Screen 38:  Outlook Adressbuch
im Feld "Adressbuch" MUSS der gewiinschte LDAP-Server stehen!

Erfolgt hdufig eine Suche in einem LDAP-Server, dann sollte dieser vorgereiht werden = Abschnitt
5.3  optionale Anpassung des Outlook-Adressbuches (p37)
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Erweiterte Suche =

Suchen X

Suche

Anzeigename: |schonherr

Vorname: Nachname:
Position: Alias:
Firma: E-Mail:
Biiro: Abteilung:
Telefon: Ort:

Suchkriterien

() Beginnt mit ® Ent_alt

Screen 39:  Mailempfanger suchen

gesuchten Empfénger eintragen = OK =

Namen auswéhlen: Idap.globaltrust.eu X
Suchen: Nur Name @ Mehr Spalten Adresshuch
OK Idap.globaltrusteu - Weitere Adresshiicher v Erweiterte Suche
Name E-Mail-Adresse E-Mail-Typ Telefon gesch..  Biro Posit
Charlotte Schénherr  schoenherr@e-monitoring.at
.‘. Charlotte Schénherr  schoenherr@e-monitoring.at SMTP
.‘. Charlotte Schénherr  schoenherr@e-monitoring.at SMTP
< >
An -> Charlotte Schénherr
Cc-»
Bec->

Screen 40:  Liste der gefundenen Empfanger

gewunschten Empfanger auswéhlen = Doppelklick = OK =
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GLOBALTRUST-Zertifikate in Outlook
2016 nutzen

E-Mail verschlisselt verschicken

E-Mail wie gewohnt verfassen

Geheim - Nachricht (Nur-Text)

Optionen  Text formatieren Uberprifen Hilfe

@ Was mochten Sie tun?

Y 2Tzl °® (]
&[S )
» g &% 0
Einfugen F kK U Adressbuch  Namen Datei
- uberprifen | anfligen - anfiigen -
Zwischenablage [ Text Namen Einfigen

Von¥ | hanszeger@e-monitoring.at
= An.. | |Charlotte Schanherr
Senden
Betreff | Geheim

Besonders wn:hting Information

F

Element Signatur

[* Machverfolgung ~
1 Wichtigkeit: hoch
& Wichtigkeit: niedrig

Markierungen ]

Screen 41:  E-Mail schreiben

Optionen = VerschliUsseln auswéhlen (kann auch voreingestellt sein = optionale

KonfigurationsmaBBnahmen, p14)

H %O

Nachricht

Geheim - Nachricht (Nur-Text)

Datei Einfiigen Optionen Text formatieren Uberpriifen Hilfe

P=} o
iE Bee =] o0 ;
= " || (| Zustellungshestat, anfordern
. H
Designs Verschlisseln Signieren | Abstimmungsschaltfl. [ | ocopectst anfordern
M hd verwenden +
Felder anzeigen Werschldsseln Werlauf
Vonw | hans.zeger@e -monitoring.at
= an.. | |charlotte schonhere
Senden
Cc...
Betreff Geheim

Besonders wichtige Information

@l

Q@ Was machten Sie tun?
W

Gesendetes Element &

&= Ubermittlung verzogern

&% Antworten richten an
speichern unter -

Weitere Optionen

Screen 42:

Mail mit Optionen eigene Signatur + VerschlUsseln mit Schlissel des Empféngers
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E-Mail verschliUsselt verschicken

Senden =

Beim berechtigten Empfanger wird die Nachricht - je nach Mailprogramm -
automatisch entschlUsselt. Outlook 2016 entschlUsselt automatisch.

automatisch oder nicht

* ¥ s

test - Nachricht (Nur-Text)

s N =~ v i n? QAnV tzte(n) ¥ s & >
7] x —J - J ® Verschieben in: ? (5 An Vorgesetzte(n = & ¥
g e [ L§ © ETeamEMal (2 Antwortenund|.. W ‘ )
..@v Loschen Antworten Allen  Weiterleiten ’E@' ¥ Nowsrstelion = Verschieben D)' Als ungelesen Nachverfolgung Ube Zoom
antworten i markieren =
Loschen Antworten QuickSteps 5 Verschieben Markierungen 5 Bearbeiten Zoom = A

Mi. 04.03.2020 11:45
Hans Zeger <hans.zeger@e-monitoring.at>
test

An  hanszeger@e-monitoringat 7y

test
Screen 43:  Anzeige Nachricht beim Empfanger
Details zur Verschlisselung
SchloB3-Symbol = Doppelklick = Details anzeigen =
chafte erhe X Verschliisselung X

E Betreff: test L Allgemein  Details

Nachrichten enthalten u. U. Ebenen fiir Verschllisselung oder digitale Signaturen. Jede Ebene fiir

digitale Signaturen kann mehrere Signaturen enthalten. . . . j y

Verschliisselungsinformation
Sicherheitsschichten 3

Wahlen Sie eine Signaturschicht aus, um deren Beschreibung anzuzeigen. [ S/MIME

+ Betreff: test

Lo Verschliisselungsschicht Verschlisselungsstatus: [e]¢

Inhaltsverschliisselung: 3DES (168 Bits)

Schliisselverschliisselung:

Ausgestellt von:

RSA (4096 Bits)

Zertifikatsinformationen

COMPANY SubCA ECM 1

Beschreibung:

OK: Geschiitzt durch eine 168 Bit 3DES-Verschliisselung. Verschlisselt fiir ‘hans zeger@e-
monitoring.at’.

Klicken Sie auf die Schaltflachen, um weitere Informationen zur gewahiten Signaturschicht zu Zaiiflni DrEsgEr=

erhalten oder um sie zu bearbeiten:

Vertrauen... Details anzeigen... Zertifizierungsstelle vertrauen..

Bei Fehlern in digital signierten Nachrichten Warnhinweis anzeigen. SchlieBen

SchlieBen

Screen 44:

Detailinformationen zur VerschlUsselung
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GLOBALTRUST LDAP-Server LDAP-Server ldap.globaltrust.eu einrichten
Idap.globaltrust.eu verwenden

Fehlermeldung wenn verschlUsselte Information an falschen Empfénger kommt =

Microsoft Outlook X

| Leider besteht ein Problem beim Offnen dieses Elements. Dies kann voriibergehend sein. Wenn dieser Fehler erneut auftritt, sollten Sie Outlook neu starten. Der
. Name lhrer digitalen 1D kann im zugrunde liegenden Sicherheitssystem nicht gefunden werden.

Screen 45:  Fehlermeldung von Outlook 2016 bei Versuch eine verschlisselte Nachricht zu
6ffnen, die fur jemanden anderen bestimmt ist

5 GLOBALTRUST LDAP-SERVER LDAP.GLOBALTRUST.EU
VERWENDEN

Mit Hilfe des GLOBALTRUST-LDAP-Servers kédnnen auch die Zertifikate anderer E-Mail-Nutzer
downgeloadet werden.

5.1 LDAP-SERVER LDAP.GLOBALTRUST.EU EINRICHTEN

Hinweis!
Die vorliegende LDAP-Konfiguration ist fir den GLOBALTRUST-LDAP-Server optimiert. Es kénnen
hier nur von GLOBALTRUST ausgegebene Zertifikate und Mailadressen gesucht werden. Es kann
erforderlich sein weitere LDAP-Server zuséizlich zu installieren.

Datei =

Posteingang - Outlook-Datendatei - Outlook ? —_ | X

©

WU Kontoinformationen

Offnen und

Exportieren = hans.zeger@e-monitoring.at
=17 IMAP/SMTP

== Konto hinzufiigen

i F Kontoelnstellungen
Andern der Einstellungen fiir dieses Konto oder Einrichten weiterer
Kontoeinstellungen Verbindungen.
Office-Konto -
Opti =
POt = Postfach aufraumen
Beenden = Verwalten der GréBe lhres Postfachs durch Leeren des Ordners
Tools zum "Geldschte Elemente” und Archivierung.
Aufriumen ~
a Regeln und Benachrichtigungen
g Mithilfe von Regeln und Benachrichtigungen kénnen Sie eingehende
Regeln und E-Mail-Nachrichten organisieren und Aktualisierungen empfangen,

Benachrichtigungen verwalten | wenn Elemente hinzugefiigt, gedndert oder entfernt werden.

Screen 46:  Kontoinformationen anzeigen
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GLOBALTRUST LDAP-Server LDAP-Server ldap.globaltrust.eu einrichten
Idap.globaltrust.eu verwenden

Konteneinstellungen =

Kontoeinstellungen X

E-Mail-Konten

Sie kénnen ein Konto hinzufligen oder entfernen. Sie kénnen ein Konto auswdhlen, um dessen Einstellungen zu dndern.

E-Mail | Datendateien RSS-Feeds SharePoint-Listen Internetkalender Verdffentlichte Kalender Adressbiicher
I Neu.. ¥ Reparieren.. P Andern.. @ ¥ Entfernen i@ B

Name Typ

@ hans.zeger@e-monitoring.at IMAP/SMTP (standardméBig von diesem Konto senden)

Vom ausgewahlten Konto werden neue Nachrichten an den folgenden Speicherort tbermittelt:

hans.zeger@e-monitoring.at\Posteingang

in Datendatei ‘C:\Users\admin\.\Outlook\hans.zeger@e-monitoring.at.ost'

SchlieBen
Screen 47:  Konteneinstellungen anzeigen
Adressbicher = Neu =
Konto hinzufiigen X

Verzeichnis- oder Adressbuchtyp
Sie kénnen wahlen, welchen Verzeichnis- oder Adressbuchtyp Sie hinzufiigen méchten.

@interne erzeichnisdi (LDAP).

Verbindung zu einem LDAP-Server herstellen, um E-Mail-Adressen und weitere
Informationen zu suchen und zu Gberpriifen.

Ongﬁtzli:he Adressbiicher

Verbindung zu einem Adressbuch herstellen, um E-Mail-Adressen und weitere
Informationen zu suchen und zu berpriifen.

< Zuriick Abbrechen

Screen 48:  Auswahl Adressbuch
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Internetverzeichnisdienst (LDAP) = Weiter =

Konto hinzufiigen

Einstellungen fiir den Verzeichnisdienst (LDAP)
Geben Sie die Einstellungen ein, die fiir den Zugriff auf Informationen eines Verzeichnisdiensts erforderlich sind.

Serverinformationen

Geben Sie den Namen des Verzeichnisservers ein, den Sie von lhrem Internetdienstanbieter oder
Systemadministrator erhalten haben.

Servername: Idap.globaltrusteu‘

Anmeldeinformationen

[ server erfordert Anmeldung

Gesicherte Kennwortauthentifizierung (SPA) erforderlich

Weitere Einstellungen...

< Zurtick Abbrechen

Screen 49:  Basiskonfiguration LDAP-Verzeichnisdienst
GLOBALTRUST LDAP-Server eintragen: Idap.globaltrust.eu

Weitere Einstellungen... = Reiter "Verbindung" =

Microsoft LDAP-Verzeichnis X
Verbindung Suche

Anzeigename

Angzeigename, wie er im Adressbuch erscheint.

Idap.globaltrust.eu

Verbindungsdetails

Anschluss: 389
Secure Sockets Layer D
verwenden

Abbrechen Ubernehmen

Screen 50:  Verbindungsoptionen LDAP Server

Anschluss eintragen: 389 (= ist die IP-Portnummer)

Redaktionsschluss: 6. Juli 2023 Version 2.2 archiv-text-93799zia-outlook-anleitung.doc, 33/92



GLOBALTRUST LDAP-Server

LDAP-Server Idap.globaltrust.eu einrichten
Idap.globaltrust.eu verwenden

Wechsel zu Reiter "Suche" =

Microsoft LDAP-Verzeichnis X
Verbindung Suche

Servereinstellungen
Timeout der Suche in Sekunden: 60

Geben Sie die maximale Anzahl der Eintrége an, die
bei einer erfolgreichen Suche angezeigt werden
sollen:

100

Suchbasis
O Standard verwenden

(®) Benutzerdefiniert: c=at

Suche

D Suche aktivieren (Serverunterstiitzung erforderlich)

Abbrechen Ubernehmen

Screen 51:  Suchoptionen LDAP Server

OK = Weiter =
Damit die LDAP-Suche aktiviert wird, ist Neustart von Outlook erforderlich

E-Mail-Konto hinzufiigen X

Outlook muss neu gestartet werden, damit die aktuellen
Anderungen (ibernommen werden.

Screen 52:  Neustart Hinweis Outlook
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GLOBALTRUST LDAP-Server
Idap.globaltrust.eu verwenden

Personensuche mitiels LDAP-Server
Idap.globaltrust.eu

5.2 PERSONENSUCHE MITTELS LDAP-SERVER LDAP.GLOBALTRUST.EU

Outlook Heute - Outlook

S8 Senden/Empfangen  Ordner  Ansicht

ﬁ\ s o F

&

Neue Neue ¢ _Loschen Antworten Allen Weiterleiten

E-Mail Elemente ~
Neu

Q Was méchten S‘K/‘tun?

=)

=] Team-E-Mail

Léschen Antworten QuickSteps

4 Favoriten < Dienstag, 3. Marz 2020
Posteingang PP

Gesendete Elemente
Heute
Geloschte Elemente

4 outlook-datendatei
Posteingang
Entwiirfe
Gesendete Elemente
Geloschte Elemente
Junk-E-Mail
Postausgang
RSS-Feeds

Suchordner

4 hans.zeger@e-monitoring.at

Dnctni

<

£ Erinnerungen: 1

i

Regeln -
Verschieben

Aufgaben

r Nachverfolgung E-Mail filtern

Kategorien

[E Adressbuch

Suchen ~

Outlook Heute anpassen ..
Nachrichten
Posteingang 0

Entwilrfe
Postausgang 0

Screen 53:  Ubersichtsseite Outlook

Hinweis!

Die Suche im Outlook-Hauptmenu funktioniert for LDAP nicht!

Adressbuch 6ffnen =

[1J Adressbuch: Idap.globaltrust.eu
Datei Bearbeiten Extras
Nur Name (@) Mehr Spalten

Suchen: Adressbuch

‘ OK

Idap.globaltrust.eu - Weitere Adressbiicher ~

Erwejterte Suche

Geben Sie die Schliisselwérter fiir die Suche ein, und klicken Sie auf "OK’, um einen Suchvorgang auszufiihren.

Screen 54:  Adressbuch

Beste LDAP-Suchergebnisse mittels erweiterter Suche

Link "Erweiterte Suche" 6ffnen =
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GLOBALTRUST LDAP-Server

Personensuche mitiels LDAP-Server

Idap.globaltrust.eu verwenden Idap.globaltrust.eu
Suchen X
Suche
Anzeigename: Zegeﬁ
Vorname: Nachname:
Position: Alias:
Firma: E-Mail:
Biiro: Abteilung:
Telefon: Ort:
Suchkriterien
() Beginnt mit (®) Enthalt
Screen 55:  LDAP-Suchmaske
gesuchte Person in "Anzeigename" eintragen = "Enthélt" auswéhlen = OK =
Suchergebnis:
L[} Adressbuch: Idap.globaltrust.eu — [l X
Datei Bearbeiten Extras
Suchen: Nur Mame @ Mehr Spalten Adressbuch
0K . Idap.globaltrusteu - Weitere Adressbiicher ™ Erweiterte Suche
| Name E-Mail-Adresse E-Mail-Typ Telefon gesch..  Biiro Posit
[ Hans Zeger, Geschéft.. hanszeger@e-monitoring.at
:. Hans Zeger, Testzertif.. hans.zeger@e-monitoring.at SMTP
:. Mag. Dr. Hans G. Zeger hanszeger@e-monitoring.at SMTP
:. Mag. Dr. Hans G. Zeger hans.zeger@e-monitoring.at SMTP
:. Mag. Dr. Hans G. Zeg.. hanszeger@e-monitoring.at SMTP
:. Mag. Dr. Hans G. Zeq.. hanszeger@e-monitoring.at SMTP
:. Mag. Dr. Hans G. Zeg.. hanszeger@e-monitoring.at SMTP
& Mag. Dr. Hans G. Zeq.. hanszeger@e-monitoring.at SMTP
:. Mag. Dr. Hans G. Zeg.. hans.zeger@e-monitoring.at SMTP
:. Mag. Dr. Hans G. Zeg.. hanszeger@e-monitoring.at SMTP
:. Mag. Dr. Hans Gerhar... ocsp@globaltrustinfo SMTP

Screen 56:  Liste der gefundenen Adressen (inklusive Zertifikate) im LDAP-Server
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GLOBALTRUST LDAP-Server optionale Anpassung des Outlook-Adressbuches
Idap.globaltrust.eu verwenden

E-Mail-Adresse in lokales Adressbuch Ubernehmen: Doppelclick auf gewinschte Adresse =

[E5] Hans Zeger, Geschiftsfiihrung e-commerce monitoring gmbh — X

Hans Zeger, Geschaftsfiihrung e-commerce moi

Allgemein  Organisation Telefon/Notizen E-Mail-Adressen

Name
Vorname: [ Jmitee || Nachname: \ |
A | Hans Zeger, Geschaftsfiihrung | Alias: | 13311993623486670377639¢]
Adresse: Positian: \ |
| |
ort |Wien | Abteilung: \ |
Bundesland/Kanton: |Wien | Biiro: \ |
pLZ: | | Assistent: \ |
Land/Region: | | Telefon: \ |
|

E-Mail: | hans.zeger@e-monitoring.at

Fir diesen Empfanger immer Microsoft Exchange Rich-Text-Format verwenden

Zu den Kontakten hinzufligen Aktionen

Abbrechen Ubernehmen
Screen 57:  Ubernahme LDAP-Eintrag in lokales Adressbuch

OK =

5.3 OPTIONALE ANPASSUNG DES OUTLOOK-ADRESSBUCHES

Erfolgt haufig eine LDAP-Suche, dann sollte der LDAP-Server vorgereiht werden (optional):
= Extras = Optionen... &

Ll Adressbuch: Idap.globaltrust.eu - O X
Datei Bearbeiten Extras

Suchen: Nur 1 Suchen... Strg+Umschalt+F

| Optionen... u - Weitere Adresshiicher v Erweiterte Suche

Geben Sie die Schliisselwérter fiir die Suche ein, und klicken Sie auf 'OK’, um einen Suchvorgang auszufiihren.

Screen 58:  Adressbuch
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GLOBALTRUST LDAP-Server

optionale Anpassung des Outlook-Adressbuches
Idap.globaltrust.eu verwenden

Adressierung X

Beim Senden von E-Mail Adresslisten in dieser Reihenfolge priifen:

O Mit der globalen Adressliste beginnen
(C) Mit Kontaktordnern beginnen
@ Benutzerdefiniert

|dap.globaltrust.eu
Kontakte

Hinzufiigen... Entfernen Eigenschaften

Beim Offnen des Adressbuchs diese Adressliste zuerst anzeigen:

ldap.alobaltrust.eu ~

OK Abbrechen

Screen 59:  Reihenfolge der Adress-Suche festlegen
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6 EINRICHTEN OQUTLOOK 2016 - E-MAIL-ACCOUNT

Dieser Abschnitt ist fir das erstmalige Einrichten eines E-Mail-Accounts beim eigenen Mail-Server
optimiert, bei dem die Anmeldedaten beim Server unterschiedlich von der E-Mail-Adresse ist.

Wenn Sie den Mail-Server von Microsoft, Google usw. verwenden, beachten Sie deren
Installationsanleitungen.

Outlook 2016 bietet zwei unterschiedliche Produkte an:
= 6.1 Outlook 2016 "Standard" (p39)
= 6.2 Outlook 2016 "Professional" (p47)

Abhéngig vom verwendeten Outlook-Produkt ergeben sich unterschiedliche Installationsverfahren
Ilhres Accounts. Wenn Sie unsicher sind, welche Outlook-Version Sie verwenden, kontaktieren Sie
Ilhren IT-Betreuer.

6.1 OUTLOOK 2016 "STANDARD"

Outlook 2016 starten =

Willkemmen bei Microsoft Outlook 2016 X

Willkommen bei Outlook 2016

Outlook hilft Ihnen als lhr persénlicher Assistent bei der Organisation lhres
Lebens mit leistungsstarken Tools fiir E-Mail, Kalender, Kontakte und
Aufgaben.

Los geht's. Mit den nachsten Schritten fligen Sie |hr E-Mail-Konto hinzu.

< Zuriick Abbrechen

Screen 60:  Einstieg Outlook 2016
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Weiter = START mit Option "Outlook ohne Konto verwenden'2 =

Konfiguration des Microsoft Outlook-Kontos

E-Mail-Konto hinzufiigen

Mit Outlook kénnen Sie eine Verbindung mit E-Mail-Konten herstellen, wie dem Microsoft Exchange Server Ihrer Organisation oder
einem Exchange-Onlinekonto als Teil von Microsoft Office 365. Outlook funktioniert auch mit POP-, IMAP- und Exchange
ActiveSync-Konten.

Maéchten Sie Outlook einrichten, um eine Verbindung mit einem E-Mail-Konto herzustellen?

O
(®) Nein

< Zuriick Abbrechen

Screen 61:  Outlook ohne Konto einrichten |

Weiter = "Outlook ohne ein E-Mail-Konto einrichten" auswdéhlen =

Konfiguration des E-Mail-Kontos abbrechen

Kein E-Mail-Konto hinzufiigen

Sie kénnen Outlook ohne ein E-Mail-Konto verwenden, Sie kénnen jedoch keine E-Mail-Nachrichten senden oder empfangen.
Einige andere Features erfordern ebenfalls ein E-Mail-Konto, damit der vollstindige Funktionsumfang genutzt werden kann.

Sie kénnen E-Mail-Konten spéter hinzuftigen, es wird jedoch empfohlen, jetzt mindestens ein Konto hinzuzufiigen.

[v]Qutlook ohne ein E-Mail-Konto verwenden

< Zurtick Fertig stellen

Screen 62: Outlook ohne Konto einrichten Il

2 Als "Konto" bezeichnet Microsoft einen bei Microsoft angesiedelten Account (hotmail, live, outlook.com, ...), diese sind fir professionelle Anwender im

Regelfall wenig geeignet.
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Outlook 2016 "Standard"

Fertig stellen =

Outlook Heute - Outlook

Ordner  Ansicht Was méchten Sie tun?

|
antwor 1
Antworten

Neue  Neue hen Antworten Al
E-Mail Elemente ~

Neu

Laschen QuickSteps i

4 Favoriten < Dienstag, 3. Marz 2020
Posteingang Kaiander
Gesendete Elemente

Geltschte Elemente

4 outlook-datendatei
Posteingang
Entwirfe
Gesendete Elemente
Gelsschte Elemente
Postausgang
RSS-Feeds

Suchordner

<

Verschieben

Mehrfarbige Kennzeichen 'Zur Nachverfolgung' werden zu Farbkategorien aktualisiert...

[ Adressbuch
Y E-Mail filtern

olgung
Kategorien Suchen ~

Outlook Heute anpassen ...

Aufgaben Nachrichten

Posteingang 0

Entwiirfe 0
Postausgang 0

0 e

Screen 63:  Basisansicht Outlook 2016

Datei =

Outlook Heute - Outlook

©

Informationen

Kontoinformationen

Es ist kein Konto verfiigbar. Fiigen Sie ein E-Mail-Konto hinzu, um zusétzliche Features zu aktivieren.

Offnen und
Exportieren
== Konto hinzufugen
F\ Kontoeinstellungen
oL

Andem der Einstellungen fiir dieses Konto oder Einrichten weiterer

Drucken

Verbi

Office-Konto »
= Postfach aufrdumen
Optionen = Verwalten der GréBe Ihres Postfachs durch Leeren des Ordners “Geléschte
Tools zum

Elemente" und Archivierung.
Aufrdumen -

Beenden

Screen 64:  Ubersicht Kontoinformationen
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Konto hinzufigen =

Konto hinzuftigen X

Konto automatisch einrichten
Manuelle Einrichtung eines Kontos oder Herstellen einer Verbindung mit anderen Servertypen.

(O E-Mail-Konto

(®) Manuelle Konfi ion oder zusitzliche Servertypen

Abbrechen

Screen 65:  E-Mail Konto einrichten

"Manuelle Konfiguration oder zusétzliche Servertypen" auswéhlen = Weiter =

Konto hinzufiigen X

Dienst auswahlen

(O) Mit Outlook.com oder Exchange ActiveSync kompatibler Dienst

Stellen Sie eine Verbindung mit einem Dienst, wie etwa Outlook.com, her, um auf E-Mail, Kalender, Kontakte und Aufgaben
zuzugreifen

(®)POP oder IMAP|
Verbindung mit einem POP- oder IMAP-E-Mail-Konto herstellen

<zun Abtrecten

Screen 66:  E-Mail Serverart auswdhlen
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"POP oder IMAP" auswéhlen =

Konto hinzufiigen X
POP- und IMAP-Kontoeinstellungen
Geben Sie die E-Mail-Servereinstellungen fiir Ihr Konto ein.
Benutzerinformationen Kontoeinstellungen testen
Ihr Name: Name der in Outlook anaezeiat wird r empfehlen Ihnen, das Konto zu testen, damit sichergestellt
. “——%je richtig sind.
E-Mail-Adresse: ————hd  yom Mailserver bereitgestellte E-Mail-Adresse
Serverinformationen -
Kontoeinstellungen testen ...
Kontotyp: IMAP ~
Posteingangsserver: Kontoeinstellungen durch Klicken auf "Weiter”
B Name des E-Mail-Servers, meist mail.[Domainname] !

Postausgangsserver (SMTP):
Anmeldeinformationen
Benutzername: Accountname

E-Mail im Offlinemodus: Alle
Kennwort: wkwkwkwm(| '

Kennwort speichern
[ ]Anmeldung mithilfe der gesicherten Kennwortauthentifizierung
(SPA) erforderlich Weitere Einstellungen
< Zurick Abbrechen

Screen 67:

Basiseinstellungen E-Mail Account

Kontoeinstellungen geméf Account beim eMail-Anbieter eintragen3

Weitere Einstellungen =

Hinweis

Die Einstellungen dieses Abschnitts kénnen Sie spéter unter folgendem Menu-Punkt éndern:
Optionen = Erweitert  Senden/Empfangen = (Gruppe auswdhlen) = Bearbeiten... =

Kontoeigenschaften =

Diese Informationen stellt Ihnen der eMailanbieter, meist ein Internet Service Provider, ein Telekomanbieter oder die IT-Abteilung zur Verfigung.

Redaktionsschluss: 6. Juli 2023 Version 2.2
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= Reiter "Allgemein" (optional)

Internet-E-Mail-Einstellungen X

Allgemein  Postausgangsserver Erweitert
E-Mail-Konto

Geben Sie einen Namen fiir dieses Konto ein, zum Beispiel “Arbeit” oder "Microsoft
Mail Server”

F Mailadresse (wird Gbernommen)

Weitere Benutzerinformationen

Firma:—e-| Firmenbezeichnuna

Antwortadresse: . s
- alternative Antwortadresse (wird jedoch
nicht empfohlen

Screen 68:  Internet E-Mail Einstellungen allgemein

Reiter "Postausgangsserver" =

Internet-E-Mail-Einstellungen X

Allgemein Postausgangsserver Erweitert

Der Postausgangsserver (SMTP) erfordert Authentifizierung

@;@Ieiche Einstellungen wie flir Posteingangsserver verwenden
() Anmelden mit

Kennwort speichern

Gesicherte Kennwortauthentifizierung (SPA) erforderlich

Screen 69:  Konfiguration des SMTP-Servers
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Hinweise:

- Um den Missbrauch als Relay- und Spam-Mail-Server zu verhindern erlauben die meisten
SMTP-Server nur die Verwendung durch angemeldete Benutzer (wie etwa auch der Mailserver

von e-monitoring.at).

- In der Regel sind die Anmelddaten fir ein- und ausgehende Server ident (wie etwa beim

Mailserver von e-monitoring.at).

In der Regel muss zwingend "Der Postausgangsserver (SMTP) erfordert Authentifizierung" ausgewahlt

werden.

Reiter "Erweitert" (optional) =

Internet-E-Mail-Einstellungen

Allgemein Postausgangsserver Erweitert

Serveranschlussnummern

Posteingangsserver (IMAP): Standard verwenden

Verwenden Sie den folgenden
verschllsselten Verbindungstyp:

Postausgangsserver (SMTP):

Verwenden Sie den folgenden
verschlisselten Verbindungstyp:

Automatisch

Automatisch

Servertimeout

Kurz &% ...} Lang 2 Minuten 50 Sekunden
Ordner
Stammordnerpfad:

Gesendete Elemente
[ ] Keine Kopien gesendeter Elemente speichern
Geldschte Elemente

[ ]Elemente zum Léschen markieren, jedoch nicht automatisch verschieben

Screen 70:  Internet E-Mail Einé’rellljngen erweitert

- Port des Posteingangsservers ist bei IMAP im Regelfall: 143
(ansonsten ist der IT-Betreuer zu kontaktieren)
- Port des Postausgangsservers ist bei SNMP im Regelfall 25
(ansonsten ist der IT-Betreuer zu kontaktieren)
- bei schlechten Internet-Verbindungen sollte auf jeden Fall das Servertimeout erhéht werden

OK = Weiter =

Anschlieflend fihrt Outlook eine Mail-Serverprifung durch, wenn OK:

Kontoeinstellungen testen

Alle Tests wurden erfolgreich ausgefiihrt. Klicken Sie auf "SchlieBen™ um
fortzufahren.

Aufgaben Fehler

Anhalten

: Schlieflen

Aufgaben Status
v An Posteingangsserver anmelden (IMAP) Erledigt
\/Testnachricht senden Erledigt

Screen 71:

Erfolgreicher Verbindungstest zum Mail Server

Redaktionsschluss: 6. Juli 2023 Version 2.2
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SchlieBen =

Konto hinzufiigen

Alle Einstellungen sind abgeschlossen.

Es sind alle Informationen vorhanden, die zum Einrichten Ihres Kontos notwendig sind.

Weiteres Konto hinzufiigen...

< Zurlick

Screen 72:  Abschluss Konto hinzufigen

= Fertig stellen = anschlie3end wird das Konto angezeigt

Pg Posteingang - hans.zeger@e-monitoring.at - Outlook
Datei Start IO Ansicht  Q Was mdchten Sie tun?
r[’ ] Al %% Ordner aufraumen - B Einstellungen fiir AutoArchivierung
Z [ Alle I6schen * Ordnerbere
Neuer  Neuer Alles als gelesen Alle Ordnervon A Laschan In Favoriten IMAP- Ordnerliste X
Ordner Suchordner un nnen markieren nach Z anzeigen L& anzeigen  Ordner aktualisieren Ordnereigenschaften
Neu Aktionen Aufréumen Favoriten IMAP Eigenschaften ~
= < I = - [

A Aktuelles Postfach durchsuche... auel tfach v ~ o
Favoriten uelles Postiach durchsuche.. 0| Aktwelles Postfach £ Antworten 2 Allen antworten (3 Weiterleiten
Posteingan -

gang Alle Ungelesen Neuestes Element Aliyah <ThomasReyes!( S 1013
Gesendete Elemente 4 Heute ; : z
***Spam*** Jetzt ist die beste Zeit...
Gelsschte Elemente
T . Liste der E-Mails
Suchordner
v
*4|  E-Mail-Adresse
Posteingang 176
. Ordner wie vom Benutzer
am E-Mail-Server
eingerichtet

3

3

= C I v Ich habe die verdammte q »

-
Filter angewendet “Posteingang” wird synchronisiert. Verbunden | [[] - 1 + 100%

Screen 73:  eingerichtetes Konto
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6.2 OUTLOOK 2016 "PROFESSIONAL"

Die "Professional"-Version stellt keine direkte Option zum Einrichten eines Accounts mit
abweichenden Namen zur Verfigung, man muss stattdessen den "Umweg" Gber die
Systemsteuerung wéhlen

Systemsteuerung Uber Windowssuche aufrufen (zB Windows-Key auf Tastatur) =

& Suslgmsieuerung - - IEN

@© @) ~ 1t B Systemsteuerung » w| ¢ [Eystemsteverung durchsuchen 0

Einstellungen des Computers anpassen Anzeige: Kategorie ™

\" System und Sicherheit
y @ Status des Computers Gberprifen
B Sicherungskopien von Dateien mit dem
Dateiversionsveriauf speichermn

Benutzerkonten und Family Safety
&) Kontotyp snderm
18 Family Safety fiir beliebige Benutzer einrichten

Darstellung und Anpassung
Design andern

Desktophintergrund dndem
Bildschirmauflosung anpassen

Probleme erkennen und beheben

w, Netzwerk und Internet
“u Netzwerkstatus und -aufgaben anzeigen
<= U

ppen- und Freigabeop auswshlen
Zeit, Sprache und Region

Sprache hinzufigen

Eingabemethoden 4ndern

Datums-, Uhrzeit- oder Zahlenformat dndem

/ Hardware und Sound
ﬁ* Gerate und Drucker anzeigen
Gerat hinzufigen
}i'—/ Programme

4
e

Programm deinstallieren

Erieichterte Bedienung
Einstellungen empfehlen lassen
Visuelle Darstellung des Bildschirms optimieren

& ¢ F&

Screen 74:  Windows 10 Systemibersicht

"Benutzerkonten" (bzw. "Benutzerkonten und Family Safety") =

S Systemsteuerung\\Benutzerkonten - [m] X

« « 4 BB > Systemsteuerung > Benutzerkonten » v & | Systemsteuerung durchsuchen ©

Startseite der Systemsteuerung Benutzerkonten

System und Sicherheit U2 W Anderen Benutzern Zugriff auf diesen Computer geben | @ Kontotyp sndern
Netzwerk und Internet IQJ Anmeldeinformationsverwaltung

Hardware und Sound &7 Webanmeldeinformationen verwalten | Windows-Anmeldeinformationen verwalten
Programme 4 Mail (Microsoft Outlook 2016) {32-Bit)

Benutzerkonten

Mail (Microsoft Outlook 2016) (32-Bit)
Darstellung und Anpassung Microsoft Outlook Profiles

Zeit, Sprache und Region
Erleichterte Bedienung

Screen 75:  Auswahl Benutzerkonten
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Mail (Microsoft Outlook 2016) (Version 32 bit bzw. 64 bit) =

(B E-Mail

Allgemein

@Folgende Profile sind auf diesem Computer eingerichtet:

Entfernen = Eigenschaften | Kopieren...

Eeim Start von Microsoft Outlook dieses Profil verwenden:
OZu verwendendes Profil bestatigen

(® Immer dieses Profil verwenden

Abbrechen Ubernehmen

Screen 76:  Ubersicht E-Mail Konten

Hinzufigen... =

(A Meues Profil
L‘ Meues Profil erstellen

Profilname: 1,

Ihr Name

2. ok

Abbrechen

Screen 77:  neues Konto einrichten

OK =

)

Konto automatisch einrichten

() E-Mail-Konto

Konto hinzufiigen

Manuelle Einrichtung eines Kontos oder Herstellen einer Verbindung mit anderen Servertypen.

I-Q: Manuelle tion oder

2.

Hife

Screen 78:  E-Mail Konto einrichten
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Weiter ident zu Abschnitt 6.1 Outlook 2016 "Standard" ab "Manuelle Konfiguration oder zusétzliche
Servertypen" auswéhlen = (p42).

7 TROUBLESHOOTING OUTLOOK 2016
GLOBALTRUST-Zertifikate sind ausgereifte Produkte und EU-weit als rechtsgiltig anerkannt.

Trotzdem kann es vor’kommen, dass im Rahmen der Nutzung in Outlook unversténdliche
Meldungen erscheinen. Einige (wenige) dieser Meldungen finden Sie in diesem Abschnitt.

7.1 FEHLERMELDUNGEN UND WARNHINWEISE

7.1.1 SCHEINBARES FEHLEN DES ZERTIFIKATES

Es erscheint folgende Fehlermeldung:

E-Mail-Sicherheit X

Willkommen

Die von Ihnen ausgefihrte Aktion verwendet die kryptografischen
Features von Outlook. Um kryptografische E-Mail verwenden zu
kénnen, brauchen Sie eine glltige digitale ID auf lhrem Computer.

Was ist eine digitale ID?

Mit einer digitalen ID kénnen Sie lhre Machrichten digital signieren
und sich Ihren Kommunikationspartnern gegeniber ausweisen. Sie
kénnen Ihre Nachrichten zusatzlich verschlisseln, sodass sie nur von
den beabsichtigten Empféngern gelesen werden kénnen.

Klicken Sie auf die Schaltfliche "Digitale ID anfordern”, um eine
digitale ID von einer externen Zertifizierungsstelle (fur Internet-E-
Mail) oder vom Exchange Server-Administrator anzufordern.

Dieses Dialogfeld nicht mehr anzeigen Digitale ID anfordern...
Screen 79:  Outlook Meldung wegen fehlendem Zertifikat
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OK =

Ungiiltiges Zertifikat et
Diese Nachricht kann von Microsoft Outlook weder verschlisselt noch signiert werden, da keine Zertifikate
fur das Senden von Nachrichten von der E-Mail-Adresse "hans.zeger@e-monitoring.at” vorhanden sind.

| Fordern Sie entweder eine neue digitale ID fir dieses Konto an, oder verwenden Sie die Schaltfliche
“Konten", um die Nachricht mithilfe eines Kontos zu senden, fir das Sie Zertifikate besitzen.

Sicherheitseinstellungen &ndern...

Screen 80:  Warnhinweis ungultiges Zertifikat

- Stellen Sie sicher, dass Sie die Installationsschritte korrekt durchgefihrt haben = Abschnitt 3
Einrichten des Zertifikates (E-Mail Sicherheit) in OUTLOOK 2016 (pé)

bleibt der Fehler, kann es an einem dieser Punkte liegen (nicht vollsténdig):

- lhr Zertifikat ist schon abgelaufen ist (Prifung Zertifikat = Abschnitt 7.2.1  Prifen Laufzeit des
Zertifikates, p60)

- lhr Zertifikat wurde widerrufen (Profung Widerrufsliste = Abschnitt 7.2.2  Prifen
Widerrufsstatus, p63)

- es gibt einen Fehler in der Zertifikatskette (zB die CAs wurden irrttmlich geléscht oder Firewall-
Einstellungen im Unternehmen verhindern Windows am automatischen Aktualisieren lhres
Zertifikatsspeichers) = Kontaktieren Sie Ihren IT-Betreuer

7.1.2 ZERTIFIKAT WIRD VON MICROSOFT NICHT ZUR EMAIL-SIGNATUR AKZEPTIERT

Grundsétzlich enthalten alle GLOBALTRUST-Zertifikate eine Kennung zur Signatur (inklusive der
eMail-Signatur). Microsoft verwendet jedoch in seinen Produkten eine eigene Security-Verwaltung
welche Zertifikatstypen fir welche Signaturformen erlaubt sind. Zur eMail-Signatur muss daher das
Signatur-Flag "SMIME-Signatur" bzw "eMail-Signatur" freigeschalten sein.

Diese Freischaltung ist for alle GLOBALTRUST-Root-Zertifikate mit Microsoft vereinbart. Es kann
jedoch vorkommen, das in lokalen Installationen diese Freischaltung (a) deaktiviert wurde oder (b)
nicht wie erwartet funktioniert.

Es kédnnen Meldungen, dhnlich folgender aufireten:

Invalid Certificate x

Microsoft Outlook cannot sign or encrypt this message because
! vour certificate is not valid.

Change Security Settings...

Screen 81:  Warnhinweis zu fehlender S/MIME Eigenschaft
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In diesem Fall ist die Microsoft-Zertifikatsverwaltung zu prifen und gegebenenfalls zu korrigieren.

Aufruf der Microsoft-Zertifikatsverwaltung mittels |IE = Extras = Internetoptionen =
(alternativer Aufruf: Gber Systemsteuerung = Internetoptionen =)

- [m] X
° @ hitps it globattrusteu/certicate-polic o-ac Gt B @
@ Nagios: 192.188.... @ suggested - LEC..., @ Nagios P2 cert - Liste P2 Zertifikat Serghe... P eCMMS Entwic... | @ Swagger Ul @ soap0d.globaltr... | @ Certificate ...

Datei Bearbeiten Ansicht Favoriten ?

&5 Browserverlauf [oschen. Strg=Umschalt+Entf
InPrivate-Browsen Strg+ Umschat-P
6L br  Kontakt ~Certificate Policy DSGVO &= DE v A
Tracking-Schutz aktivieren

ActiveX-Filterung

GLB®BA  ororsoobencochenn STELLEN v PARTNER v INFOv 0O

Letzte Browsersitzung emeut offnen

Website zu , Apps” hinzufgen

Downloads anzeigen Strg+)
Popupblocker >
SmartScreen-Filter >

Medienlizenzen verwalten

Add-Ons verwalten

Ce Einstellungen der Kompatibilitstsansicht

Feed abonnieren
Ubersic  Feedsuche >
Windows Update
ausges
Leistungsdashboard STRG+UMSCHALT-U
Widerr F12 Entwicklertools
Certific ~ OneNote Linked Notes
Send to OneNote

Websiteprobleme melden

Internetoptionen

Giiltigkeit der Certificate Policy & Practice Statement

Die Certificate Policy und Practice Statement erlangen mit Datum der Veréffentlichung

Screen 82:  Microsoft Zertifikatsverwaltung
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Fehlermeldungen und Warnhinweise

STEP 1: PRUFEN STAMMZERTIFIKATE IN ZERTIFIKATE

Reiter Inhalte = Zertifikate = Vertrauenswirdige Stammzertifizierungsstellen =

Zertifikate

Beabsichtigter Zweck: | <Alle=

*

S

Zwischenzertifizierungsstellen  Vertrauenswirdige Stammzertifizierungsstellen  vertrauen: 4 | *

Ausgestellt fiir Ausgestellt von
= Globalsign Globalsign

[/ Globalsign Glabalsian
_ﬁJGIDbBISign Root CA GlobalSign Root CA
_gJ GLOBALTRUST GLOBALTRUST

54 GLOBALTRUST 2015 GLOBALTRUST 2015

_ﬁJGLOBALTRUST 2020 GLOBALTRUST 2020

5/ Go Daddy Class 2C... Go Daddy Class 2 Cer...
__qJGo Daddy Root Cer... Go Daddy Root Certifi...
(5] GTE CyberTrust Glo... GTE CyberTrust Globa. ..

Ablaufda. ..

18.03.2029
15.12.2021
23.01.2028
18.09.2036

10.06. 2040
29.06.2034
01.01.2038
14.08.2018

Anzeigename

GlobalSign Root ...
Google Trust Ser...
GlobalSign Root ...
Austrian Socdiety ...

GLOBALTRUST 2...
Go Daddy Class ...
Go Daddy Root ...
DigiCert Global R... ¥

Importieren... Exportieren... Entfernen

Beabsichtigte Zwecke des Zertifkats

Serverauthentifizierung, Zeitstempel

Erweitert

Clientauthentifizierung, Codesignatur, Dokumentsignatur, Sichere E-Mail,

Anzeigen

Screen 83:  Microsoft Zertifikatsverwaltung I

Hier missen die RootZertifikate von GLOBALTRUST eingetragen sein und als "Beabsichtigte Zwecke
des Zertifkates" muss zumindest "Sichere E-Mail" angezeigt werden

STEP 1A: IMPORT STAMMZERTIFIKAT (NUR BEI FEHLNDEN ZERTIFIKATEN ERFORDERLICH)

Fehlt* das Rootzertifikat kann es nachinstalliert werden. Download-Stellen fir die Root-Zertifikate:
- GLOBALTRUST: https://www.globaltrust.eu/static/globaltrust2006-der.cer

- GLOBALTRUST 2015: hitp://service.globaltrust.eu/static/globaltrust-2015-der.cer

- GLOBALTRUST 2020: hitp://service.globaltrust.eu/static/globaltrust-2020-der.cer

Auf Grund der Vereinbarung von GLOBALTRUST mit Microsoft sollte das Root-Zertifikat automatisch installiert werden. In manchen Unternehmen ist

jedoch das automatische Update von Windows-Diensten deaktiviert. In diesen Féllen ist eine manuelle Nachinstallation erforderlich.
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Importieren... ® Weiter = Durchsuchen... =

€ ¥ Zerifikatimport-Assistent

Zu importierende Datei

Geben Sie die Datei an, die importiert werden soll.

Dateiname:
C:\temp\globaltrust-2015-der.cer | [Durchsuchen. ..

Hirweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (\PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7B)
Microsoft Serieller Zertifikatspeicher (.55T)

Weiter Abbrechen

Screen 84:  Import eines Root Zertifikates |

"Vertrauenswirdige Stammezertifizierungsstellen" auswéhlen = Weiter =

€ ¥ Zerifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fiir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

Zertifikatspeicher:

| Vertrauenswirdige Stammzertifizierungsstellen Durchsuchen...

Abbrechen
Screen 85:  Import eines Root Zertifikates Il

Weiter =
(der Import ist abgeschlossen)
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STEP 2: PRUFEN STAMMZERTIFIKATE IN VERTRAUENSWURDIGE HERAUSGEBER

Zusétzlich zur generellen Zertifikatsverwaltung bietet Microsoft eine weitere Zertifikatsverwaltung for
die Office-Produkte an. Hier sollten alle Root-Zertifikate eingetragen werden, die fir Anwendungen
vorgesehen sind, die von Microsoft nicht automatisch freigeschalten wurden.

Reiter Inhalte = Inhalte = Vertrauenswirdige Herausgeber =

Zertifikate X

Beabsichtigter Zweck: | <Alle> v

Vertrauenswiirdige Stammzertifizierungsstellen  Vertrauenswirdige Herausgeber pichtwe | *

Ausgestellt fir Ausgestelt von Ablaufda...  Anzeigename
_?JECMTEST 2015 ECM TEST 2015 10.06.2040  <Keine>=
_?JGLOBALTRUST 2015  GLOBALTRUST 2015 10.06.2040  <Keine=

59 GLOBALTRUST 2020  GLOBALTRUST 2020 10.06.2040  <Keine>

__oJSafeNet Canada, Inc. DigiCert EV Code Signi... 23.08.2021 Thales Code Sig...

Importieren... Exportieren... Entfernen Erweitert

Beabsichtigte Zwecke des Zertifikats

<Alle=
Anzeigen

Screen 86:  Microsoft Zertifikatsverwaltung 111

Im vorliegenden Fall wurde das Zertifikat GLOBALTRUS 2020 fir alle denkbare
Signaturanwendungen freigegeben.

Hinweis!
Es handelt sich hier nur um eine windowsspezifische Freigabe. Die Freigabe erlaubt nur die
Verwendung eines Zertifikates, soweit eine bestimmte Eigenschaft tatséchlich im Zertifikat
eingetragen ist.

Der Import fehlender Zertifkate funktioniert ident wie im Fall = STEP 1a: Import Stammzertifikat (nur
bei fehInden Zertifikaten erforderlich), p52
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STEP 3: PRUFEN EINSTELLUNGEN IN OQUTLOOK TRUST CENTER

Offnen Outlook 2016 = Datei =

Posteil - hans:; .at - Outlook ? = | x
Ll  Kontoinformationen
Offnen und
Exportieren E} hans.zeger@e-monitoring.at
Speichern unter = imapssmre
=k Konto hinzufiigen
N f@} I_(ontoelnlstellunge_n . » .
Andern der Einstellungen fiir dieses Konto oder Einrichten weiterer
Kontoeinstellungen Verbindungen.
Office-Konto N
e = Postfach aufraumen
A="
Beenden =14 Verwalten der GréBe lhres Postfachs durch Leeren des Ordners
Tools zum "Geldschte Elemente" und Archivierung.
Aufrédumen ~
Regeln und Benachrichtigungen
=1 Mithilfe von Regeln und Benachrichtigungen kénnen Sie eingehende
Regeln und E-Mail-Nachrichten organisieren und Aktualisierungen empfangen,
g g (PLEIE)
Benachrichtigungen verwalten | \enn Elemente hinzugefiigt, gedndert oder entfernt werden.
Screen 87:  Outlook 2016 Datei Ubersicht
Optionen =
Qutlook-Optionen 7 X
Allgermein ; ) )
oA Allgemeine Optionen fiir das Arbeiten mit Outlook
E-Mail -
Kalender Benutzeroberflichenoptionen
Personen Minisymbolleiste fiir die Auswahl anzeigen @
Afdtien Livevorschau aktivieren @
Siichen Quickinfo-Format: |Featurebeschreibungen in Quickinfos anzeigen b
Sprache Microsoft Office-Kopie personalisieren
Erweitert Benutzername: |admin
Meniiband anpassen Initialen: a
Symbolleiste fiir den Schnellzugriff [ immer diese Werte verwenden, unabhangig von der Anmeldung bei Office
Add-Ins Office-Design: |Bunt v
Trust Center Startoptionen
Outlook als Standardprogramm fiir E-Mail, Kontakte und Kalender einrichten Standardprogramme...
oK Abbrechen

Screen 88:  Ubersicht Optionen
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Trust Center

Qutlook-Optionen ? X
Allgemein -
o @ Sorgen Sie fiir die Sicherheit Ihrer Dokumente und des Computers.
E-Mail
Kalender Sicherheit & mehr
Personen Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.
Aufgaben Microsoft Trustworthy Computin
Suchen 7
Microsoft Outlook-Trust Center
Sprache . - . .
Das Trust Center enthélt Einstellungen far Sicherheit und Datenschutz, um fiir die
Erweitert Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen zu e S e

éndern.
Mentiband anpassen

Symbolleiste fiir den Schnellzugriff
Add-Ins

Trust Center

OK Abbrechen
Screen 89:  Ubersicht Trust Center
Einstellungen fOr das Trust Center... =
Trust Center ? X
Vertrauenswiirdige Herausgeber | | Sie kénnen festlegen, ob Outlook beim Offnen einer HTML-Nachricht Bilder automatisch herunterladt und anzeigt.
Datenschutzoptionen Das Sperren von Bildern in E-Mail-Nachrichten kann den Datenschutz verbesser. Bilder in HTML-E-Mails knnen erfordern, dass die

CMail-Sicherheit Bilder von Outlook von einem Server heruntergeladen werden. Durch diese Kommunikation mit einem externen Server kann der

Absender feststellen, dass Ihre E-Mail-Adresse gilltig ist. Auf diese Weise kénnen Sie Ziel weiterer Junk-E-Mails werden.
Anlagenbehandlung
Bilder in HTML-Nachrichten oder RSS-Elementen nicht automatisch herunterladen

Automatischer Download
Hiomatischer Bownioa Downloads in E-Mail-Nachrichten von Absendern oder an Empfénger, die in den Listen sicherer Absender und sicherer

Makroeinstellungen Empfanger des Junk-E-Mail-Filters definiert sind, zulassen

Programmgesteuerter Zugriff Downloads von Websites in folgender Sicherheitszone zulassen: Vertrauenswiirdige Zone

Downloads in RSS-Elementen zulassen

Downloads in SharePoint-Diskussionsrunden zulassen

Warnhinweis anzeigen, bevor Inhalt beim Bearbeiten, Weiterleiten oder Beantworten von Nachrichten heruntergeladen
wird

oK Abbrechen

Screen 90:  Ubersicht Trust Center I
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Vertrauenswirdige Herausgeber =

Trust Center

? X
Vertrauenswiirdige Herausgeber
Datenschutzoptionen
, Ausgestellt fur Ausgestellt von Ablaufdatum
Formularbasierte Anmeldung Safehlet Canad, Inc. DigiCert EV Code Signing CA (SHAZ)  23.08.2021
E-Miail-Sicherheit GLOBALTRUST 2020 GLOBALTRUST 2020 10.06.2040
GLOBALTRUST 2015 GLOBALTRUST 2015
Anlagenbehandlung ECM TEST 2015 ECM TEST 2015

Automatischer Download
Makroeinstellungen

Programmgesteuerter Zugriff

Anzeigen

QK Abbrechen

Screen 91:  Ubersicht Vertrauenswirdige Herausgeber

Hier scheinen alle Root-Zertifikate auf, die im vorigen Schritt eingetragen wurden =

Empfehlung

GLOBALTRUST empfiehlt ausdricklich den Eintrag der GLOBALTRUST Root-Zertifikate in die Liste
der vertrauenswirdigen Herausgeber. Auf diese Weise werden kinftige Fehler oder unerwinschte
Anderungen der Microsoft-Policy vermieden.
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7.1.3 FEHLERHAFTE ZERTIFIKATS-KETTE BEI EINEM EINGEHENDEN E-MAIL

Statt dem Siegelsymbol erscheint folgende Warnung:

test - Nachricht (HTM

Nachricht

S % 2 z =
) i ~ ;
% x L , Verschieben in: 7 2 =1 ¥ Als ungelesen markieren % 2 q
€ /{5 An Vorgesetzte(n) | ~ . EN
:@v Léschen Antworten Allen  Weiterleiten '\*—El' =9 Tearn-E-Mail J Verschieben D}_ |> Nachverfolgung ~ Ubersetzen } Zoom
antworten 5 7. s
Léschen Antworten QuickSteps [ Verschieben Markierungen I Bearbeiten Zoom A
Hans G. Zeger <hans.zeger@e-monitoring.at> hans@zeger.at Di. 21
test
Signiertvon  Probleme mit der Signatur. Klicken Sie auf die Signaturschaltfliche, um Details anzuzeigen. |
v

Digitale Signatur: Ungiiltig X
test
Betreff: test
Van: Hans G. Zeger
Signiertvon:  hanszeger@e-monitoring.at
Die digitale Signatur dieser Nachricht ist ungiiltig oder nicht
vertrauenswirdig.

Klicken Sie auf "Details", um weitere Informationen zum Zertifikat
zu erhalten, das fiir die digitale Signatur der Nachricht verwendet
wurde.

Details...

Vor Fehlern in digital signierten Nachrichten vor dem Offnen warnen.

Screen 92:  Warnhinweis zu einem signierten E-Mail

Details... =

t 17 test - Nachricht (HTML)

L% L_(l ¥ Verschieben in: ? L;_)‘ An Vorgesetzte(n) u‘ ‘c1Regeln - §m |>

52 Ignori
52 Ignorieren
(=1 Team-E-Mail (£2 Antworten und |... _ THoneNote

..@JunkvEfMa“' Loschen Antworten  Allen Welterlelten]? || Neu erstellan

antworten - Eigenschaften der Nachrichtensicherheit
Léschen Antworten QuickSteps
Hans G. Zeger <hans.zeger@e-monitoring.at> hans@zeger.at @ et o

test Nachrichten enthalten u. U. Ebenen fur Verschiiisselung oder digitale Signaturen. Jede Ebene fir
- ) o o o ) ‘ digitale Signaturen kann mehrere Signaturen enthalten.
Signiertvon ~ Probleme mit der Signatur. Klicken Sie auf die Signaturschaltflache, um Details anzuzeigen e e

Wahlen Sie eine Signaturschicht aus, um deren Beschreibung anzuzeigen.

. W © Betreff test
i’ @ Digitalsignaturschicht

C

erer; hans.zeger@e-monitoring.at

Betreff: test

Von: Hans G. Zeger

Signiertvon:  hans zeger@e-monitoring.at
Die digitale Signatur dieser Nachricht ist unggltig oder nicht
vertrauenswirdig.

Klicken Sie auf "Details”, um weitere Informationen zum Zertifikat
2u erhalten, das fiir die digitale Signatur der Nachricht verwendet
wurde.

Details.. Beschreibung:
|Das Zertifikat, das zum Erstellen dieser Signatur verwendet wurde, ist auf einer giiltigen
Zertifikatssperrliste aufgefihrt.

Signiert von hanszeger@e-monitoring.at unter Verwendung von RSA/SHAT um 21:32:50

Vor Fehlern in digital signierten Nachrichten vor dem Offnen warnen.

SchlieBen

A

103.03.2020.
eldschte Elemente T 1 Klicken Sie auf die A um weitere i zur El i icht zu
I T Nagios © erhalten oder um sie zu bearbeiten:

I> Archives
Details anzeigen... Zertifizierungsstelle vertrauen..

root@dbe04.x-intern.test et
Cron <root@dbe04> fusr/local/d
oo i,

Bei Fehlern in digital signierten Nachrichten Warnhinweis anzeigen.

Filter angewendet A Ubermittiungsfehler Verbunden = [[]

Screen 93:  Warnhinweis zu einem signierten E-Mail 1l
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Details anzeigen... =

Signatur X

Allgemein  Details

Signaturinformationen

Nachrichtenformat: S/MIME

Signiert von: hans.zeger@e-monitoring.at
Signaturstatus: verwendet wurde, sind Probleme s
Signiert um: 21:32:50 03.03.2020

Digestalgorithmus: SHA1

Signaturalgorithmus: RSA (4096 Bits)

@!' Zertifikatsinformationen

Ausgestellt von: COMPANY SubCA ECM 1

Zertifikatsstatus: einer gliltigen Zertifikatssperrliste o

Zertifikat anzeigen...

Screen 94:  Warnhinweis zu einem signierten E-Mail 1l

In der Beschreibung zum Signierer findet sich der Eintrag "Das Zertifikat, das zum Erstellen dieser
Signatur verwendet wurde, ist auf einer gultigen Zertifiktssperrliste aufgefihrt." (Priofung
Widerrufsliste = Abschnitt 7.2.2 Priofen Widerrufsstatus, p63)
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7.2 HILFSMASSNAHMEN

Ublicherweise werden die GLOBALTRUST-Zertifikate von Windows und allen Windowsféhigen
Programme automatisch korrekt erkannt und auch Laufzeit, Wiederrufsstatus und Zertifikatskette

korrekt abgerufen.

Die nachfolgenden Schritte erlauben lhnen jedoch manuell nachzuvollziehen, ob Windows auf
Ilhrem Comuter richtig konfiguriert ist und korrekte Ergebnisse zeigt.

7.2.1 PRUFEN LAUFZEIT DES ZERTIFIKATES

Systemsteuverung =

Systemsteuerung

&« S » Systemsteuerung »
Einstellungen des Computers anpassen

System und Sicherheit P
Status des Computers Gberprafen L’
Sicherungskopien von Dateien mit dem
Dateiversionsverlauf speichern

Sichern und Wiederherstellen (Windows 7)
Probleme erkennen und beheben

ol Netzwerk und Internet il
\ Netzwerkstatus und -aufgaben anzeigen ~)

Heimnetzgruppen- und Freigabeoptionen auswihlen

/ Hardware und Sound
Gerate und Drucker anzeigen
Gerat hinzufiigen

. Programme
[.‘] Programm deinstallieren
Programme bezichen

Benutzerkonten
B G Kentotyp dndern

Darstellung und Anpassung

Design dndern

Zeit, Sprache und Region

Sprache hinzuflgen

Eingabemethoden dndem

Datums-; Uhrzeit- oder Zahlenformat andem

Erleichterte Bedienung
Einstellungen empfehlen lassen
Wisuelle Darstellung des Bildschirms optimieren

- O =

v

Systemsteuerung durchsuchen 0

Anzeige:  Kategorie ¥

Screen 95:  Ubersicht Systemsteuerung

Netzwerk und Internet =

5 Systemsteuerung\Metzwerk und Internet

&« - A g » Systemsteuerung » MNetzwerk und Internet

Startseite der Systemsteuerung

.ll-l. Netzwerk- und Freigabecenter
- Metzwerkstatus und -aufgaben anzeigen

Systern und Sicherheit -
Metzwerkcomputer und -gerdte anzeigen

* Netzwerk und Internet

Hardware und Sound .‘ HE.blmnetzgruppe . _
Heimnetzgruppen- und Freigabeoptionen auswahlen
Programme
Benutzerkanten Internetoptionen
#—| Eigene Startseite dndern | Browser-Add-Ons verwalten

Darstellung und Anpassung
siF Infrarot

Zeit, Sprache und Region
t5p g ~~  Datei senden oder empfangen

Erleichterte Bedienung

Verbindung mit einem Metzwerk herstellen

- [m] >

~ 0

Systemsteuerung durchsuchen 2

Browserverlauf und Cockies [5schen

Screen 96:  Ubersicht Netzwerk und Internet
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= Internetoptionen

€ Eigenschaften von Internet ? X
Verbindungen Programme Erweitert
Allgemein Sicherheit Datenschutz Inhalte
Startseite

Registerkarten zu erstellen.

l/? Geben Sie pro Zeile eine Adresse an, um Startseiten-
e |

https://test x-intern.tesi

Start

Aktuelle Seite Standardseite Meue Registerkarte verwenden

(C) Mit Registerkarten der letzten Sitzung starten
(®) Mit Starteeite starten

Registerkarten

Andert die Anzeige von Webseiten auf
Registerkarten,

Registerkarten

Browserverlauf

Kennwérter und Webformularinformationen,

[ erowserverlauf beim Beenden lischen

Léschen...

Léischt temporare Dateien, den Verlauf, Cookies, gespeicherte

Einstellungen

Darstellung

Farben Sprachen Schriftarten

Barrierefreiheit

Abbrechen

Ubernehmen

Screen 97:  Ubersicht Internetoptionen

Inhalte = Zertifikate = Eigene Zertifikate =

€ Zertifikate

Beabsichtigter Zweck: | <Alle=

*

S

Eigene Zertifikate  Andere Personen  Zwischenzertifizierungsstellen  Vertrauenswiirdige | 4 | *

Ausgestellt fiir Ausgestellt von

[ZIMag. Dr. Hans G. Z... A-CERT CLIENT

[5Maq. Dr. Hans G. ... A-CERT ADVANCED

[5:/Mag. Dr. Hans G. Z...  A-CERT ADVANCED
[ZMag. Dr. Hans G. Z...  A-CERT ADVANCED
[Sltmestamp.a-cert.at  A-CERT SERVERCERT... 05.12.2018

Ablaufda. ..

541 Dr. Hans G. Zeger COMPANY SubCAECM 1 04.03.2025
@ECMMS Timestampi... GLOBALTRUST CLIENT 1 10.06.2040

13.09.2036
18.09.2036
18.09.2036
31.07.2020

Anzeigename

Dr.Hans.G.Zeger

<Keine>
<Keine:>
<Keine>
<Keine>
<Keine:>
ssl_key

Importieren... Exportieren... Entfernen

Beabsichtigte Zwecke des Zertifkats

Clientauthentifizierung, Sichere E-Mail, Verschlisselndes Dateisystem

Erweitert

Anzeigen

Screen 98:  Ubersicht eigene Zertifikate
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gewinschtes Zertifikat = (Doppelklick) =

n  Zerifikat >

Allgemein  Details  Zertifizierunagspfad

- Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
» Garantiert dem Remotecomputer Thre Identitét
» Schiitzt E-Mail-Nachrichten
* Erméglicht die Verschlisselung der Daten auf dem
Datentrager
*1,2.40.0.36.1.1.8.1

* Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fiir: Dr. Hans G. Zeger
Ausgestellt von: COMPANY SubCA ECM 1

Giiltig ab 04.03.2020 bis 04.03.2025

7 sie besitzen einen privaten Schitissel fiir dieses Zertifikat,

Ausstellererkldrung

Screen 99:  Basisinformationen zum Zertifikat

Unter "Gultig ab" ist der Zeitraum der Gultigkeit ausgewiesen

Hinweis!
An dieser Stelle kann nicht erkannt werden, ob das Zertifikat widerrufen ist. Ein Widerruf éndert
nicht den Gultigkeitszeitraum im Zertifikat!
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7.2.2 PRUFEN WIDERRUFSSTATUS

Zertifikatsaufruf ident wie = Abschnitt 7.2.1 Prifen Laufzeit des Zertifikates (p60)

"Details" = Eintrag "Sperrlisten-Verteilpunkte" auswéhlen =

n  Zerifikat >
Allgemein  Details  Zertifizierungspfad
Anzeigen: <plle= ~
Feld Wert K
@Zugrif‘f auf stelleninformatio. .. [1]Stelleninformationszugriff: ...
3] Sperrlisten-Verteiungspunkte  [1]Sperristen-Verteiungspurk...
Zerﬁﬁkatrichﬁinien [1]Zertifikatrichtinie:Richtlinie. ..
DSﬁIUsselverwendung Digitale Signatur, Zugelassen, ...
BFingerabdrud(algorimmus shal
BFingerabdruck 7d8a 7a41d445d7 7d 88 ff ...
BAnzeigename Dr.Hans.G.Zeger
v
[1]5perrlisten-Verteilungspunkt
MName des Verteilungspunktes:
Vollst. Mame:
URL =http: f/service. globaltrust. eu/static/company-subca-
ecm-1.orl
Eigenschaften bearbeiten... In Datei kopieren...

Screen 100: Details Zertifikat Sperrlisten-Verteilpunkt

Die eingetragene URL markieren und mittels [Strg]-C Tastenkombination (auch [Cirl]-C) kopieren =
in einem beliebigen Browser eintragen =

Datei  Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe — O X
Neuer Tab X 4+
http://service.globaltrust.eu/static/company-subca-ecm-1.crl > Q, Suchen B + @ @ =

Screen 101: Aufruf der Sperrliste
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Offnen von company-subca-ecm-1.crl *

Sie mochten felgende Datei &ffnen:
%] company-subca-ecm-1.crl

Vom Typ: crl File (1,4 KB)
Von: http://service.globaltrust.eu

Wie soll Firefox mit dieser Datei verfahren?

Durchzuchen...

(") Datei speichern

[] Fiir Dateien dieses Typs immer diese Aktion ausfahren

Abbrechen

Screen 102: Download der Sperrliste

"Offnen mit" auswahlen = OK =

Zertifikatssperrliste X

Allgemein  Sperrliste

F Informationen zur Zertifikatssperrliste
o
£

Feld Wert X
L__E\"ersion V2 i
BAussheller COMPAMY SubCA ECM 1, e-comm...
BGUItig ab Donnerstag, 5. Marz 2020 18:55:20

BNéchste Aktualisier... Freitag, 5. Marz 2021 18:55:20
Bsignaturalgorimmus sha256R5A

BSignamrhashalgorit. .. sha2se

@Alhernaﬁver Ausste... Kein alternativer Name
@Sh&llensﬁlﬁsselk&n... Schliissel-ID=09 ef 04 1a ca 96 43...
Zugrif‘f auf stellenin... [1]5telleninformationszugriff: Zugr... ¥

Wert:

Screen 103: Zertifikatssperrliste Allgemein
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"Sperrliste" zeigt alle gesperrten Zertifikate dieser CA =

Zertifikatssperrliste X
Allgemein  Sperrliste
Gesperrte Zertifikate:
Seriennummer Sperrdatum "
5e 927 fccobceb 4e 82 3f 70 Montag, 1. Juli 2019 12...
650c07al7ede90abedb3 34 Montag, 1. Juli 2019 12...
6f 1f 71 db 57 33 f0 6e ed ee ad Dienstag, 24. April 2018...
7e 45 16 ¢9 40 da de e0 97 3a 0d Samstag, 12, Oktober 2...
Sperreintrag
Feld Wert
Seriennummer 650c07al 7e de 90ab ed b3 34
Sperrdatum Montag, 1. Juli 2019 12:00:30
Wert:

Screen 104: Zertifikatssperrliste

7.2.3 PRUFEN ZERTIFIKATSKETTE

Zertifikatsaufruf ident wie = Abschnitt 7.2.1 Prifen Laufzeit des Zertifikates (p60)

Statt Reiter "Allgemein" ist der Reiter "Zertifizierungspfad" auswdhlen =

n  Zertifikat x

Allgemein  Details  Zertifizierungspfad

Zertifizierungspfad

Q Austrian Sodety for Data Protection GLOBALTRUST Certification 5

: Q COMPANY SubCA ECM 1 - e-commerce menitoring GmbH

10 o G 2250

Zertifikat anzeigen

Zertifizierungsstatus:

Dieses Zertifikat ist giiltig.

Screen 105: Zertifizierungspfad
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Der Zertifzierungspfad ist in Ordnung, wenn er bis zum RootCA eine geschlossene Kette ohne
Warnungen aufweist.

8 FRUHERE OUTLOOK VERSIONEN

Dieser Abschnitt enthdlt Dokumentationshinweise zu friiheren Outlookversionen. Er wird nicht mehr
gewartet und kann daher in Details von bestehenden Installationen abweichen.

8.1 OUTLOOK 2013 — ZERTIFIKAT INSTALLIEREN UND VERWENDEN

8.1.1 ZERTIFIKAT INSTALLIEREN

8.1.1.1 ZERTIFIKAT IN WINDOWS INSTALLIEREN

Um die E-Mail Signatur in Outlook 2013 nutzen zu kénnen, muss vorher in Windows das
personliche Zertifikat (PKCS12-Datei) im Zertifikatsspeicher installiert werden.

Die Installation des persdnlichen Zertifikates variiert abhéngig von der Windowsversion, verwendet
aber immer das Eingabefenster "Internetoptionen">:

Internetoptionen ? *
Verbindungen Programme Erweitert
Allgemein Sicherheit Datenschutz Inhalte

Fertifikate

Fiir verschlisselte Verbindungen und zur Identifizierung werden
-] Zertifikate verwendet,

f SSL-Status |dschen Zertifikate Herausgeber

AutoVervolistindigen
?2 AutoVervolsténdigen speichert Einstellungen
i

worherige Eingaben auf Webseiten und
schlégt Ubereinstimmungen vor.

Feeds und Web Slices

v—| Feedsund Web Slices bieten Einstellungen
Y= aktualisierte Inhalte von Websites, die =

in Internet Explorer und anderen

Programmen gelesen werden kénnen.

OK Abbrechen | | Ubernehmen

Screen 106: Internetoptionen

Wie Sie "Internetoptionen" bei lhrer Windowsversion aufrufen erfahren Sie von lhrem IT-Betreuer.
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Inhalte = Zertifikate =

Zertifikate >

Beabsichtigter Zwedk: | <Alle> ~

Vertrauenswiirdige ! * | *

Ausgestellt fiir Ausgestellt von Ablaufda...  Anzeigename

mDr. Hans G. Zeger COMPANY SubCAECM 1 04.03.2025 Dr.Hans.G.Zeger
_p‘JECMMS Timestampi, GLOBALTRUST CLIENT 1 10.06.2040  <Keine>

[/Mag. Dr. Hans G. ... A-CERT ADVANCED 18.09.2036 <Keine>
5lMag. Dr. Hans G. Z... A-CERT CLIENT 18.09.2035  <Keine>
5lMag. Dr. Hans G. Z... A-CERT ADVANCED 18.09.2035  <Keine>
[5/Maq. Dr. Hans G. Z... A-CERT ADVANCED 31.07.2020  <Keine>

4Jﬁmestamp‘a-tertat A-CERT SERVERCERT... 05.12.2018 ssl_key

Importieren... Exportieren... Entfernen Erweitert

Beabsichtigte Zwecke des Zertifikats
Clientauthentifizierung, Sichere E-Mail, Verschlisselndes Dateisystem

Anzeigen

Screen 107: Zertifikatsverwaltung

Eigene Zertifikate = Importieren =

£# Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifkatspeicher,

Ein van einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitatsbestatigung.
Es enthalt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Kicken Sie auf "Weiter", um den Vorgang fortzusetzen,

Abbrechen

Screen 108: Importassistent
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Weiter =

£# Zertifikatimport-Assistent

Zu importierende Datei

Geben Sie die Datei an, die importiert werden soll.

Dateiname:
C:t\temp'papierkorb\Dr.Hans. G.Zeger-85359850apca738807.p 12

Hinweis: Mehrere Zertifikate kiinnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (\PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS £7"-Zertifikate (.P78)
Microsoft Serieller Zertifikatspeicher (.S5T)

Weiter Abbrechen

Screen 109: Importassistent Il

Auswahl geeignete PKCS12-Datei mit dem persénlichen Zertifikat

Weiter =

&«

£# Zertifikatimport-Assistent

Schutz fiir den privaten Schliissel

Der private Schiissel wurde mit einem Kennwort geschitzt, um die Sicherheit zu
gewshrleisten,

Geben Sie das Kennwort fir den privaten Schiissel ein.

Kennwart:

[Ikennwort anzeigen

Importoptionen:
[[JHohe Sicherheit fiir den privaten Schiissel aktivieren. Wenn Sie diese Option

aktivieren, werden Sie immer dann, wenn der private Schilissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[ 5chliissel als exportierbar markieren. Dadurch kénnen Sie Thre Schifissel zu
einem spateren Zeitpunkt sichern bzw. Uberfihren.

[£] Alle erweiterten Eigenschaften mit einbeziehen

Abbrechen

Screen 110: Importassistent |l

Es muss das Kennwort angegeben werden mit dem die PKCS12-Datei gesichert ist.

Redaktionsschluss: 6. Juli 2023 Version 2.2

archiv-text-93799zia-outlook-anleitung.doc, 68/92



Friohere Outlook Versionen

Outlook 2013 - Zertifikat installieren und

verwenden

Weiter =

«

&% Zertifikatimport-Assistent

Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fiir die Zertifkate angeben.

(@) Zertifikatspeicher automatisch auswahlen (auf dem Zertfikattyp basiersnd)!
(O Alle Zertifikate in folgendem Speicher speichern

Eigene Zertifikate Durchsuchen...

Abbrechen

Screen 111:  Importassistent IV

Empfohlen wird: "Zertifikatsspeicher automatisch auswéhlen" - es werden das persdnliche Zertifikat
und alle CA-Zertifikate im richtigen Windows-Zertifikatsspeicher abgelegt.

«

£# Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen™ gekdickt haben.

Sie haben folgende Einstellungen ausgewahit:

L e el 5e B Auswahl wird vom Assistenten automatisch festgelegt
Inhalt BE

Dateiname
< >

Fertig stellen Abbrechen

Screen 112: Importassistent V

Fertig stellen =

Redaktionsschluss: 6. Juli 2023 Version 2.2

archiv-text-93799zia-outlook-anleitung.doc, 69/92



Frohere Outlook Versionen Outlook 2013 - Zertifikat installieren und
verwenden

8.1.1.2 OutLook 2013 MENU

bk et Chalind Dirsinashibhe

Tivme £ el Barrachs sepede v Mcrasefh ko mpesnarsscs s lrmwd des Trobom fon
Eeplemyirfamgm primsie

E-hainll Ealendel Persanen  Aufgabin

e SSSSSSSSSSSSsSsSsSsSs T wmwws =T
Screen 113: MenU Outlook 2013

) Im Hauptfenster ,DATEI” auswdéhlen

Optionen =

Screen 114: Optionen wdhlen

(3 In der linken Leiste ,Optionen” auswdhlen
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Trust Center Einstellungen =

Dustonk-Optionen

|':' Scegan e fir die Scherhet (hrer Dofaments und o

es Compuers
It

wita

Wiictonof nammt: den D wrt, Wartur i
n dun Deternchutsbmmrrangam.

Migino 1 s € ipmiplivg
Wirramd| Chrtlend Tomi Cevmiar

Dias Trust Corted enthaht Siilelusgien I Seerhel ond Dilerdchets, um fan dis

Brederm

Mot Citbeo fur den Detemichads sorgi, fndes S

Bestichen He (s com, um wenere Infarmustonen zum Dstssohut end mur Schesedt 1y srhoflen

Sechethil dies Cofmpubers 1 sergen. B wisd davns abgeriien, Siese Bndebingen

. Exrantilumgem b s Truil Cgstir

Abkiehen

Screen 115: Trust Center Einstellungen

@ ,Trust Center” wdhlen

Z) Im rechten Teil, den neu erschienenen Button ,Einstellungen fir das Trust Center...” wéhlen

E-Mail Verschlisselungs Einstellungen =

Trust Cenbsr

v ihinesdve §-Mad Mar lwic then

phiichben verichiibsein

[igitiade D oy et

werdes kann,
rpariesen Bponern Dsgtaie I antartem

LUL TR T T

_ Sandasdnachnchben im Ber-Test-Faime ieien

Skt m Chrdamn

Sanpr i begepeheran Orisem pulsmen
T ot i Slerdthighen Qrdawin sslamem

Stansardenstelbing: [ Wene SWME-feastngen (IR C O - |

Cegrtabe s bow. Eertfbate nnd Dolumenme, mif deren die Wertitst m debfrominchen Transsimonen nachgesmesss

.ﬂ

Abkrichen

Screen 116: E-Mail Verschlusselungseinstellungen
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(@ Zuerst ,,E-Mail-Sicherheit” wéhlen
() Im rechten Bereich automatisches signieren von E-Mails wéhlen
(=) ,Einstellungen...” auswdhlen

Sicherheitseinstellungen =

Sicherhaitsenstatungen dndem n

Baverpughe Sicharneiasincleliungen
Mame der Siche merseinateiung

Kryplageatielarmal:

o] Staridardemstetiung fur dieses Farmal kngptogeatizdher Nachrichten

1 Stangardsicharnaitiinstellumg i alle kryplogmleachen Machichien
Sigherheitriennzeichen. Hew p\oichen

Tertitikals und Algorahmen

Signastirzertifiat | ] w

Hashesgurabmur SHAT v [ 1]

Werschilusialungareriticat _ Auswafilen.

Yerschiusielungaalgonthmus: | JOES '

| stgnierten Machnaiten diese Zedilkate hircutugen

o Ablrechen

Screen 117:  Sicherheitseinstellungen
(3 ,Auswdéhlen...” Button betétigen um ein Signaturzertifikat hinzu zu figen

Zertifikat wahlen =

Windows-Sicherheit Bl

Wahlen Sie ein Zertifikat aus

Aussteller: GLOBALTRUST
] [
Giltig abe 12052015 bis 12052019
ifdkatei haften anpeigen

“ Lbbrechen
1]

Screen 118: Zertifikat wahlen

() Aus der Liste der Zertifikate (im Beispiel ist nur eines zur Verfigung) das gewinschte auswdhlen
und auf ,OK” dricken und auf die Hauptseite von Outlook zurickkehren. = Fertig
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8.1.2 SIGNIERTE E-MAIL VERFASSEN UND VERSENDEN

Neue E-Mail verfassen =

Screen 119: Neue E-Mail verfassen
33 Nachdem, wie gewohnt, ein neues Fenster géffnet wurde um eine E-Mail zu verfassen, den

+OPTIONEN” Ribbon auswdhlen
() In etwa der Mitte des Ribbons befinden sich der ,Verschliusseln” und ,Signieren” Button.

E-Mail signieren =

=

7 = 2 b A it 3

Screen 120: E-Mail signieren

I Wenn der ,Signieren” Button blau hinterlegt ist, ist nichts weiter zu tun. Die E-Mail kann wie
gewohnt verfasst und versendet werden. Sollte der Button nicht blau hinterlegt sein, reicht es ihn
einmal an zu klicken und die E-Mail somit zu signieren. = Fertig

8.1.3 E-MAILS VERSCHLUSSELN

Um eine E-Mail verschlusseln zu kénnen, wird in jedem Fall das Zertifikat des Empféangers benétigt.
Es gibt zwei Méglichkeiten dieses zu verwenden, die beide im folgenden beschrieben werden.
- Methode 1: Antwort auf eine signierte E-Mail
(siehe = Abschnitt 8.1.3.1 Methode | - Signatur erkennen und antworten, p74)
- Methode 2: Manuelles Hinzufigen eines Zertifikates zu einem Kontakt. Dazu muss im vorraus
das Zertifikat in Form einer Datei (Dateiendung .cer) mit dem entsprechnenden Kontakt

ausgetauscht werden und auf dem Computer vorliegen.
(sieche = Abschnitt 8.1.3.2 Methode Il - Kontakt 6ffnen, p75)
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8.1.3.1 METHODE | - SIGNATUR ERKENNEN UND ANTWORTEN

Kalender Perzonen Aufgaben

CEpa— -
G F & 4 m srerers
\ e . . o it
ek . ﬂ

Screen 121: Signatur erkennen und antworten

(3 Wenn dieses Symbol in einer empfangenen E-Mail sichtbar ist, wurde sie von dem Absender
signiert. Um die Antwort E-Mail zu verschlUsseln reicht es, wie gewohnt, zu antworten.

(=) Auswdhlen des ,Antworten” Buttons

Antwort in separatem Fenster =

. SR I —
. = 7 = S e
¥k
. e * %,—
L = i 2
I i
gl ey oo I I
b Gt b4kt 3 b e 30T 15400
Bt e rad
i
Wal Ealender Personen  Adfogeben -

Screen 122: Antwort in seperatem Fenster
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(3 Um die Nachricht verschlisseln zu kénnen, wird das separate Fenster zum Verfassen von E-
Mails benétigt. Um es zu 6ffnen ,Abdocken” auswéhlen

E-Mail Verschlisseln =

Wi

B

Geusadet Mttwach, I e 108 1T

|
Satrolt Tusiarmad

Screen 123: E-Mail verschlisseln

(@ Den ,OPTIONEN” Ribbon auswdéhlen

(=) In etwa der Mitte des Ribbons befinden sich der ,Verschlusseln” und ,Signieren” Button. Den

JVerschlUsseln” Button auswdhlen, sodass er blau hinterlegt ist. Nun, wie gewohnt, die E-Mail
verfassen und versenden. Sie wird etzt verschlUsselt Gbermittelt. = Fertig

8.1.3.2 METHODE Il - KONTAKT OFFNEN

id Adressiuch! Kontakte (Mur dieser Computer) = 8 “
[ated  [marsanten  Extres

Sughen: ® Hur Hems Iedw Spallin  Adressich

tantakte (hur dieser Computer -

ame

i

Screen 124: Kontakte 6ffnen
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(3 Addressbuch éffnen und einen Doppelklick auf den gewiinschten Kontakt machen

Kontakte Fenster =

G et e

Screen 125: Kontakte Fenster

) In ,KONTAKT” Ribbon ,Anzeigen” auswdhlen
) Im kleinen neu erschienenen Fenster ,Zertifikate” auswdahlen

Zertifikate Fenster =

Screen 126: Zertifikate Fenster
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3 ,Importieren...” auswahlen

Zertifikat wéhlen =

T & ¢ DieserPC » Dganlods

Coparisieren ®  Dopues Dudne

ﬂ'.' Wicrosoft Outlook
al imEcEr
Favariten
B Desictop
B Dounlned
| Tt besuchi

& Dieiar PC
£ Eilder
iy Debetcp
Dokeenanks
§ Downloedh
i Muk
& Virteon

i Lokaler Datertrager (0} o

Daterame festoer

Zertfikat suchean

w

Digkals ID:Dabiers ["pTe" car)

Teoh = Abibrechen

Screen 127: Zertifikat wahlen

) In den Ordner navigieren in dem sich das Zertifikat befindet (Dateiendung .cer), dieses

auswdhlen und auf ,Offnen” klicken

Zertifikat prifen =

Screen 128: Zertifikat prifen
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(3 Mit einem Doppelklick auf auf den Eintrag kénnen die Details zu dem Zertifikat aufgerufen
werden, und es kann nochmal Uberprift werden, ob das richtige Zertifikat ausgewéahlt wurde.
Danach den Kontakt und das Adressbuch schlieflen und eine neue E-Mail verfassen.

E-Mail verschlisseln =

Screen 129: E-Mail verschlisseln

(@ ,OPTIONEN” Ribbon auswdéhlen

() In etwa der Mitte des Ribbons befinden sich der ,Verschlisseln” und ,Signieren” Button. Den
JVerschlUsseln” Button auswdhlen, sodass er blau hinterlegt ist. Nun, wie gewohnt, die E-Mail
verfassen und versenden. Sie wird etzt verschlUsselt Gbermittelt. = Fertig

8.1.4 LDAP-SERVER EINRICHTEN

GLOBALTRUST stellt seinen Kunden ein LDAP Verzeichnis zur Verfigung. In diesem Verzeichnis sind
alle von GLOBALTRUST ausgestellten Zertifikate zu finde. Somit ist es méglich an alle Personen mit
einem GLOBALTRUST Zertifikat verschlUsselte E-Mails zu schicken. Es ist auBerdem moglich dieses

Verzeichnis in das Adressbuch von Microsoft Outlook zu integrieren.

8.1.4.1 KURZFASSUNG

Installation des LDAP Verzeichnisses:

- In den Kontoeinstellungen bei Adressbichern auf ,Neu...” klicken um ein neues Adressbuch
hinzufigen zu kénnen.

- Im Installations-wizard ,Internetverzeichnisdienst (LDAP)” auswahlen.

- Als Servernamen ,ldap.globaltrust.eu” eingeben und in ,Weitere Einstellungen...” als
benutzerdefinierte Suchbasis ,c=at” eingeben.

- Wizard abschliefen und Outlook neu starten = Fertig
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LDAP Verzeichnis verwenden:

- Adressbuch éffnen und im Dropdown MenU unter ,Weitere Adressbicher” ,|dap.globaltrust.eu”
auswdhlen.

- In der erweiterten Suche das Suchwort in ,Anzeigename” eingeben und bei den ,Suchkriterien”
den ,Enthélt” Radio-Button auswéhlen.

- In der Liste der gefundenen Zertifikate das gesuchte auswdhlen und zu den Kontakten
hinzufigen. Wie gewohnt verschlisselte Nachrichten verschicken = Fertig

8.1.4.2 INSTALLATION DES LDAP VERZEICHNISSES

Outlook starten = DATEI =

Cemb gy

I kalende § non Aufaabon o

Screen 130: Outlook Datei

) Im Hauptfenster von Microsoft Outlook 2013 auf ,DATEI” klicken.
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= Kontoeinstellungen &ffnen

Kontoinformationen

Frntebungen fur Komio und sodare
leslrmesitn

Screen 131: Kontoeinstellungen 6ffnen

3 Auf ,Kontoeinstellungen” und nach dem erscheinen des Untermenis auf

»Kontoeinstellungen...” klicken.

Neues Adressbuch anlegen =

Kontoeinsteilungen

Verreichiisse und Adnessbikcher
Markseren Sie gin Verzéichnis odér Adressbuch, um 24 zu bearbeiten adér 2u entfarnen.

E-Mall | Datendateien | RS5-Feeds | SharePoint-Llisten | Interneticalender | Verofentiichte Ksen
@ Andem...

MHame o

Cutlook-Adressbuch (AT

. | Adressouchier |

Schliefien

Screen 132: Konto Einstellungen 6ffnen

(D Im neu erschienen Fenster zum , Adressbicher” Tab wechseln.

=) Auf ,Neu...” klicken um ein neues Adressbuch hinzufig

en zu kédnnen.
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LDAP Verzeichnis wahlen =

Konto hincufiigen

Verreichnis- oder Adressbuchiyp
S8 hrnen mahien, weldhen Yermchne - eder Adrembuch b Se Regufipen maohien,

mrmr!r;en_ urm E-Mail-Agreren und

weitere Informationen zu suchen wnd u Gberpnifen

Tyguitrictes Adressbeithe
Verbindung fu gimem Adresshich hesstelien, um E-Mail-Adressen una
WIEILEFE INFOTMBLIONEN ZU SUCHEN HD Tu Gheipauren

.m

Screen 133: LDAP-Verzeichnisdienst auswéhlen

(3 ,Internetverzeichnisdienst (LDAP)” auswdéhlen.
= Auf ,Weiter” klicken.

Serverdaten eingeben =

Konto hincufiigen

i i Far den

I LE)
igeben S de Bratelungen o, de fir den Fugriff suf Informatonen sines Verechrsdensts srfondarkich and,

Seremminfomationen

e in, den S van hreny

FilEirE e enbis e ode) S [ &t i B llEn hahin

Anmrideinbaimalicnem m
|| genver efordert Anmeldung

Screen 134: Serverdaten eingeben

) Als Servernamen ,|dap.globaltrust.eu” eingeben.
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(=) Auf ,Weitere Einstellungen...” klicken.

Meldung bestétigen =

E-Mail-Konto hinzuflgen ﬂ

Outlock muss neu gestartet werden, damit die aktuellen Anderungen
dbernommen werden.

Screen 135: Meldung bestatigen
@ Den ,OK” Button klicken um forzufahren

Weitere Serverdaten eingeben =

Microsoft LDAP-Verzeichnis =

‘u"lrblndun
]

Serversinstellungen
Timeout der Suche in Sekunden: 60
Geben Sie die maximale Anzahl der Eintrage an, 100

die bei einer erfolgreichen Suche angezeigt
werden sollen:

Suchbasis

(") standard verwenden

) Emuﬂﬂdenm

Suche
[ Suche aktivieren (Serverunterstitzung erforderlich)

@ Abbrechen | Ubernehmen

Screen 136: Weitere Serverdaten eingeben

(@ In den Tab ,Suche” wechseln
=) In der Kategorie ,Suchbasis” bei ,Benutzerdefiniert” muss noch ,c=at” eingegeben werden.
@) Auf ,OK” klicken um fortzufahren.
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Installation fortfahren =

Konto hincufiigen

i fhursgen fur den Ver I [LmAF)
igeben S de Bratelungen o, de fir den Fugriff suf Informatonen sines Verechrsdensts srfondarkich and,

Seremminfomationen

Gaban S den NEmen det Verseichnserseri sin, den S von (hneny
il RinE LAt Enbipee adal Syslamadmmnitialer shalben haben

ferverfiame b, genaltiual §u
Anmriceinbaimabicnem

|| senver efordert Anmeldung

Wedere Linstellungen.,,

Screen 137: Installation fortfahren
() Auf ,Weiter” klicken.

Installation fertig stellen =

‘Konla Rinzufigen

Alir Einsteilungan sind abigeshiousn

£z cind =le indorpeationen vathanden, die um Emvichten theet Kontos nofwendig sind

YR e ey Koot o hinmd Goger..

Fertig stefen | m

Screen 138: Installation fertig stellen

) Auf Fertig stellen” klicken um die Installation zu beenden.
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Kontoeinstellungen =

Kontoeinsteilungen

Verreichiisse und Adnessbikcher
Markseren Sie gin Verzéichnis odér Adressbuch, um 24 zu bearbeiten adér 2u entfarnen.

U Heu. 95 Andemn.. X Entlernen

Meame o

E-Mail | Datendateien | AS5-Feeds | SharePoint-listen | Intemetialender | Verdfentiichte Kafender | Adresshicher

Screen 139: Kontoeinstellungen

(3 In der Liste der Adressbicher gibt es nun einen neuen Eintrag fur das LDAP Verzeichnis.
=) Auf ,SchlieBen” klicken und Microsoft Outlook 2013 neu Starten um die Installation

abzuschlie3en. = Fertig
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8.1.5 LDAP VERZEICHNIS VERWENDEN

Adressbuch 6ffnen =

L

F-kAad  Ealonder  Perddingn  Aufgabinmg -

Screen 140: Adressbuch &ffnen

(3 Im Hauptfenster auf den Button fir das Adressbuch klicken.

LDAP Adressbuch wéhlen =

Dates  Bearbeiten Extrac
Suchen: Blar Mame (80 Mehr Spalten

L Adressbuch: ldap.globaltrust.eu - o IES

Mt
| QK € Idap. glabaktrust.eu - Weitere Adressbuche « }

Geben She die Schilsselwirter fur die Suche ein, und klicken Sie auf 0K, um einen Suchvorgang auszufihr...

Screen 141: LDAP-Adressbuch auswéhlen
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(3 Im Dropdown MenU unter ,Weitere Adressbicher” das Adressbuch ,Idap.globaltrust.eu”

auswdahlen.
(=) Auf ,Erweiterte Suche” klicken.

Erweiterte Suche =

Suchen
Suche
Rn;!igtnamc( )
Vomame: MNaghname: . E}
Pasitiorn: { | Alias:
Eirma: E-Mail:
Buro: Abteilung:
Telefon: Ort:
Suchkriterien
() Beginnt mit w
'@ abbrechen
i

Screen 142: LDAP Erweiterte Suche

3 Im Feld ,Anzeigename” den Namen der gewinschten Person eingeben.
=) In der Kategorie ,Suchkriterien” ,Enthélt” auswdéhlen.
=) Auf ,OK” klicken um die Suche zu starten. Danach erscheint eine Liste der gefundenen Eintrége.

Den gewUnschten auswdhlen. = Fertig

8.2 OUTLOOK 2007/2010 — ZERTIFIKAT INSTALLIEREN UND VERWENDEN

8.2.1 ZERTIFIKAT INSTALLIEREN

Screen 143: Anzeige PKCS12-Datei
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Um die Zertifikatsdatei PKCS# 12 Datei zu installieren, gentgt es einen Doppelklick auf die Datei
auszufthren =

Zertifikatimport-Assistent ﬂ

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von
; f'Jf,__‘ Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
_i/ vom Datentrager in den Zertifikatspeicher,
Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identitatsbestatigung. Es enthalt Informationen
fiir den Datenschutz oder fir den Aufhau sicherer
MNetzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter”, um den Yaorgang fortzusetzen.

<Zuriick |f Weiter > | |Abbred'|en

Screen 144: Zertifikats Import-Assistent
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Weiter = Weiter @

Zertifikatimport-Assistent I&

Eenmwrort

Der private Schlissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
oewahrleisten.

Geben Sie das Kennwort fir den privaten Schidssel ein.

[#]Hohe Sicherheit fiir den privaten Schiiissel aktivieren. Wenn Sie diese Option |
aktivieren, werden Sie immer dann, wenn der private Schiissel von einer |
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[ 5chlissel als exportierbar markieren, Dadurch kinnen Sie Thre Schiiissel zu einem
spateren Zeitpunkt sichern bzw. dberfiihren.

Alle erweiterten Eigenschaften mit einbeziehen.

Weitere Informationen iiber das Sichern privater Schliissel

I < Zurick H Weiter = ] [Abbremen

Screen 145: Zertifikats Import-Assistent |l

Hier mUssen Sie das Schlisselpasswort/Downloadpasswort eingeben, welches Sie beim
Herunterladen lhres Zertifikats auf der GLOBALTRUST Webseite angegeben haben.

Falls Sie keine Massensignatur benétigen, kénnen Sie den Punkt ,,Hohe Sicherheit fir den privaten
Schlussel aktivieren.” auswahlen.

Alle weiteren Fenster im Zertifikatimport-Assistenten kénnen Sie mit ,Weiter >" Uberspringen. Am
Ende kommt eine kurze Bestétigung ,Der Importvorgang war erfolgreich”.

8.2.2 OUTLOOK KONFIGURIEREN - VERTRAUENSSTELLUNGSCENTER OFFNEN

Nun kénnen Sie Microsoft Outlook 2007 starten und das Vertrauensstellungscenter éffnen. Sie
finden das Vertrauensstellungscenter unter dem MenU-Eintrag Extras.

(bei Microsoft Outlook 2010 finden Sie dieses Fenster unter Office Schaltfléche = Optionen =
Sicherheitscenter = Einstellungen fir das Sicherheitscenter)
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MenU = Extras

Posteingang - Microsoft Qutlook

Frage hier eingeben -

| Datei Bearbeiten Ansicht Wechseln zu E]gtxa_s._im_cﬁonen %
E;;‘;J:NE! & @ 23 bt & Antworten 8 Senden/Empfangen
” I Sofortsuche
E-Mail «
SRS |7 [ Adressbuch... Strg+Umschalt+B
&

L_:f] Posteingang Mrganisieren

1 Ungeiesene Nachrichten - lﬁ
Gesendete Objekte

Regeln und Benachrichtigungen...

Postfach aufriumen...

[ Posteingang in I@a-cert.at
E-Mail-Ordner & fa]  Ordner "Geloschte Objekte” leeren
gj Alle E-Mail-Elemente - Formulare
=] @ Persanliche Ordner Makro

(7| Entwiirfe

) Geldschte Objekte
Gesendete Objekte
L@ Junk-E-Mail

f_,:ﬂ Postausgang

] Posteingang

Kont

Vertrauensstellungscenter.,

Anpgassen...

Optionen...

@

¢ [l - Adressh: durchsuchen -

Aufgabenlei.. »

l Wiz 2012 ¥
Mo Di Mi Do Fr Sa So
i 12 3 &
5 6 7 B 91011
12 13[34] 15 16 17 18
19 20 71 32 I3 M4 35
2 7 3 29 30 1

T

Keine anstehenden Termine,

Lz R35-Feeds
L@ suchordner
matthias fassl@a-cert.at

o] Aufgaben

lCa (& -

Angeordnet nach: F3ll... =

Es gibt keine Elemente, die
in dieser Ansicht
angezeigt werden.

0 Elemente

Ub;lmtttlnhgsstatus 76% &~

Screen 146: Vertrauenscenter |

Vertrauensstellungscenter... = E-Mail Sicherheit =

Vertrauensstellungscenter

Vertrauenswirdige Herausgeber Verschli & E-Mail-Nachrichten

Add-Ins

|:| Inhalt und Anlagen far ausgehende Machrichten verschlusseln

Datenschutzoptionen

|Z| Ausgehenden Nachrichten digitale Signatur hinzufigen;

T — ] [¥] Signierte Machrichten als Klartext senden

Anlagenbehandiun
o 4 Standardeinstellung: |

Automatischer Download
Digitale IDs (Zertifikate)

@

Makrosicherheit

Programmgesteuerter Zugriff nachgewiesen werden kann,

E| S/MIME-Bestatigung anfordern, wenn mit S/MIME signiert

Digitale IDs bzw, Zertifikate sind Dokumente, mit denen die Identitat in elektronischen Transaktionen

( stellung 13

[ Importieren/Exportieren... 1 | Digitale ID anfordern...

Als Nur-Text lesen

EI Standardnachrichten im Nur-Text-Format lesen

Skript in Ordnern

D Skript in freigegebenen Ordnern zulassen
E Skript in ‘Offentlichen Ordner’ zulassen

Digital signierte Machrichten im Nur-Text-Format [esen

&

Screen 147: Vertrauenscenter Il
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Wir empfehlen die Option ,Ausgehenden Nachrichten digitale Signatur hinzufigen” auszuwdéhlen,

damit alle Threr ausgehenden E-Mails signiert werden.

Optional kénnen Sie auch ,Inhalt und Anlagen fir ausgehende Nachrichten verschlisseln”
auswdhlen, damit alle Ihre ausgehenden E-Mails (wenn méglich) verschlusselt werden.

Signatur Zertifikat auswéhlen

Wenn Sie nun ,Einstellungen...” auswdhlen, kommen Sie zu einem neuen Fenster in dem Sie das

Zertifikat fOr die Signatur lhrer E-Mails auswdhlen kénnen.

Sicherheitseinstellungen d@ndemn

Bevorzugte Sicherheitseinstellungen
Mame der Sicherheitseinstellung:

Meine 5/MIME-Einstellungen { @a—cert.atil

Kryptografieformat: [Sﬂv‘IIME

[ standardeinstelung filr dieses Format kryptografischer Nachrichten
Standardsicherheitseinstellung fir alle kryptografischen MNachrichten

Zertifikate und Algorithmen

Hashalgorithmus: |5HA.1 - |

Verschlisselungsalgorithmus: [AES {256-bit} vl

[| signierten Machrichten diese Zertifikate hinzufiigen

I Sicherheitskennzeichen. .. | l = ] I Lgschen | | Eenmwort...

Signaturzertifikat: ! *

Verschliisselungszertifikat: 1 R Auswahlen. ..

| 0K ] | Abbrechen

Screen 148: Sicherheitseinstellungen eintragen

Jetzt kénnen Sie bei dem Punkt ,Signaturzertifikat” den Knopf ,Auswéhlen...” auswdhlen, um zu

einer Ubersicht lhrer installierten Zertifikate zu kommen.

Windows-Sicherheit Iﬁ

Zertifikat bestatigen
Bestitigen Sie dieses Zerifikat, indem Sie auf "OK" klicken, Wenn es sich
nicht um das richtige Zertifikat handelt, klicken Sie auf "Abbrechen”,

=1 M
Aussteller: A-CERT ADVANCED
i’;ﬁ Giltig ab: 08.03.2012 bis 08.04.2012

Zertifikateigenschaften anzeigen;

[ ok || Abbrechen

Screen 149: Zertifikat auswéhlen

Hier muss das Zertifikat, welches Sie installiert haben, ausgewdahlt werden.
Das ausgewdihlte Zertifikat wird jetzt fUr die Signatur und die Verschlisselung lhrer E-Mails

verwendet.
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Verschliusselung Zertifikat auswéhlen (optional)

Falls Sie zum Verschlisseln lhrer E-Mails ein anderes Zertifikat verwenden wollen, missen Sie dieses
separat auswdhlen.

Dafir klicken Sie auf dem unteren , Auswdhlen...” Knopf neben dem Feld
.Verschlisselungszertifikat” und wahlen ein weiteres Zertifikat aus.

8.2.3 E-MAILS SIGNIEREN UND/ODER VERSCHLUSSELN

Um nun eine E-Mail die Sie schreiben zu signieren oder zu verschlUsseln kénnen Sie entweder das
lcon mit dem versiegelten Brief (um zu signieren) und/oder das Icon mit dem Schloss vor dem Brief
auswdhlen.

Oy H 9 e Test E-Mail - Nachricht (HTML) [E=SEER
L) =
— MNachricht Einfagen Optionen Text formatieren L7
2 W | catibrimet v 11 || A 25 e 1) f=b- ? =) %
) L |[EaEE 55 o 9 L= 1
Einfdgen T = Adressbuch  Namen Machver- = Rechischreibung
= j | 2 — aberprafen L& falgung = | < >
Zwischenabl,, & Basistext (F] Namen Einschfie... Optionen Dokumentprofung

An..J isl@a-cert.at
=" ]
Cc..,
Senden lc—‘ L
Betreff: Test E-Mail

Hallo Matthias!

Screen 150: E-Mail schreiben und signieren
Sie finden die beiden Icons im Ribbon unter Nachricht = Optionen.

Damit Sie jemanden eine verschlisselte E-Mail schreiben kénnen, bendtigen Sie dessen Zertifikat.
Um das Zertifikat einer Kontaktperson abzuspeichern, gentgt eine signierte E-Mail dieser Person,
dort kénnen Sie nach einem Rechtsklick auf die E-Mail die Option ,Zu Outlook-Kontakten
hinzufigen” auswdhlen.

Anschlieflend kdnnen Sie dieser Person verschlisselte E-Mails schicken.
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Test E-Mail
M [Maimas == lRra_rait o+l
5 Mi14.03.2012 14: Me [rr @a-cert.at]
— By :ﬁ Termin vereinbaren...
mz @a
Office-Pfad abrufen R
54 E-Mail senden Fand
Hallo Matthias! L ] )
Weiter bearbeiten »

Sendegptionen...

Zu Qutlook-Kentakten hinzufdgen

i |5

Outlook-Kontakt nachschlagen...

COutlook-Eigenschaften

54  Kopieren

Screen 151: E-Mail Adresse zu den Kontakten hinzufigen

Um einen Uberblick tber die Zertifikate zu bekommen, die Outlook fur die Verschlisselung einer E-
Mail verwenden kann, éffnet man den Reiter ,Kontakt” und wéhlt das lcon fur Zertifikate, welches

Sie im Unterpunkt ,Anzeigen” finden.

5 & i ' Kontakt E@Iﬂ

:I:_M\\H 9 B = )= Ma
©

—// Kontakt Eigfu Text formatieren
E ﬁ_\ Gh- | l@ S E-Mail g a=8 |[=lBid- 5] ABGC (T?‘,

. %‘ CE = % Besprechung o] % %G Kategorisieren = [41 W )
Speichern ) 2 . Visitenkarte Rechtschreibung | Kontaktnotizer
& schlieBen )( 83 W, Anruf T ¥ ¥ Nachverfolgung ~ 5‘/ -

Aktionen Anzeigen Kommupizieren Optionen || Dokumentprifung OneMote

Outlook verwendet eines dieser Zertifikate, um verschidssefte E-Mail-Machrichten an diesen Kontakt zu senden. Sie
kénnen ein Zertifikat erhalten, indem Sie eine digital signierte Nachricht von diesem Kontakt empfangen oder eine

Zertifikatdatei far diesen Kontakt importieren.
Zertifikate {digitale IDs):
[ {standard)

Als standard festl.
Exportieren...

Screen 152: Ubersicht Outlook Kontaktliste

Signierte und/oder verschlisselte E-Mails Uberprifen

Falls Sie folgendes Symbol sehen, wurde die E-Mail signiert. Wenn Sie zusétzlich noch ein Schloss

daneben sehen, wurde die E-Mail auch verschlisselt.

Test E-Mail
M: [ma @a-cert.at]
2 Wi 14.03.2012 14:59
meé " 7 '@a-cert.at
arf van!  mi IEa-cert.at

Hallo Matthias!

— &

Screen 153: Test E-Mail
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