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1. Einleitung / INTRODUCTION 1.1 Ubersicht / Overview

1. EINLEITUNG / INTRODUCTION

Management-Statement

Zertifizierungsdienste, insbesondere digitale elekironische Signaturen und digitale
Zertifikate werden als SchlUsseltechnologien zur Herstellung vertrauenswirdiger globaler
Geschéftsprozesse angesehen. Der sicheren Verwaltung vertraulicher Zertifizierungsdaten,
die langfristige Nachvollziehbarkeit der Zertifizierungsvorgénge und die Uberprifbarkeit
der Zertifizierungsdienste hat damit zentrale Bedeutung in der Geschéftstétigkeit des
Zertifizierungsdienstanbieters (ZDA).

Als Informationssicherheit wird neben der Sicherheit der IT-Infrastruktur auch die sichere
Verwendung aller zu den Zertifizierungsdiensten relevanten Informationen auBBerhalb der IT
verstanden.

Grundlagen der Informationssicherheit sind die Gewdhrleistung der Vertraulichkeit,
Integritét und VerfUgbarkeit.

In diesem Sinn kommt der Bereitstellung geeigneter Techniken und Hilfsmittel zentrale
Bedeutung zu. Die Erbringung von Zertifizierungsdiensten wird als zentrale Aufgabe des
ZDA angesehen. Alle Vorgaben oder Anderungen der Zertifizierungsdienste inklusive
Anderungen in den die Zertifizierungsdienste betreffenden Policies erfolgen auf Grund von
Anweisungen der GeschéftsfUhrung unter besonderer Bedachtnahme strenger
InformationssicherheitsmafBstébe.

Grundlage dieser strengen Informationssicherheitsmaf3stébe ist, dass Zertifizierungsdienste
ausschlief3lich auf Basis definierter Geschaftsmodelle erbracht werden.

Bei der Implementierung neuer Geschéftsprozesse bzw. der Anpassung bestehender
Geschdaftsprozesse werden deren Auswirkungen auf das bestehende
Informationssicherheitskonzept vorab geprift und die Implementierung so konzipiert, dass
bestehende Sicherheitskonzepte eingehalten werden

Informationssicherheit wird weiters durch ein klares personelles Rollenkonzept
organisatorisch gesichert.

Im Sinne der Motivation aller Mitarbeiter und um eine optimale Vorbildfunktion zu
erreichen, verpflichten sich Geschéaftsfihrung und die Mitglieder des Zertifizierungs-
Ausschuss selbst zur regelméfligen Teilnahme an Schulungsveranstaltungen und der
genauen Beachtung aller Sicherheitsregeln. Alle Mitarbeiter werden zur Einhaltung des
Datengeheimnisses verpflichtet.

Zur Aufrechterhaltung der Informationssicherheit fihren alle zustédndigen Funktionstréger
regelmafBig Prifungen der Informationssicherheitsprozesse durch, wobei internen und
externen Audits eine wichtige Rolle zukommt. Erkannte Schwachstellen fGhren ausnahmslos
zu Konsequenzen, Schwachstellen und Konsequenzen werden dokumentiert. Die
GeschaftstUhrung verpflichtet sich zur regelméfiigen Evaluation der Eignung, Aktualitét und
Angemessenheit der Sicherheitsziele und -leitlinien.
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1. Einleitung / INTRODUCTION 1.1 Ubersicht / Overview

Der ZDA fGhrt die erforderlichen Audits durch, um die Konformitét seiner
Zertifizierungsdienste mit den unter = 8. Prifung der Konformitét und andere
Beurteilungen / COMPLIANCE AUDIT AND OTHER ASSESSMENTS (p61) gelisteten
Dokumenten sicher zu stellen. Soweit erforderlich werden die Auditreports veréffentlicht
bzw. zur Verfigung gestellt.

1.1 Ubersicht / Overview

Die GLOBALTRUST® RKS-CARD Certificate Policy (GCP) regelt alle Anforderungen der
Zertifizierungsdienste des ZDA gemdf [RKS-V] (Registrierkassensicherheitsverordnung) und
den sachlich zugehérigen gesetzlichen Bestimmungen.

Die in diesem Dokument beschriebene GLOBALTRUST® RKS-CARD Certificate Policy wird
im Folgenden kurz als "Policy" bezeichnet. Die AGB's des ZDAs oder zusdizliche
Vereinbarungen der Partnerunternehmen kénnen jedoch nicht die vorliegende Policy ganz
oder teilweise aufer Kraft setzen.

Alle fUr die Erbringung der Zertifizierungsdienste notwendigen Prozesse sind vom ZDA
intfern dokumentiert.

Anderungen oder Neuentwicklungen von Geschéftsprozessen erfolgen geméB schriftlicher
Dokumentation und enthélt jedenfalls folgende Angaben: Beschreibung der geplanten
Anderungen oder Neuentwicklungen, Initialisierungsdatum, beteiligte Mitarbeiter,
voraussichtliche Dauer, Zwischenergebnisse und Angaben zum Fertigstellungstermin, eine
laufende Anpassung des Fertigstellungsstatus inkl. Angaben der offenen Arbeiten und der
verantwortlichen Person fur die Abnahme, Dokumentation des fertig gestellten
Geschéaftsprozesses.

1.2 Dokumenttitel und -identifikation / Document name and
identification

Dokumententitel: "GLOBALTRUST® RKS-CARD Certificate Policy" (GCP)
Diese fir GLOBALTRUST® giltige Policy hat die OID-Nummer: 1.2.40.0.36.1.1.61.1.

Das vorliegende Dokument tritt mit dem Tag der Veréffentlichung auf der Websitedes ZDA
in Kraft. Sofern nicht anders vermerkt endet die Gultigkeit der friheren Version des
Dokuments mit Beginn der Gultigkeit der neuen Version.

Das vorliegende Dokument wurde konform [RFC3647] erstellt.

Fremd-Dokumente werden in eckigen Klammern [] zitiert und finden sich im = Anhang A:

1 Bibliographie (p72) mit den bibliographischen Angaben gelistet. Sie werden mit Stand 1.
Februar 2016 zitiert, aber in der jeweils giltigen Fassung bzw. zutreffenden Folgestandards
angewandt.

Die Gultigkeit von Weblinks bezieht sich, sofern nicht ausdricklich anders vermerkt auf den
Redaktionsschluss dieses Dokuments.

Die vorliegende Certificate Policy enthélt alle Regeln fir die Ausstellung und Verwendung
von Zertifikaten for Signaturen gemaf RKS-V.
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1. Einleitung / INTRODUCTION 1.3 Beteiligte / PKI participants

Anderungen auf Grund gesetzlicher Anderungen werden zum Zeitpunkt des Inkrafttretens

der gesetzlichen Bestimmungen wirksam, sonstige Anderungen nach Verlautbarung auf der
Website von GLOBALTRUST®.

Sofern gesetzliche Anderungen oder Anderungen jener Dokumente und Standards, fir die
die Zertifizierungsdienste Konformitét beanspruchen, eine Anderung der

GLOBALTRUST® RKS-CARD Certificate Policy erfordern, erfolgt die Anpassung so
zeitgerecht, dass die gednderten Anforderungen erfillt werden kénnen.

Anderungshistorie

Version 1.0 Stammfassung 1. Februar 2016
1.3 Beteiligte / PKI participants

1.3.1 Zertifizierungsdienstanbieter / Certification authorities

Herausgeber und Zertifizierungsdienstanbieter (ZDA)

Herausgeber dieser GLOBALTRUST® RKS-CARD Certificate Policy und
Zertifizierungsdiensteanbieter (ZDA) ist die e-commerce monitoring GmbH, ein nach
Ssterreichischem Recht im Firmenbuch eingetragenes Unternehmen mit Sitz in Wien
(Handelsgericht Wien FN 224536 a). Der ZDA ist akkreditierter
Zertifizierungsdiensteanbieter gemaB [SigG]. Der ZDA betreibt die Website
http://www.globaltrust.eu. Der ZDA erfillt alle Voraussetzungen einer zuverléssigen
Organisation, insbesondere verfigt er Uber eine ausreichende finanzielle und personelle
Ausstattung um alle im Rahmen der Zertifizierungsdienste eingegangenen Verpflichtungen
zu erfillen.

1.3.2 Registrierungsstelle / Registration authorities

Registrierungsstelle

Die Geschdftsstellen des ZDA und weitere vom ZDA autorisierte Zertifizierungspartner. Die
Registrierungsstelle agiert im Rahmen der Vorgaben des ZDA. Sofern unabhéngige
Registrierungsstellen eingerichtet werden, missen sie Uber alle erforderlichen Audits
verfugen, die fur ihren Tétigkeitsbereich relevant sind.

Zertifizierungspartner
Personen, die zur Entgegennahme und Prifung der Zertifizierungsantrége (inklusive
|dentitétsprifung) im Auftrag des ZDA berechtigt sind.

Autorisierte Person

Naturliche Person, die zur Prifung von Zertifizierungsantrdgen und zur DurchfGhrung von
Zertifizierungsdiensten oder Teilen davon berechtigt ist. Dies kénnen Mitarbeiter des ZDA
(autorisierte Mitarbeiter), einer Registrierungsstelle, eines Dienstleisters, eines vertraglich
berechtigten Zertifizierungspartners oder Mitarbeiter von Anbietern kommerzieller
Identifizierungsdienste sein. Der Téatigkeitsumfang wird im Rahmen von Dienstanweisungen,
Tatigkeitsbeschreibungen, vertraglichen Vereinbarungen und anderen geeigneten
Dokumentationen nachweisbar festgehalten, dokumentiert und kann bei Vorliegen
berechtigter Interessen Dritten zur Verfigung gestellt werden. Autorisierte Mitarbeiter des
ZDA werden spezifisch geschult und sind besonders vertrauenswirdig.
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1.3.3 Signator / Subscribers

Antragsteller

Person, die auf Basis einer gultigen Certificate Policy und allfélliger zusétzlicher
Vereinbarungen einen Antrag auf Ausstellung eines Zertifikats fur sich persénlich oder fur
eine private, eine dffentliche oder internationale Organisation stellt.

Signator, Unterzeichner

Eine Person, die eine Signaturerstellungseinheit besitzt und die entweder im eigenen
Namen oder im Namen der von ihr vertretenen Stelle oder juristischen oder natirlichen
Person handelt. Die Begriffe Signator und Unterzeichner werden synonym verwendet.

1.3.4 Nutzer / Relying parties

Nutzer

Eine natirliche Person, die Dienste, Produkte des ZDA oder mit Diensten oder Produkten
des ZDA hergestellte Dienste oder Produkte benutzt. Die Nutzung kann mit oder ohne
Vertrag mit dem ZDA erfolgen. Insbesondere ist jeder Nutzer der einen mit Zertifikat des
ZDA bestdatigten 6ffentlichen SchlUssel benutzt oder Empféangers von elektronisch signierten
Informationen ist.

Beteiligte

Alle Personen und Einrichtungen, die dieser GLOBALTRUST® RKS-CARD Certificate Policy
unterworfen sind. Insbesondere sind dies der ZDA, Registrierungs- und Bestétigungsstellen,
Dienstleister und Zertifizierungspartner in Hinblick auf Antragsprifung, Ausgabe,
Archivierung und Widerruf von Zertifikaten im Sinne dieser GLOBALTRUST® RKS-CARD
Certificate Policy. Weiters der Signator im Rahmen der Anwendung des Zertifikats
(insbesondere bei elektronischen Signaturen) und die Nutzer.

1.3.5 Weitere Beteiligte / Other participants

Dienstleister

Weitere Einrichtungen, die vom ZDA mit der technischen oder wirtschaftlichen Umsetzung
von Zertifizierungsdiensten teilweise oder ganz betraut werden. Dienstleister ist der
Herausgeber, wenn er Zertifizierungsdienste im Auftrag eines anderen
Zertifizierungsdienstanbieters erbringt ("Dienstleister eines ZDA").

Vertriebspartner

Einrichtungen, die mit dem ZDA spezifische Vereinbarungen zum Vertrieb von
Zertifizierungsdiensten haben. Eine Liste von Vertriebspartnern ist Gber die Website des ZDA
abrutbar.

Aufsichtsbehdrde
Eine fur die Zertifizierungsdienste des ZDA auf Grund gesetzlicher Vorgaben zusténdige
Aufsichtsbehérde.

Bestatigungsstelle

Nach dem &sterreichischen Signaturgesetz [SigG] eingerichtete Bestétigungsstelle oder eine
nach einer auf Basis der EU-Signatur-Richtlinie [SigRL] erlassenen gesetzlichen Bestimmung
in einem anderen Staat eingerichtete Bestatigungsstelle fir sichere
Signaturerstellungseinheiten.
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/ Certificate usage

kompetente unabhéngige Auditstelle

Auditstelle, die befdhigt ist Zertifizierungsstellen nach zumindest einem der folgenden oder
einem strengerem Kriterium zu prifen:

- [ETSITS 101 456]'

- [SIGRL]

- [SigG] + [SigV]

- [CABROWSER-BASE]

- [CABROWSER-EV]

- [MOZILLA-CAPOL]

- [WEBTRUST-CA]

- [WEBTRUST-EV]

Die Auditstelle beschéftigt Mitarbeiter die die Fahigkeit in der Prifung von PK-Infrastruktur,
IT-Sicherheits Techniken, IT-Sicherheits durch Audits und Akkreditierung von Dritten haben.
Die Auditstelle ist akkreditiert nach ETSI TS 119 403 zur Prifung von ETSI-Standards, nach
ISO 27006 zur Durchfihrung von ISO 27001 Audits (oder vergleichbar). Die Auditstelle
handelt auf Grund einer gesetzlichen Befugnis, nach &ffentlichen Richtlinien oder folgt den
Richtlinien eines Berufsverbandes. Die Auditstelle - soweit sie nicht im Rahmen einer
gesetzlichen Befugnis tétig ist - verfigt Gber eine Haftpflichtvericherung mit einer
Deckungssumme von mindestens USD 1.000.000. Im Falle einer Prifung gibt die
Auditstelle bekannt, nach welchen Kriterien sie die Prifung durchfihrte und nach welchen
Kriterien sie tatig und akkreditiert ist.

Betroffener
Alle Personen zu denen der ZDA personenbezogene Daten verwaltet.

1.4 Verwendungszweck der Zertifikate / Certificate usage

1.4.1 Verwendungszweck / Appropriate certificate uses

Die zuldssigen Verwendungszwecke ergeben sich aus den Eintrédgen im Zertifikat und dieser
GLOBALTRUST® RKS-CARD Certificate Policy.

Beziglich der Signaturerstellungseinheiten werden alle gem&f3 RKS-V zuldssigen Produkte
eingesetzt, insbesondere Smartcards oder HSMs, die zur sicheren Signatur geeignet sind.

Ist die Uberprifung eines Zertifikates zu einer elekironischen Signatur nicht méglich, liegt es
in der alleinigen Verantwortung des Nutzers, ob er die Gultigkeit der Signatur anerkennt,
eine Haftung des ZDA ist ausdricklich ausgeschlossen.

Es ist zul@ssig Uber die Website oder sonstwie veréffentliche Bedingungen Einschrénkungen
in der Nutzung bzw. Gultigkeit des Zertifikats (insbesondere Beachtung von
Betragsobergrenzen bis zu denen die Signatur gultig ausgestellt wird festzulegen. Gemaf
dieser eingetragenen Einschrénkungen und Obergrenzen beschrankt sich auch die Haftung
des ZDA.

Zuséatzliche Einschrankungen kénnen sich aus dem Typus des ausgestellten Zertifikates und
des Verwendungszweckes ergeben.

! inklusive der vereinfachten Version [ETSI TS 102 042]
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1. Einleitung / INTRODUCTION 1.5 Policy Verwaltung / Policy
administration

1.4.2 Untersagte Nutzung der Zertifikate / Prohibited certificate uses

Dort wo dies technisch machbar und sinnvoll ist werden Verwendungsbeschrénkungen
direkt in den Zertifikaten in der dem Standard entsprechenden Form eingetragen.

1.5 Policy Verwaltung / Policy administration

1.5.1 Zustandigkeit fir das Dokument / Organization administering the
document

Das vorliegende Dokument unterliegt der alleinigen Verantwortung des ZDA.

1.5.2 Kontaktperson / Contact person

Anfragen zum Dokument sind an den ZDA zu richten. Die aktuellen Kontaktdaten sind auf
der Website des ZDA gelistet (= Kontakt-Daten:
http://www.globaltrust.eu/impressum.html).

1.5.3 Person die die Eignung der CPS bestdtigt / Person determining CPS
suitability for the policy

Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend, es werden keine
CPS ausgegeben.

1.5.4 Vertahren zur Freigabe der CPS / CPS approval procedures

Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend, es werden keine
CPS ausgegeben.

1.6 Definitionen und Kurzbezeichnungen / Definitions and acronyms

Geschaftsprozess

Logische Einheit aller Maflnahmen und Abl&ufe zur Erreichung eines inhaltlich definierten
Zieles. Die = Zertifizierungsdienste sind eine Untergruppe aller Geschéftsprozesse des
ZDA.

Zertifizierungsdienste
Gesamtheit aller Dienstleistungen, die der ZDA zur RKS-V erbringt.
Die einzelnen Dienste sind als = Geschéftsprozesse organisiert.

serverbasierte Signaturdienste
Dienstleistungen des ZDA zur Verwaltung, Archivierung, Erstellung, Verifizierung oder
Zustellung signierter Dokumente.

[RKS-V] Registrierkassensicherheits-Verordnung

Verordnung BGBI. Il Nr. 410/2015 - Registrierkassensicherheitsverordnung, RKSV des BMF
idF

elektronische Signatur

Daten in elekironischer Form im Sinne [SigRL], die anderen elekironischen Daten beigefigt
oder logisch mit ihnen verknipft sind und die zur Authentifizierung dienen.
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1. Einleitung / INTRODUCTION 1.6 Definitionen und
Kurzbezeichnungen / Definitions and
acronyms

Zertifikatsdaten
Gesamtheit aller Daten, insbesondere Identifikationsdaten, die fur Ausstellung, Prifung
oder Widerruf von Zertifikaten erforderlich sind.

einfache elektronische Signatur
Elekironische Signatur, die weder den Anforderungen der fortgeschrittenen elektronischen
Signatur, noch denen der qualifizierten elektronischen Signatur entspricht.

fortgeschrittene elektronische Signatur

Eine elekironische Signatur, die folgende Anforderungen erfullt:

a) sie ist ausschlieflich dem Unterzeichner zugeordnet;

b) sie ermdglicht die Identifizierung des Unterzeichners;

c) sie wird mit Mitteln erstellt, die der Unterzeichner unter seiner alleinigen Kontrolle halten
kann;

d) sie ist so mit den Daten, auf die sie sich bezieht, verknUpft, dass eine nachtrégliche
Verénderung der Daten erkannt werden kann.

Amitssignatur

Fortgeschrittene elektronische Signatur geméf3 E-Governmentgesetz [E-GOVG],
insbesondere unter Bertcksichtigung von [ASZ] und vergleichbarer Dokumentationen mit
amtlichen Charakter.

qualifizierte elektronische Signatur

Elektronische Signatur die folgende Anforderungen erfilli:

- alle Anforderungen der fortgeschrittenen elekironischen Signatur,
- die auf einem qualifizierten Zertifikat beruht und

- von einer sicheren Signaturerstellungseinheit erstellt wird.

Zertifikat
Eine elektronische Bescheinigung, mit der Signaturprifdaten einer Person zugeordnet
werden und die Identitat dieser Person bestéatigt wird.

einfaches Zertifikat
Zertifikat, das nicht den Kriterien eines qualifizierten Zertifikates entspricht.

qualifiziertes Zertifikat

Ein Zertifikat, das dem Stand der Technik ausgestellt wurde und insbesondere die
Anforderungen der [SigRL] Anhang | erfillt und von einem Zertifizierungsdiensteanbieter
(ZDA) bereitgestellt wird, der die Anforderungen der [SigRL] Anhang Il erfillt.

Zertifikat im Sinne [SigRL]. Der Inhalt folgt [ETSI TS 101 862]. Die Laufzeit des qualifizierten
Zertifikats ist auf Grund der rechtlichen Vorgaben auf maximal 5 Jahre limitiert und kann
vom ZDA auf Grund gednderter rechtlicher Rahmenbedingungen oder anderer wichtiger
Grinde jederzeit verkirzt werden.

qualifiziertes X.509v3-Zertifikat

Sie enthalten im Zertifikat entweder das Attribut id-etsi-qcs-QcCompliance ([ETSI TS

101 862] 5.2.1, OID: 0.4.0.1862.1.1) oder einen Hinweis auf die Certificate Policy unter
der das Zertifikat ausgestellt wurde und die es eindeutig als qualifiziertes Zertifikat
kennzeichnet.
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1. Einleitung / INTRODUCTION 1.6 Definitionen und
Kurzbezeichnungen / Definitions and
acronyms

Root-Zertifikat

Zertifikat das vom ZDA ausschlief3lich zur Erbringung von Zertifizierungsdiensten verwendet
wird und dass als oberste Instanz nur von sich selbst unterschrieben wird (auch Self-Signed-
Zertifikat bzw. Wurzel-Zertifikat).

CA-Zertifikat

Zertifikate des ZDA, die zur Erbringung von Zertifizierungsdiensten erforderlich sind. CA-
Zertifikate kénnen Self-Signed-Zertifikate des ZDA sein (Root-Zertifikat) oder unter einem
Self-Signed-Zertifikat ausgestellte Sub-Zertifikate, die zur Erbringung von
Zertifizierungsdiensten vorgesehen sind.

Endkundenzertifikat

Zertifikat, dass von einem CA-Zertifikat unterschrieben ist und fir Signatur- und/oder
VerschlUsselungszwecke verwendet werden kann. Es erlaubt keine Ausstellung weiterer
(untergeordneter) Zertifikate.

Sub-Zertifikat
Zertifikat, dass von einem CA-Zertifikat unterschrieben ist und vom Signator auch fir die
Ausstellung weiterer Zertifikate verwendet werden kann.

Zeitstempel, Timestamp

Signierte Datenstruktur bestehend jedenfalls aus dem Hashcode eines Dokuments und dem
Zeitpunkt der Unterzeichnung. Format und Methode der Erzeugung des Zeitstempels
entspricht dem Standard [RFC3161].

qualifizierter Zeitstempeldienst
Dienst der Zeitstempel durch ein qualifiziertes Zertifikat oder ein vergleichbares Verfahren
erzeugt, das die Richtigkeit und Unverfdlschtheit der Zeitangabe sicherstellt.

Betrieb
Gesamtheit aller Tatigkeiten des ZDA zur Erbringung der Zertifizierungsdienste.

Zertifizierungssystem
Technisches System, dass die Abwicklung von Zertifizierungsdiensten, insbesondere
Ausstellung oder Widerruf von Zertifikaten, erméglicht.

Administratives System
Verwaltungssystem zur Prifung und Erzeugung der fir die Ausstellung oder den Widerruf
von Zertifikaten erforderlichen Daten.

Informationssicherheitsmanagementsystem, ISMS
Gesamtheit aller technischen und organisatorischen Mafinahmen zur Planung, Herstellung,
Aufrechterhaltung, Anderung der Informationssicherheit des ZDA.

Private, 6ffentliche und internationale Organisationen

Private Organisationen sind Einrichtungen die in ihren Ldndern nach den jeweils geltenden
Regeln des Privat- bzw. Zivilrechts eingerichtet sind.

Offentliche Organisationen sind Einrichtungen, die in ihren Léndern kraft Gesetz
eingerichtet sind, etwa Behdrden, staatliche Verwaltungen, Gemeinde-, Landes- oder
Bundesdienststellen.
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1. Einleitung / INTRODUCTION 1.6 Definitionen und
Kurzbezeichnungen / Definitions and
acronyms

Internationale Organisationen sind Einrichtung, die auf Grund vélkerrechtlicher
Vereinbarungen eingerichtet sind.

Signaturerstellungsdaten
Eindeutige Daten wie Codes oder private kryptographische Schlissel, die vom
Unterzeichner (Signator) zur Erstellung einer elekironischen Signatur verwendet werden.

Aktivierungsdaten

Informationen des Signators, die er zur DurchfGhrung einer Signatur bendtigt, zumindest
Teile davon sind vertraulich und nur dem Signator bekannt bzw. nur im Besitz des Signators
(z.B. Signatur-PIN bzw. Passwort).

Signaturerstellungseinheit
Eine konfigurierte Software, Hardware oder Kombination aus beiden, die zur
Implementierung der Signaturerstellungsdaten verwendet wird.

HSM
Hardware-Sicherheitsmodul oder englisch Hardware Security Module (HSM),
Hardwareprodukt im Sinne = Signaturerstellungseinheit.

Sichere Signaturerstellungseinheit, sicherer SchlUssel
Eine Signaturerstellungseinheit, die dem Stand der Technik entspricht und jedenfalls die
Anforderungen [SigRL] Anhang llI erfillt (secure signature creation device, SSCD).

Signaturprifdaten )
Daten wie Codes oder dffentliche kryptographische SchlUssel, die zur Uberprifung einer
elektronischen Signatur verwendet werden.

Produkt fir elektronische Signaturen

Hard- oder Software bzw. deren spezifische Komponenten, die von einem
Zertifizierungsdiensteanbieter (ZDA) fur die Bereitstellung von Diensten fir elekironische
Signaturen verwendet werden oder die fir die Erstellung und Uberprifung elekironischer
Signaturen verwendet werden.

Signaturbestimmungen

Gesamtheit der in den fir die beschriebenen Zertifizierungsdienste zutreffenden
Dokumente, insbesondere [SigG], [SigV], [SigRL] formulierten Bestimmungen inklusive den
in den Bestimmungen zitierten Dokumenten.

24/7/365, Permanenzdienst, Birozeiten

Dienste werden ganzjdhrig, sieben Tage die Woche und 24 Stunden téglich bereitgestellt.
Austélle bzw. Fehler in der Bereitstellung werden dokumentiert. Im Einzelfall kénnen
zusétzlich Beschrénkungen der Verfugbarkeit definiert werden, etwa tolerierte Ausfallszeiten
von 1% pro Monat oder Jahr.

AuBerhalb dieser Zeiten besteht ein Bereitschaftsdienst zur Behebung
zertifizierungskritischer technischer Stérungen, Gebrechen und sonstiger Notfdlle.

Cross-Zertifizierung
Bestétigung eines Zertifikats eines anderen Zertifierungsdiensteanbieters, einer Aufsichtstelle
durch den ZDA oder umgekehrt.
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1. Einleitung / INTRODUCTION 1.6 Definitionen und
Kurzbezeichnungen / Definitions and
acronyms

Endkundenschlissel, Endkunden-Signaturerstellungseinheit

Schlissel der vom ZDA fur Endkunden (Signator, Unterzeichner) fur die elektronische
Signatur erstellt und ausgeliefert wird. Bei asymetrischen Verschlisselungen beschreibt
"Endkundenschlissel" das Schlisselpaar des privaten und éffentlichen Schlissels.

gesicherte Umgebung
Gesamtheit aller technischen und organisatorischen MaBnahmen, die den kontrollierten

Zertifizierungsbetrieb erméglichen.

Produktbezeichnung
Ergénzende Angabe, die zur Beschreibung des Zertifizierungsdienstes dient. Unter anderem
wird die Bezeichnung RKS-CARD verwendet.
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2. Veroéffentlichung und Aufbewahrung / 2.1 Aufbewahrung / Repositories
Publication and Repository
Responsibilities

2. VEROFFENTLICHUNG UND AUFBEWAHRUNG /
PUBLICATION AND REPOSITORY RESPONSIBILITIES

2.1 Aufbewahrung / Repositories
Die aktuelle Version dieses Dokuments ist iber die Website des ZDA abrufbar.

Historische Versionen des Dokuments werden versioniert und intern dokumentiert. Sie
kénnen auf Anfrage bei berechtigtem Interesse gegen Kostenersatz bereit gestellt werden.

2.2 Veréffentlichung von Zertifizierungsinformationen / Publication of
certification information

Uber die Website des ZDA werden alle fir die Erbringung der Zertifizierungsdienste
erforderlichen Dokumente veréffentlicht, ebenso die verwendeten CA-Zertifikate und
geeignete Prifsummen.

Weiters werden Informationen zu den angebotenen Diensten und die verwendeten
Verfahren zugénglich gemacht.

Der ZDA macht den Signatoren und den Benutzern, die auf die Zuverl@ssigkeit der

GLOBALTRUST® Dienste vertrauen, die Bedingungen, die die Benutzung des jeweiligen

Zertifikats betreffen, durch Veréffentlichung folgender Dokumente auf der Website des ZDA

zugdnglich:

1. die gegensténdliche Certificate Policy, sofern fur einen Dienst erforderlich weitere in
diesem Dokumenten bezeichnete Certificate Policies

2. Allgemeine Betriebs- und Nutzungsbedingungen

3. erganzende Beschreibungen zu den einzelnen Zertifizierungsdiensten

4. - sofern anwendbar - ein Verweis auf die Anzeige des Zertifizierungsdienstes bei der
Aufsichtsbehérde

5. sonstige Mitteilungen

6. alle Crosszertifikate die den ZDA als Inhaber identifizieren und aufgrund einer
Vereinbarung des ZDA erstellt wurden oder von diesem akzeptiert wurden

Anderungen werden dem Signator mittels Bekanntmachung auf der Websitedes ZDA und
ggf. zusétzlich per E-Mail oder brieflich mitgeteilt.

2.3 Haufigkeit der Veréffentlichung / Time or frequency of publication

Verbindliche Vereinbarungen werden fristgerecht vor Inkraftireten veréffentlicht und gelten
bis Widerruf. Im Falle von Befristungen, insbesondere der Giltigkeit von Zertifikaten, wird
darauf in geeigneter Weise hingewiesen. Sonstige Informationen werden unverziglich
wdéhrend der Burozeiten veréffentlicht.

Anderungen werden unverziglich veréffentlicht.
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2. Veréffentlichung und Aufbewahrung/ 2.4 Zugangsbeschrankungen / Access
Publication and Repository controls on repositories
Responsibilities

2.4 Zugangsbeschréinkungen / Access controls on repositories

Es werden keine MaBBnahmen zur Beschrénkung des Zugriffs auf die éffentlichen
Informationen ergriffen.
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3. Identifizierung und Authentifikation / 3.1 Benennung / Naming
IDENTIFICATION AND AUTHENTICATION

3. IDENTIFIZIERUNG UND AUTHENTIFIKATION /
IDENTIFICATION AND AUTHENTICATION

Alle Zertifikatsdaten, insbesondere Angaben Uber verwendete Signaturerstellungeinheiten,
Angaben zur Erzeugung von privaten Schlusseln, Zertifikatsanforderungen (wie ein
Certificate Signing Request), anzuwendende Policies werden nach Plausibilitat, sachlicher
und technischer Richtigkeit und nach Ubereinstimmung mit gesetzlichen und sonstigen
rechtlichen Vorgaben gepruft.

Dazu kann sich der ZDA auch externer Dienste und Sachverstdndiger bedienen. Soweit ein
Nachweis Uber die rechtméBige Verfigungsgewalt Gber einzelne Komponenten und
vertrauliche Informationen erforderlich ist (insbesondere Signaturerstellungseinheiten,
private Schlussel usw.) sind jedenfalls Erkldrungen vom Signator vorzulegen..

3.1 Benennung / Naming

Bezeichnungen werden so gewdhlt, dass sie den beschreibenden Sachverhalt ausdriicken
oder dem Namen einer Person oder Einrichtung entsprechen. Sie kénnen in beliebiger
Sprache erfolgen. Irrefihrende, fehlerhafte oder rechtswidrige Bezeichnungen und
Benennungen werden vom ZDA nicht akzeptiert.

3.1.1 Arten der Benennung / Types of names

In den Zertifikaten werden ausschlieBlich Bezeichnungen zugelassen,

- Uber die der Antragsteller rechtmaBig verfigt oder

- im Falle nicht geschitzter Begriffe und Bezeichnungen, soweit sie nicht irrefGhrend sind
oder gegen gesetzliche Bestimmungen verstof3en.

3.1.2 Notwendigkeit fir aussagekréaftige Namen / Need for names to be
meaningful

Soweit fUr die Erfillung eines Zweckes erforderlich werden aussagekréftige Bezeichnungen
und Namen verlangt.

3.1.3 Behandlung von Anonymitét oder Pseudonymen von Antragstellern /
Anonymity or pseudonymity of subscribers

Zertifizierungsdienste kdnnen - sofern rechtlich und den technischen Standards
entsprechend zuldssig - auch in einer Form erbracht werden, bei denen die
antragstellenden Personen, Organisationen oder Organe der antragstellenden
Organisationen nicht éffentlich aufscheinen. In diesem Fall erfolgt eine interne
Dokumentation in der die in Anspruch genommenen Zertifizierungsdienste eindeutig einer
antragstellenden Person oder Organisation zugeordnet werden kann.

Im Falle eines bescheinigten oder nachgewiesenen rechtlichen Interesses oder einer
rechtlichen Verpflichtung werden die Identitatsdaten einer antragstellenden Person oder
Organisation, inklusive den Organen oder Vertretungen bekannt gegeben.
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3. Identifizierung und Authentifikation / 3.2 erstmalige Identitatsfeststellung /
IDENTIFICATION AND AUTHENTICATION Initial identity validation

3.1.4 Interpretationsregeln fur verschiedene Benennungsformen / Rules for
interpreting various name forms

Sind mehrere Benennungsformen gleichermafien zuldssig, dann wird grundsétzlich dem
Antragsteller die Wahl gelassen, welche Benennungsform er wahlt.

Im Fall von Benennungskonflikten schlégt der ZDA die geeignetste Benennung vor.

3.1.5 Einmaligkeit von Benennungen / Uniqueness of names

Es werden keine Zertifizierungsdienste fir unterschiedliche Signatoren erbracht, die dieselbe
Bezeichnung haben. Jedenfalls wird sichergestellt, dass sich Zertifizierungsdienste durch
eine Seriennummer oder eine vergleichbare Kennzeichnung unterscheiden.

3.1.6 Berucksichtigung und Authentifikation von Markennamen / Recognition,
authentication, and role of trademarks

Es ist zul@ssig, eine 6ffentlich registrierte Markenbezeichnug als Organisationsname
einzutragen, sofern der Antragsteller nachweisen kann, diese verwenden zu dirfen und der
offizielle Firmenname der Markenbezeichnung in Klammern nachgestellt wird. Um die
Lange des organizationName Feldes zu begrenzen sind Abkirzungen erlaubt, sofern sie
nicht irrefGhrend sind.

3.2 erstmalige Identitétsfeststellung / Initial identity validation

Alle Angaben zum Zertifikatsinhaber - insbesondere die Identitétsangaben - werden in auf
ihre Richtigkeit hin geprift.

3.2.1 Nachweis Uber den Besitzes des privaten Schlussels / Method to prove
possession of private key

Sofern der private SchlUssel nicht durch den ZDA erzeugt wird, verlangt der ZDA einen
Nachweis vom Signator, dass er tatséchlich im Besitz des privaten SchlUssels ist.

3.2.2 Authentifikation der Organisation / Authentication of organization identity

Soweit ein Antrag Angaben zu einer Organisation enthdélt, werden diese Daten geprift.

Als Auskunfisstelle fur die Galtigkeit einer Organisation sind grundsétzlich alle staatlich
anerkannten Behérden und Organisationen geeignet, die dffentliche Verzeichnisse fihren
und vor Aufnahme in diese Verzeichnisse eine Identitatspriofung durchfGhren.

3.2.3 Identitatsprifung von Personen / Authentication of individual identity

Vom Antragsteller sind die Angabe der Art des amtlichen Personaldokuments, die
Dokumentennummer, die Identitdtsangaben der ausstellenden Behérde und das
Ausstellungsdatum erforderlich.

Die Identitatsprifung kann auch durch den bestand einer Geschéftsbeziehung mit dem
ZDA oder einem Zertifizierungspartner des ZDA ersetzt werden.
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3. Identifizierung und Authentifikation / 3.3 Identifikation und Authentifikation
IDENTIFICATION AND AUTHENTICATION fir Schlisselerneuerung / Identification
and authentication for re-key requests

Im Zertifikat kénnen zusétzliche Angaben zur Person des Signators enthalten sein:
Telefonnummer, Faxnummer und E-Mailadresse, Berufs- und Qualifikationsangaben,
allenfalls weitere Daten. Die Korrektheit der zusétzlichen Daten wird gepruft.

3.2.4 Nicht-verifizierte Antragstellerdaten / Non-verified subscriber information

Die Zertifikate enthalten keine nicht-verifizierten Angaben.

Ausgeschlossen sind in allen Féllen Angaben, die irrefGhrend oder aus sonstigen
rechtlichen Grinden offensichtlich unzuldssig sind. Wird die FGhrung von Markennamen
beansprucht, erfolgt jedenfalls eine Verifizierung.

3.2.5 Nachweis der Vertretungsbefugnis / Validation of authority

Die Registrierungsstelle Gbernimmt die Prifung der Vertretungsbefugnis und der
Angaben/Unterlagen der im Antrag genannten Personen, soweit dies gemaf RKS-V
erforderlich ist.

3.2.6 Kriterien fur Interoperabilitét / Criteria for interoperation

Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend.

3.3 Identifikation und Authentifikation fir Schlisselerneverung /
Identification and authentication for re-key requests

Die Angaben zum Zertifikatsinhaber - insbesondere die Identitdtsangaben - werden bei
Schlisselerneuerung auf ihre Richtigkeit hin geprift.

Sofern keine Anderungen des Antragstellers begehrt werden, werden nur jene Angaben auf
ihre Richtigkeit hin Gberprift, die seit der Erstantragstellung einer Anderung unterliegen
kédnnen, insbesondere die Verfigung Gber Domainnamen, Muster- und Markenrechte,
Angaben zum Firmensitz und dem Bestehen der Firma.

Anderungen die der Antragsteller begehrt werden so behandelt, wie im Fall der
Erstantragstellung (= 3.2 erstmalige Identitatsfeststellung / Initial identity validation, p25).

3.3.1 Identifikation und Authentifikation fir routinemé&Bige Schlisselerneuverung /
Identification and authentication for routine re-key

Vorgehen wie = 3.3 Identifikation und Authentifikation fir Schlisselerneverung /
Identification and authentication for re-key requests (p26).

3.3.2 Identifikation und Authentifikation fir SchlUsselerneuerung nach Widerrufen
/ ldentification and authentication for re-key after revocation

Vorgehen wie = 3.3 Identifikation und Authentifikation fir Schlisselerneverung /
Identification and authentication for re-key requests (p26).
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3. Identifizierung und Authentifikation / 3.4 Identifikation und
IDENTIFICATION AND AUTHENTICATION Authentifikation fior Widerrufsantrage /
Identification and authentication for

revocation request

3.4 Identifikation und Authentifikation for Widerrufsantrége /
Identification and authentication for revocation request

= 4.9.2 Berechtigte fur Antrag auf Widerruf / Who can request revocation (p38)
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4. Anforderungen 4.1 Antragstellung / Certificate
Zertifikatslebenszyklus / CERTIFICATE Application
LIFE-CYCLE OPERATIONAL REQUIREMENTS

4. ANFORDERUNGEN ZERTIFIKATSLEBENSZYKLUS /
CERTIFICATE LIFE-CYCLE OPERATIONAL
REQUIREMENTS

Die Erbringung der Zertifizierungsdienste erfolgt ausschlieBlich auf Basis definierter
Geschéftsprozesse, der Status eines Zertifikates, eines Zertifizierunsdienstes bzw. der Status
der Zertifikatsausstellung wird durch definierte Statuswerte dokumentiert und ist zu jedem
Zeitpunkt des Lebenszyklus des Zertifikates eindeutig definiert.

Die Personalisierung und Zustellung eines Zertifikats, einer Signaturerstellungseinheit oder
vergleichbarer Produkte erfolgt erst nach Abschluss der fir diese Dienstleistung
erforderlichen administrativen Téatigkeiten, insbesondere nach erfolgreichem Abschluss der
erforderlichen Identitétsfeststellungen.

4.1 Antragstellung / Certificate Application
Die vorliegende Policy beschreibt den grundlegenden Ablauf der Antragsbearbeitung.

4.1.1 Berechtigung zur Antragstellung / Who can submit a certificate application

NatUrliche Personen und Organisationen (insbesondere Unternehmen, Vereine, Behorden,
Betriebe) kénnen Antrége und Bestellungen zur Erbringung von Zertifizierungsdiensten in
beliebiger Form vorbringen. Es bestehen keine regionalen oder sachlichen
Einschrénkungen.

4.1.2 Anmeldungsverfahren und Verantwortlichkeiten / Enrollment process and
responsibilities

Antrége von Organisationen missen von einem befugten Organ gestellt werden. Bei
abweichenden Anschriftangaben des antragstellenden Organs und der betroffenen
Organisation muss eine nach auf3en vertretungsbefugte Person die Berechtigung des
antragstellenden Organs bestatigen.

Bevor der Vertrag zwischen dem Signator und dem ZDA abgeschlossen wird, werden dem
Signator die Policy, und allféllige sonstige Bestimmungen (allgemeine
Geschaftsbedingungen, individuelle Vereinbarungen) zur Nutzung des Zertifikats
elektronisch oder durch schriftliche Unterlagen zugdnglich gemacht.

Es werden jedenfalls die folgenden Informationen festgehalten:

- Alle Unterlagen und Ereignisse, die die Antragsbearbeitung betreffen, inklusive Antrége
auf Zertifikatsausstellung und -verldngerung.

- Alle Ereignisse die die Freigabe von Antréigen betreffen.
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4. Anforderungen 4.2 Bearbeitung von
Zertifikatslebenszyklus / CERTIFICATE Zertifkatsantréagen / Certificate
LIFE-CYCLE OPERATIONAL REQUIREMENTS application processing

4.2 Bearbeitung von Zertitkatsantrdgen / Certificate application
processing

Die Daten des Antragsteller werden auf Basis folgender Dokumente und

Informationsquellen gepruft:

(1) Bestatigung vom Antragsteller

(2) Rechtsgutachten

(3) Bestatigung eines Wirtschaftsprifers

(4) Qualifizierte unabhdngige Informationsquelle
(QIIS - Qualified independent information service)

(5) Qualifizierte behérdliche Informationsquelle
(QGIS - Qualified government information service)

(6) Qualifizierte behérdliche Steuerinformationsquelle
(QTIS - Qualified tax information service)

Die Registrierungsstelle nimmt folgende Uberprifungen des Antrags vor:

- Prifung der Organisation geméf3 vom Antragsteller vorgelegter unbedenklicher
Bescheinigungen, lt. Auskunft (inkl. Datenbankabfrage) einer qualifizierten
behérdlichen Informationsquelle oder anhand von qualifizierte unabhéngige
Informationsquelle, insbesondere Datenbanken vertrauenswirdiger Dritter.

- Sofern sich ein Zertifikat fUr die Signatur von E-Mails eignet, wird bei allen im Zertifikat
einzutragenden E-Mail Adressen geprift, ob der Antragsteller die Kontrolle Gber diese
Adressen besitzt, oder von deren Inhaber autorisiert ist.

4.2.1 DurchfGhrung Identifikation und Authentifikation / Performing identification
and authentication functions

Die Identitatsfeststellung des Antragstellers erfolgt durch den ZDA, einen
Zertifizierungspartner, eine vom ZDA authorisierte Person oder eine Prifstelle, die zur
|dentitatsfeststellung befugt ist, insbesondere Gerichte, Notare, Zustelldienste, die auch eine
|dentitétsprifung bei der Ubergabe von Dokumenten anbietet.

In allen Fallen erfolgt die Identitatsfeststellung des Antragstellers

- durch Vorlage eines amtlichen Ausweises oder

- durch persénliche Bekanntheit mit dem Priforgan oder

- durch Bestehen einer vertraglichen Geschéftsbeziehung zwischen Antragsteller und
Prufstelle.

Wenn die Prifung von einer Prifstelle vorgenommen wird, dann gilt sie als abgeschlossen,
wenn die erforderliche Bestétigung unterfertigt und mit Prifvermerk der Prifstelle versehen
an den ZDA retourniert wurde.

4.2.2 Annahme oder Ablehnung von Zertifikatsantréigen / Approval or rejection
of certificate applications

Ein Zertifikat wird erst dann ausgestellt, wenn alle fir den jeweiligen Zertifikatstyp
notwendigen Prifschritte erfolgreich abgeschlossen wurden.

Nach Prifung der Antragsdaten werden sie
(a) entweder zur Zertifikatserstellung freigegeben oder
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4. Anforderungen 4.3 Zertifikatsausstellung / Certificate
Zertifikatslebenszyklus / CERTIFICATE issuance
LIFE-CYCLE OPERATIONAL REQUIREMENTS

(b) der Antragsteller erhdlt den Auftrag weitere Unterlagen beizubringen oder
(c) der Antragsteller wird von der Ablehnung seines Antrags versténdigt.

Kommt ein Antragsteller der Aufforderung zur Ergénzung der Unterlagen auch nach
Mahnung nicht nach, dann wird der Antrag abgelehnt.

4.2.3 Fristen fur die Bearbeitung von Zertitkatsantrégen / Time to process
certificate applications

Zertifikatsantrage werden geméf gesetzlicher Vorgaben, vertraglicher Vereinbarungen und
den auf der Website zugesicherten Fristen bearbeitet.

4.3 Zertifikatsausstellung / Certificate issuance

Der ZDA stellt Zertifikate auf Basis eines gepriften und freigegebenen Antrags und des
dffentlichen Schlussels des Antragstellers aus.

Die Zertifikatserstellung erfolgt ausschlie3lich in einer gesicherten Umgebung durch
vorgegebene Prozesse (Sicherheitsprofile und Konfigurationen), die vor der
Zertifikatserstellung die Authentizitét der Zertifikatsanforderung und die Integritét der
freigegebenen Antragsdaten prifen und gemaf dieser Certificate Policy ablaufen.

Die in diesem Abschnitt beschriebenen Abléufe fur die Zertifikatsausstellung gelten

sinngemaB auch for

= 4.6 Neuaustellung Zertifikat / Certificate renewal (p33)

= 4.7 Neuausstellung des Zertifikats mit Erzeugung eines neuen SchlUsselpaares /
Certificate re-key (p34)

= 4.8 Zertifikatsénderung / Certificate modification (p35)

4.3.1 Vorgehen des ZDA bei der Ausstellung von Zertifikaten / CA actions during
certificate issuance

Das Zertifikat wird mit Signaturprifdaten des ZDA versehenund ist von ihm elektronisch
signiert. Die dafir verwendeten Signaturerstellungsdaten wurden geméf3 den
Anforderungen der [SigRL] und anderer rechtlicher und technischer Vorgaben erzeugt.

Bei Ausstellung eines Zertifikates wird ein Protokoll erstellt..

Die Ubergabe der zur Zertifizierung erforderlichen Daten an das Zertifizierungssystem
erfolgt Uber gesicherte Pfade. Dabei wird die Vertraulichkeit und die Integritat der
Informationen sicher gestellt.

4.3.2 Benachrichtigung des Signators Uber die Ausstellung des Zertifikats /
Notification to subscriber by the CA of issuance of certificate

Der Signator wird nach Ausstellung des Zertifikates unverziglich in geeigneter Form
informiert.

In geeigneter Form erfolgt die Information insbesondere

- durch Verstdndigung per E-Mail (sofern eine Adresse im Antrag angegeben wurde
oder auf Grund einer friheren Geschéftsbeziehung bekannt ist) oder

- durch Zustellung eines Briefes oder Faxes oder
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Zertifikatslebenszyklus / CERTIFICATE acceptance
LIFE-CYCLE OPERATIONAL REQUIREMENTS

- durch telefonische oder persénliche Mitteilung.

Es ist zul&ssig mehrere Verstandigungsformen parallel zu wéhlen.

4.4 Zerifikatsannahme / Certificate acceptance

Der Signator hat die Annahme des Zertifikates und der dazugehérigen
Nutzungsbestimmungen, insbesondere diese GLOBALTRUST® RKS-CARD Certificate Policy
und das zugehdrige Fehler! Verweisquelle konnte nicht gefunden werden. zu bestétigen.

4.4.1 Verfahren zur Zertifikatsannahme / Conduct constituting certificate
acceptance

Die Bestdtigung der Zertifikatsannahme erfolgt schriftlich oder elektronisch, jedenfalls in
Ubereinstimmung mit gesetzlichen Vorgaben.

4.4.2 Veréffentlichung der Zerifikate / Publication of the certificate by the CA

Die erforderlichen Prifdaten, wie insbesondere éffentliche Signaturschlissel, Hash-Werte,
weitere Angaben zum ZDA werden auf der Website verdffentlicht. Jedes ausgestellte
Zertifikat enthalt einen Verweis auf eine éffentlich zugéngliche Stelle Gber die diese
Prifdaten abgerufen oder angefordert werden kénnen.

4.4.3 Benachrichtigung von Dritten Uber die Zertifikatsaustellung / Notification of
certificate issuance by the CA to other entities

Sonstige Einrichtungen werden vom ZDA unverziglich benachrichtigt,

- sofern ein ausgestelltes Zertifikat Auswirkungen auf ihre Tétigkeit hat oder
- es vertraglich vereinbart ist oder

- sonstige rechtliche Bestimmungen die Benachrichtigung erfordern.

4.5 SchlUsselpaar und Zertifikatsnutzung / Key pair and certificate
usage

4.5.1 Nutzung des privaten SchlUssels und des Zertifikates durch den Signator /
Subscriber private key and certificate usage

Der ZDA bindet den Signator vertraglich an die Einhaltung der nachfolgend angefihrten
Verpflichtungen.

Dem Antragsteller werden alle Vertragsbedingungen auf der Website des ZDA zugénglich

gemacht. Gleichzeitig mit dem Absenden des Bestellformulars bestétigt er deren

Kenntnisnahme und Akzeptanz.

Die dem Signator auferlegten Verpflichtungen umfassen:

1. Die Angabe vollsténdiger und korrekter Informationen in Ubereinstimmung mit den
Anforderungen dieser Policy insbesondere anlésslich des Vorgangs der Registrierung.

2. Die Prifung der Korrektheit aller Angaben im Zertifikat auf deren Korrektheit
unmittelbar nach erfolgter Zustellun

3. Die sichere Aufbewahrung der persénlichen Zertifikatszugangsdaten.
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4. Anforderungen 4.5 Schlisselpaar und
Zertifikatslebenszyklus / CERTIFICATE Zertifikatsnutzung / Key pair and
LIFE-CYCLE OPERATIONAL REQUIREMENTS certificate usage

4. Die Anwendung entsprechender Vorsicht, um den unbefugten Gebrauch des privaten
Schlissels zu verhindern.

5. Die unverzigliche Benachrichtigung des ZDA, wenn vor Ablauf der Gultigkeitsdauer
eines Zertifikats eine oder mehrere der folgenden Bedingungen eintreten:

- Der private Schlussel oder dessen Aktivierungsdaten gingen verloren.

- der private Schlussel des Signators oder dessen Aktivierungsdaten wurden
moglicherweise kompromittiert,

- die alleinige Kontrolle Gber den privaten Schlussel ging verloren,

- die im Zertifikat beinhalteten Informationen sind inkorrekt oder haben sich
gedndert,

6. Die unverzigliche vollsténdig AuBBerbetriebnahme des Schlissels, sobald er Kenntnis
Uber dessen Kompromitierung erhéilt.

7. Die unverzigliche vollstandig AuBerbetriebnahme des Zertifikate, wenn ihm vom ZDA
eine Kompromitierung des CA-SchlUssels zur Kenntnis gebracht wird.

8. Die sichere Verwahrung des Schlussels liegt in der ausschlieBlichen Verantwortung des
Signators.

9. Ungdltige SchlUssel sind zu vernichten, dies gilt auch for auf
Signaturerstellungeinheiten gespeicherte Schlussel. Signaturerstellungseinheiten, die
vom ZDA ersetzt werden sollen missen an den ZDA retourniert werden..

10. Der Signator hat den Nutzer signierter Dateien in geeigneter Weise auf seine Pflichten
im Sinne dieser Policy hinzuweisen. Er darf keine Vereinbarungen abschliefen oder
Erklarungen gegenUber Dritten abgeben, die im Widerspruch zu dieser Policy, den
anzuwendenden Standards, den gultigen rechtlichen, insbesondere gesetzlichen
Bestimmungen stehen.

11. Der Signator akzeptiert, dass der ZDA ein Zertifikat im Falle der Mi3achtung der
Bestimmungen dieser Policy, anderer mit dem Signator geschlossenen Vereinbarungen
oder im Falle der Zertitkatsverwendung fir kriminelle oder betrigerische Aktivitgten
jederzeit widerrufen kann. Ein Kostenersatz fUr aus diesen Grinden widerrufene
Zertifikat oder daraus resultierten Schaden gebhrt nicht.

4.5.2 Nutzung des dffentlichen Schlissels und des Zertifikates durch Nutzer /
Relying party public key and certificate usage

Elektronische Signaturen die Zertifikate verwenden, die vom ZDA herausgegeben wurden,
sind nur im Rahmen dieser Policy giltig, daher mussen Nutzer von Zertifikaten und
elektronisch signierten Informationen folgende Prifschritte beachten:

- die Uberprifung wird in dem Umfang dokumentiert als dies zur Sicherung rechtlicher
Sachverhalte erforderlich ist,

- sofern die Signatur im Rahmen einer Registrierkasse verwendet wird, werden die
ergdnzenden Bestimmungen der RKS-V beachtet,

- sémtliche Vorkehrungen die in der RKS-V oder anderen anzuwendenden
Bestimmungen verordnet wurden, missen eingehalten werden.

Bestehen Zweifel an der Gultigkeit des Zertifikats, insbesondere wenn die bereitgestellten
Abfrageméglichkeiten zum Widerrufsstatus nicht verfigbar sind, ist mit dem ZDA direkt
Kontakt aufzunehmen. Es werden dann geeignete MaBnahmen zur Klérung der Gultigkeit
des Zertifikats gesetzt.

GLOBALTRUST® RKS-CARD Certificate Policy OID-Nummer: 1.2.40.0.36.1.1.61.1, Version 1.0 / 1. Februar 2016 Seite 32/83



4. Anforderungen 4.6 Neuaustellung Zertifikat /
Zertifikatslebenszyklus / CERTIFICATE Certificate renewal
LIFE-CYCLE OPERATIONAL REQUIREMENTS

4.6 Neuaustellung Zertifikat / Certificate renewal

Der ZDA stellt Zertifikate im Zuge der Neuausstellung eines Zertifikat auf Basis eines
gepriften und freigegebenen Antrags und des dffentlichen Schlissels des Antragstellers
aus.

4.6.1 Umstdnde fir Neuaustellung eines Zertifikats / Circumstance for certificate
renewal

Eine Neuausstellung eines Zertifikates ist zul@ssig, wenn
- die Art des Zertifikates es rechtlich zulasst und
- keine individuellen Grinde gegen eine Neuausstellung sprechen.

4.6.2 Berechtigte fir Antrag auf Neuaustellung Zertifikat / Who may request
renewal

FUr einen Antrag auf Neuausstellung ist der urspringliche Antragsteller berechtigt.

4.6.3 Bearbeitung eines Antrags auf Neuausstellung Zertifikat / Processing
certificate renewal requests

Durch folgende MaBnahmen wird sicher gestellt, dass Antrége von Antragstellern, die

anlésslich einer vorhergehenden Zertifikatsausstellung bereits registriert wurden,

vollstandig, korrekt und ordnungsgemaf autorisiert sind:

- Die Registrierungsstelle prift die im Zertifikat enthaltenen Daten hinsichtlich ihrer
aktuellen Gultigkeit.

- Allféllige Anderungen in der vorliegenden Policy, in den Geschéftsbedingungen und in
den sonstigen Vereinbarungen werden zur Kenntnis gebracht.

4.6.4 Benachrichtigung des Signators Uber die Neuausstellung Zertifikat /
Notification of new certificate issuance to subscriber

Die Benachrichtigung der Neuausstellung unterliegt denselben Verfahren und
Beschrankungen wie = 4.3.2 Benachrichtigung des Signators Uber die Ausstellung des
Zertifikats / Notification to subscriber by the CA of issuance of certificate (p30).

4.6.5 Verfahren zur Annahme nach Neuausstellung Zertifikat / Conduct
constituting acceptance of a renewal certificate

Das Verfahren zur Zertifikatsannahme nach Neuausstellung unterliegt denselben Verfahren
und Beschrénkungen wie = 4.4.1Verfahren zur Zertifikatsannahme / Conduct constituting
certificate acceptance (p31).

4.6.6 Verdffentlichung der Neuausstellung Zertifikat durch ZDA / Publication of
the renewal certificate by the CA

Die Verdffentlichung der Neuausstellung unterliegt denselben Verfahren und
Beschrénkungen wie = 4.4.2 Veréffentlichung der Zertifikate / Publication of the certificate
by the CA (p31).
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4. Anforderungen 4.7 Neuausstellung des Zertifikats mit
Zertifikatslebenszyklus / CERTIFICATE Erzeugung eines neuen SchliUsselpaares /
LIFE-CYCLE OPERATIONAL REQUIREMENTS Certificate re-key

4.6.7 Benachrichtigung von Dritten Uber die Ausstellung eines Zertifikates /
Notification of certificate issuance by the CA to other entities

Die Benachrichtigung der Neuausstellung unterliegt denselben Verfahren und
Beschrénkungen wie = 4.4.3 Benachrichtigung von Dritten Gber die Zertifikatsaustellung /
Notification of certificate issuance by the CA to other entities (p31).

4.7 Neuausstellung des Zertifikats mit Erzeugung eines neuen
Schlusselpaares / Certificate re-key

Zertifikatsneuausstellung mit Erzeugung eines neuen Schlisselpaares unterliegen denselben
Verfahren und Beschrdnkungen wie = 4.6 Neuaustellung Zertifikat / Certificate renewal

(p33).

4.7.1 Umstdnde fir Neuausstellung Zertifikat mit Erzeugung eines neuen
Schlusselpaares / Circumstance for certificate re-key

Eine Neuausstellung eines Zertifikates mit Erzeugung eines neuen Schlisselpaares ist
zuldssig, wenn

- die Art des Zertifikates es rechtlich zulasst und

- keine individuellen Grinde gegen eine Neuausstellung sprechen.

4.7.2 Berechtigte fir Antrag auf Neuaustellung Zertifikat mit Erzeugung eines
neuen SchlUsselpaares / Who may request certification of a new public key

Fir einen Antrag auf Neuausstellung ist der Signator berechtigt.

4.7.3 Bearbeitung eines Antrags auf Neuausstellung Zertifikat mit Erzeugung
eines neuen Schlisselpaares / Processing certificate re-keying requests

Die Bearbeitung eines Antrag auf Neuausstellung mit Erzeugung eines neuen
SchlUsselpaares unterliegt denselben Verfahren und Beschrdnkungen wie = 4.6.3

Bearbeitung eines Antrags auf Neuausstellung Zertifikat / Processing certificate renewal
requests (p33).

4.7.4 Benachrichtigung Gber die Neuausstellung Zertifikat mit Erzeugung eines
neuen SchliUsselpaares / Notification of new certificate issuance to
subscriber

Die Benachrichtigung der Neuausstellung eines Zertifikates mit Erzeugung eines neuen
SchlUsselpaares unterliegt denselben Verfahren und Beschrénkungen wie = 4.6.4

Benachrichtigung des Signators Uber die Neuausstellung Zertifikat / Notification of new
certificate issuance to subscriber (p33).

4.7.5 Verfahren zur Zertifikatsannahme nach Neuausstellung Zertifikat mit
Erzeugung eines neuen Schlisselpaares / Conduct constituting acceptance
of a re-keyed certificate

Das Verfahren zur Zertifikatsannahme nach Neuausstellung unterliegt denselben Verfahren
und Beschrénkungen wie = 4.6.5Verfahren zur Annahme nach Neuausstellung Zertifikat /
Conduct constituting acceptance of a renewal certificate (p33).
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Zertifikatslebenszyklus / CERTIFICATE modification
LIFE-CYCLE OPERATIONAL REQUIREMENTS

4.7.6 Verdffentlichung der Neuausstellung Zertifikat mit Erzeugung eines neuen
Schlisselpaares durch ZDA / Publication of the re-keyed certificate by the
CA

Die Veréffentlichung der Neuausstellung mit Erzeugung eines neuen Schlusselpaares
unterliegt denselben Verfahren und Beschrénkungen wie = 4.6.6 Verdffentlichung der
Neuausstellung Zertifikat durch ZDA / Publication of the renewal certificate by the CA (p33).

4.7.7 Benachrichtigung von Dritten Uber Neuausstellung Zertifikat mit Erzeugung
eines neuen Schlisselpaares / Notification of certificate issuance by the CA
to other entities

Die Benachrichtigung der Neuausstellung mit Erzeugung eines neuen Schlisselpaares
unterliegt denselben Verfahren und Beschrénkungen wie = 4.6.7 Benachrichtigung von
Dritten Uber die Ausstellung eines Zertifikates / Notification of certificate issuance by the CA
to other entities (p34).

4.8 Zertifikatséinderung / Certificate modification

Zertifikatsédnderungen unterliegt denselben Verfahren und Beschrénkungen wie = 4.6
Neuaustellung Zertifikat / Certificate renewal (p33)

4.8.1 Umstdnde fir Zertifikatsénderung / Circumstance for certificate
modification

Eine Zertifikatsénderung ist zuléssig, wenn
- die Art des Zertifikates es rechtlich zuldsst und
- keine individuellen Grinde gegen eine Neuausstellung sprechen.

4.8.2 Berechtigte fir Antrag auf Zertifikatsédnderung / Who may request certificate
modification

Fir einen Antrag auf Anderung ist der Signator und vertretungsbefugte Personen jenes
Unternehmens berechtigt, das im Zertifikat eingetragen ist.

4.8.3 Bearbeitung eines Antrags auf Zertifikatséinderung / Processing certificate
modification requests

Zertifikatsdnderungen unterliegt denselben Verfahren und Beschrénkungen wie = 4.6.3
Bearbeitung eines Antrags auf Neuausstellung Zertifikat / Processing certificate renewal
requests (p33)

Ergénzend gilt: Geénderte Daten werden genauso geprift, wie bei neuen
Zertifikatsantrégen.

4.8.4 Benachrichtigung Uber die Zertifikatsénderung / Notification of new
certificate issuance to subscriber

Die Benachrichtigung der Zertifikatsdnderung unterliegt denselben Verfahren und
Beschrankungen wie = 4.3.2 Benachrichtigung des Signators Uber die Ausstellung des
Zertifikats / Notification to subscriber by the CA of issuance of certificate (p38).
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4. Anforderungen 4.9 Zertifikatswiderruf und -sperre /
Zertifikatslebenszyklus / CERTIFICATE Certificate revocation and suspension
LIFE-CYCLE OPERATIONAL REQUIREMENTS

4.8.5 Verfahren zur Zertifikatsannahme nach Zertifikatséinderung / Conduct
constituting acceptance of modified certificate

Das Verfahren zur Zertifikatsannahme nach Zertifikatsénderung unterliegt denselben
Verfahren und Beschrénkungen wie = 4.4.1 Verfahren zur Zertifikatsannahme / Conduct
constituting certificate acceptance (p31).

4.8.6 Verdffentlichung der Zertifikatséinderung / Publication of the modified
certificate by the CA

Die Veréffentlichung der Zertifikatsénderung unterliegt denselben Verfahren und
Beschrénkungen wie = 4.4.2Verdffentlichung der Zertifikate / Publication of the certificate
by the CA (p31).

4.8.7 Benachrichtigung Uber die Zertifikatséinderung / Notification of certificate
issuance by the CA to other entities

Die Benachrichtigung der Zertifikatsdnderung unterliegt denselben Verfahren und
Beschrénkungen wie = 4.4.3 Benachrichtigung von Dritten Gber die Zertifikatsaustellung /
Notification of certificate issuance by the CA to other entities (p31).

4.9 Zertifikatswiderruf und -sperre / Certificate revocation and
suspension

Widerruf: Ein Widerruf fihrt zur vorzeitigen Beendigung der Gultigkeit eines Zertifikats, eine
Re-Aktivierung ist ausgeschlossen. Der Widerruf erfolgt unter Kontrolle von zumindest
zwei Personen.

Elektronische Unterschriften, die vor Widerruf ausgestellt wurden, behalten ihre Gultigkeit.
Die Tatsache des Widerrufs eines Zertifkates ist dffentlich verfogbar.

Es existiert auBerdem die Méglichkeit fur Dritte, vermutete Probleme oder den Missbrauch
von Zertifikaten zu melden. Der ZDA wird diesen Hinweisen nachgehen und bei Bedarf die
entsprechenden Zertifkate widerrufen.

Bei Widerruf eines Zertifikates wird ein Widerrufsprotokoll erstellt.

Signatoren werden Uber Widerruf ihres Zertifikates in geeigneter Form verstandigt.
Geeignet ist insbesondere die Information an eine geprifte E-Mail-Adresse, die der
Signator selbst bekannt gegeben hat und die nicht als ungUltig dokumentiert ist, eine
telefonische Information an eine vom Signator bekannt gegebene Telefonnummer oder
eine Verstdndigung per Fax, sofern die Faxnummer vom Signator bekannt gegeben wurde.
In allen anderen Féllen erfolgt eine Verstédndigung auf dem Postweg.

4.9.1 Umstdnde fir Zertifikatswiderruf / Circumstances for revocation

Ein Zertifikat ist zu widerrufen, wenn die weitere Verwendung des SchlUssels im Sinne dieser
Policy ist nicht mehr gewdhrleistet ist.
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4. Anforderungen 4.9 Zertifikatswiderruf und -sperre /
Zertifikatslebenszyklus / CERTIFICATE Certificate revocation and suspension
LIFE-CYCLE OPERATIONAL REQUIREMENTS

Widerrufsgrinde sind jedenfalls:

1. Der Signator oder der Antragsteller stellt einen schriftlichen Antrag.

2. Eine Verstédndigung vom Antragsteller, dass der urspringliche Zertifikatsantrag nicht
hinreichend autorisiert war und er diese Autorisierung nicht nachtraglich erteilt.

3. Der ZDA erhalt einen Beweis, dass der verwendete private Schlussel kompromittiert

wurde oder nicht mehr den aktuellen technischen Anforderungen entspricht.

Der ZDA erhdlt einen Beweis, dass das Zertifikat missbréuclich verwendet wurde

Der ZDA erhalt Kenntnis davon, dass der Signator die Nutzungsbedingungen, die

Certifcate Policy, das Certificate Practice Statement oder eine sonstige vertragliche

Vereinbarung verletzt hat.

6. Der ZDA erhalt Kenntnis dartber, dass der Signator nicht lénger rechtlich befugt ist,
eine im Zertifikat eingetragene Bezeichnung, insbesondere ein Domainname oder eine
IP-Adresse, zu verwenden.

7. Der ZDA erhélt Kenntnis davon, dass ein Wildcardzertifikat dazu verwendete wurde um
eine Subdomain in betrigerisch tduschender Absicht zu authentifizieren.

8. Der ZDA erhélt Kenntnis von einer signifikanten Anderung beziglich der im Zertifkat
eingetragenen Informationen.

9. Der ZDA stellt fest, dass eine im Zertifikat eingetragen Information ungenau oder
tduschend ist.

10. Der ZDA stellt seinen Betrieb ein, und hat mit keinem anderen ZDA eine Vereinbarung
zu einer FortfGhrung geschlossen.

11. Der ZDA verliert das Recht, den jeweiligen Zertifikatstyp auszustellen, auBBer er er hat
eine Vereinbarung geschlossen, den Widerrufsstatusdienst fortzufihren.

12. Der ZDA erhélt einen Beweis, dass der verwendete private Schliussel des CA-Zertifikates
kompromittiert wurde.

13. Es werden Grinde bekannt, die den technischen Inhalt oder das Format des
Zertifikates zu einem inakzeptablen Sicherheitsrisiko machen.

14. Der ZDA hat qualifizierte Hinweise auf eine vertragswidrige Verwendung eines
Zertifikats durch den Signator. Vertragswidrige Verwendung sind insbesondere
Verstéf3e gegen diese Policy, gegen die vereinbarten AGBs oder sonstigen individuellen
Vereinbarungen (inkl. Leistungs- und Zahlungsverpflichtungen).

o

Der Signator akzeptiert, dass der ZDA ein Zertifikat im Falle der Milachtung der
Bestimmungen dieser Policy, anderer mit dem Signator geschlossenen Vereinbarungen
oder im Falle der Zertitkatsverwendung fir kriminelle oder betrigerische Aktivitéten
jederzeit widerrufen kann. Ein Kostenersatz fir aus diesen Grinden widerrufene Zertifikat
oder daraus resultierten Schéden gebihrt nicht.

Zertifikate zu Schlusseln, die mit Verfahren erstellt werden, die geméaf3 gesetzlicher
Bestimmungen, insbesondere Signaturverordnung ([SIGV])oder der Entscheidung der
Aufsichtsstelle oder anerkannter Standardisierungsgremien (insbesondere geméaf3 den
speziellen Empfehlungen [ETSI TS 102 176]) oder auf Grund interner Erkenntnisse als nicht
mehr sicher anzusehen sind, werden vom ZDA widerrufen und alle betroffenen Parteien
darUber in Kenntnis gesetzt.

Der ZDA hat das Recht ein Zertifikat jederzeit aus organisatorischen oder technischen
Grinden zu widerrufen. Erfolgt ein derartiger Widerruf aus Grinden die der Signator nicht
zu verantworten hat und vor Ablauf der vertraglich vereinbarten Guiltigkeitsdauer des
Zertifikats, dann hat der Signator fir die Dauer der vertraglich vereinbarten Restlaufzeit
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4. Anforderungen 4.9 Zertifikatswiderruf und -sperre /
Zertifikatslebenszyklus / CERTIFICATE Certificate revocation and suspension
LIFE-CYCLE OPERATIONAL REQUIREMENTS

Anspruch auf Ausstellung eines gleichwertigen, mit sicheren Verfahren hergestellten
Zertifikats. Sonstige Entschddigungen oder Kostenersétze sind nicht vorgesehen.

4.9.2 Berechtigte fir Antrag auf Widerruf / Who can request revocation

Zum Widerruf berechtigt sind folgende Stellen:

- der Signator,

- der Antragsteller,

- fur die Falle, bei denen der Signator in Vertretung einer anderen Person oder einer
Organisation handelt und das Zertifikat zu diesem Zweck ausgestellt ist, diese Person
bzw. ein ausgewiesener Vertreter der Organisation,

- der ZDA, gemdaf den Bedingungen = 4.9.1 Umstande for Zertifikatswiderruf /
Circumstances for revocation (p46),

- sonstige Aufsichts- und Kontrollstellen, sofern dies auf Grund zwingender
Bestimmungen erforderlich ist.

Wird ein Widerruf von einer anderen Stelle als dem ZDA beantragt, ist zwingend eine
Identitétsprifung und Prifung der Widerrufsberechtigung erforderlich.

4.9.3 Stellung eines Widerrufantrages / Procedure for revocation request

Ein Widerrufsantrag kann formlos telefonisch, per Fax, per E-Mail, schriftlich (= Kontaki-
Daten: http://www.globaltrust.eu/impressum.html) oder Gber die Website (= Sperre oder
Widerruf: hitp://www.globaltrust.eu/revocation.html) unter Angabe geeigneter
Zertifikatsangaben und Kennzeichen (Produktbezeichnung, Seriennummer, Fingerprint, ...),
die das Zertifikat eindeutig identifizieren und eines ausreichenden Nachweises der
Berechtigung eingebracht werden.

Der ZDA behdlt sich vor bei Zweifel der Berechtigung weitere Nachweise zu verlangen.

4.9.4 Informationsfrist for Antragstellung auf Widerruf / Revocation request grace
period

Liegen einer natirlichen oder juristischen Person laut = 4.9.2 Berechtigte fir Antrag auf
Widerruf / Who can request revocation (p38) Informationen vor, die einen Widerruf geméf3
einem der in® 4.9.1 Umstéande fir Zertifikatswiderruf / Circumstances for revocation (p36)
angefUhrten Grinde zur Folge haben kann, so sind diese dem ZDA so rasch als méglich
(jedenfalls binnen 72 Stunden) zu belegen.

4.9.5 Reaktionszeit des ZDAs auf einen Widerrufsantrag / Time within which CA
must process the revocation request

Antrége per Telefon, Fax, Post und E-Mail werden wéhrend der Birozeitenentgegen
genommen und bearbeitet und unverziiglich nach Abschluss aller erforderlichen Prifungen
durchgefohrt.

Kann der Antragsteller in der Zeit zwischen Antragstellung und maximal zuldssiger
Reaktionszeit keine ausreichenden Angaben zu seiner zuverldssigen Identifizierung und
Widerrufsberechtigung machen, dann wird der Widerruf abgelehnt.
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4. Anforderungen 4.9 Zertifikatswiderruf und -sperre /
Zertifikatslebenszyklus / CERTIFICATE Certificate revocation and suspension
LIFE-CYCLE OPERATIONAL REQUIREMENTS

Bei der Abarbeitung von Widerrufsantragen kénnen einzelne Falle aufgrund des ihnen
zugrunde liegenden Risikos prioritér behandelt werden. Im Falle eines Hinweises auf
strafbare Handlungen, kénnen die zusténdigen Behérden verstandigt werden.

Eine Bestatigung des Einlangens kann automatisiert unverziglich oder manuell im Zuge der
ndchsten Birozeiten erfolgen. Im Zweifel hat der Signator seinen Widerrufsantrag zu
wiederholen. Die Bestatigung des Einlangens ist jedoch keine Bestatigung der tatséchlichen
Durchfthrung. Die Bestatigung der Durchfihrung eines Widerrufsantrags kann manuell
beim ZDA wéhrend der dem Antrag folgenden Birostunden eingeholt werden oder ist
automatisiert als Eintrag in der entsprechenden Widerrufsliste ablesbar. Die Bestétigung der
Ablehnung eines Widerrufsantrags bedarf immer eine Prifung durch autorisiertes Personal
und erfolgt wéhrend der dem Antrag folgenden Burostunden.

4.9.6 Verpflichtung der Nutzer zur Widerrufsprifung / Revocation checking
requirement for relying parties

Widerrufene Zertifikate kénnen anhand der vorgesehenen Widerrufsliste(n) validiert
werden.

Sorgfaltige Uberprifung der Gultigkeit des Zertifikates mittels des Widerrufsstatus unter
Verwendung der vom ZDA bereitgestellten Abfrageméglichkeiten ist im Rahmen der durch
den Nutzer durchgefhrten Prifung (= 4.5.2 Nutzung des éffentlichen Schlissels und des
Zertifikates durch Nutzer / Relying party public key and certificate usage, p32)
obligatorisch.

4.9.7 Frequenz der CRL-Erstellung / CRL issuance frequency (if applicable)

Die Aktualisierung der Widerrufslisten (CRL, Certificate Revokation List) erfolgt gemaf
technischer Standards, jedenfalls bei jedem Widerruf eines Zertifikates.

Informationen Uber widerrufene Zertifikate bleiben zumindest bis zum Zeitpunkt des
reguléren Endes des Zertitkates bestehen.

4.9.8 Maximale Verzégerung der Verdffentlichung der CRLs / Maximum latency
for CRLs (if applicable)

Die Uber das Internet abrufbaren Widerrufslisten werden nach jeder Sperre bzw. Widerruf
aktualisiert.

4.9.9 Méglichkeit der online Widerrufsprifung / On-line revocation/status
checking availability

Die Verzeichnisdienste fur Widerrufslisten sind éffentlich und international zugénglich. Eine
Veréffentlichungssperre von widerrufenen Zertifikaten ist nicht méglich.

4.9.10 Voraussetzungen fur die online Widerrufsprifung / On-line revocation
checking requirements

Die Antwortzeiten for CRL- und OCSP?-Anfragen bleiben im Normalfall unter 10 Sekunden.

2 OCSP = Online Certificate Status Protocol
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4. Anforderungen 4.10 Zertifikatsstatusdienste /
Zertifikatslebenszyklus / CERTIFICATE Certificate status services
LIFE-CYCLE OPERATIONAL REQUIREMENTS

4.9.11 Andere verfiugbare Widerrufsdienste / Other forms of revocation
advertisements available

Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend.

4.9.12 Spezielle Anforderung bei Kompromittierung des privaten SchlUssels /
Special requirements re key compromise

Besteht der Verdacht der Komprimitierung des privaten Schlussels ist dies unverziglich dem
ZDA zu melden. Widerrufe auf Grund der Komprimitierung des privaten Schlissels werden
bevorzugt behandelt.

4.9.13 Umsténde fir Zertifikatssperre / Circumstances for suspension

Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend.

4.9.14 Berechtigte fUr Antrag auf Sperre / Who can request suspension
Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend.

4.9.15 Stellung eines Antrages auf Sperre / Procedure for suspension request

Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend.

4.9.16 Dauer einer Zertifikatssperre / Limits on suspension period

Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend.

4.10 Zertifikatsstatusdienste / Certificate status services

Der ZDA stellt ausreichende Dienste zur Feststellung des Status der Zertifikate bereit.

Es werden alle von GLOBALTRUST® ausgestellte Zertifikate den Signatoren und Nutzern

folgendermafien verfigbar gemacht:

1. Grundsatzlich werden alle Zertifikate in den Verzeichnisdienst(en) des ZDA
verdffentlicht. Die Nutzungsdetails werden auf der Website (=
http://www.globaltrust.eu/directory.html) des ZDA verdftentlicht.

2. Die Bedingungen fur die Benutzung eines Zertifikats werden vom ZDA allen Beteiligten
in Form der GLOBALTRUST® RKS-CARD Certificate Policy zur Kenntnis gebracht.

3. Der Verzeichnisdienst ist als & Permanenzdienst verfugbar. Unterbrechungen von mehr
als 24h werden als Stérfélle dokumentiert.

4. Die Verzeichnisdienste sind &ffentlich und international zugdnglich.

Eine Aufnahme in den Verzeichnisdienst unterbleibt, wenn der Signator es wiinscht oder
andere gewichtige Grinde vorliegen.

Auch zu den Zertifikaten die nicht im Verzeichnisdienst automatisiert verdffentlicht werden,
wird Auskunft Uber den Inhaber erteilt, sofern der Auskunftssuchende ein berechtigtes

Interesse glaubhaft macht.

Die Aufnahme in die Liste der widerrufenen Zertifikate kann nicht unterbunden werden.
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4. Anforderungen 4.11 Vertragsende / End of subscription
Zertifikatslebenszyklus / CERTIFICATE
LIFE-CYCLE OPERATIONAL REQUIREMENTS

4.10.1 Betriebliche Voraussetzungen / Operational characteristics

Der Zugriff auf éffentlich zugangliche Daten, wie den Verzeichnisdienst, Widerrufslisten,
Sperrlisten, Zertifizierungsstatusdienste, Informationen zur jeweils anzuwendenden
Certificate Policy, Auskunftsdiensten usw. ist kontrolliert und erfolgt Uber eine nach dem
Stand der Technik konfigurierte Firewall.

4.10.2 Verfugbarkeit / Service availability

Die Zertifikatsstatusdienste, insbesondere Widerrufsdienste werden auf Basis von 24/7/365
betrieben.

4.10.3 Zusatzliche Funktionen / Optional features
Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend.

4.11 Vertragsende / End of subscription

Zertifikate werden befristet ausgestellt, die maximal mégliche Laufzeit ist die Dauer jenes
Zertifikates, dass das ausgestellte Zertifikat elektronisch signiert.

Abgelaufene Zertifikate werden nicht widerrufen, elektronische Signaturen, die innerhalb
der Gultigkeitsdauer eines Zertifikates erstellt wurden, behalten auch nach Ablauf des
Zertifikates ihre Gultigkeit.

Die Verpflichtungen die sich aus dieser GLOBALTRUST® RKS-CARD Certificate Policy fur
ZDA und Signator ergeben, bleiben nach Ende der Laufzeit des Zertifikates fur die for das
jeweilige Zertifikat anwendbare Dauer bestehen.

4.12 Schlusselhinterlegung und -wiederherstellung / Key escrow and
recovery

Es werden keine Funktionen zur Wiederherstellung oder Archivierung von Schlisseln
bereitgestellt..

4.12.1 Policy und Anwendung von SchlUsselhinterlegung und -wiederherstellung /
Key escrow and recovery policy and practices

Es werden keine SchlUssel-Treuhandfunktionen ("key-escrow") zur Verfigung gestellt.

4.12.2 Policy und Anwendung fiir den Einschluf3 und die Wiederherstellung von
Session keys / Session key encapsulation and recovery policy and practices

Es werden keine Funktionen zu EinschluB3 und Wiederherstellung von Session keys bereit
gestellt.
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5. Anforderungen Standort, 5.1 Bauliche SicherheitsmaBnahmen /
Management und Betrieb / FACILITY, Physical controls
MANAGEMENT, AND OPERATIONAL

CONTROLS

5. ANFORDERUNGEN STANDORT, MANAGEMENT
UND BETRIEB / FACILITY, MANAGEMENT, AND
OPERATIONAL CONTROLS

Der ZDA ist fur die Gestaltung und Dokumentation aller Prozesse im Rahmen der
Zertifizierungsdienste (inklusive Zeitstempeldienste) verantwortlich; dies gilt auch fir die an
Vertragspartner ausgelagerten Dienste..

Die Aufgaben und zugeordneten Verantwortlichkeiten der Vertragspartner sind klar
geregelt, weiters sind Kontrollen zur Uberprifung der ordnungsgeméfien Tatigkeit
eingerichtet.

Der Zertifizierungsdienst ist inklusive der technischen (automatisierten) Verfugbarkeit der
Widerrufslisten als Permanenzdienst organisiert.

Die Verfugbarkeit der zentralen Zertifizierungsdienste

- Verbreitung der ZDA-Zertifikate,

- Sperr- und Widerrufsmanagementund

- Verbreitung des Widerrufsstatus

erfolgt durch redundante Systemkomponenten und unterliegt einer laufenden
BetriebsUberwachung. Angestrebt wird die Verfugbarkeit dieser zentralen
Zertifizierungsdienste von 99,9% auf Monatsbasis. Gemessen wird die Verfigbarkeit durch
Aufzeichnungen aus der Betriebsiberwachung. Diese Aufzeichnungen werden zumindest
fur die Dauer eines Jahres bereit gehalten und erlauben jedenfalls Beginn und Ende von
Ausféllen zu erkennen.

Die fur die Sicherheit grundlegenden Vorgehensweisen sind in dieser Policy dokumentiert.

5.1 Bauliche Sicherheitsmaf3nahmen / Physical controls

Die Zertifizierungsdienste werden ausschlie3lich in geeigneten Raumlichkeiten erbracht.

5.1.1 Standortlage und Bauweise / Site location and construction

Die GeschéftsfUhrung des ZDA entscheidet, an welchem Ort die Zertifizierungsdienste
stattzufinden haben.

5.1.2 Zutritt / Physical access

Es ist sicher gestellt, dass der Zutritt zu Raumlichkeiten, in denen sicherheitskritische
Funktionen ausgeUbt werden, beschrénkt ist und die Risken einer physischen Beschddigung
von Anlagen minimiert sind.

Insbesondere gelten folgende SicherheitsmafBnahmen:

1. Der Zugriff zu den Geréten, in denen Zertifizierungs- und Widerrufsdienste erbracht
werden, ist auf autorisiertes Personal beschrénkt. Die Systeme, welche Zertifikate
ausstellen, sind vor Gefahrdung durch Umweltkatastrophen baulich geschitzt.
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5. Anforderungen Standort, 5.2 Prozessanforderungen /
Management und Betrieb / FACILITY, Procedural controls
MANAGEMENT, AND OPERATIONAL

CONTROLS

2. Es werden MaBBnahmen ergriffen, um den Verlust, die Beschddigung oder die
Kompromittierung von Anlagen und die Unterbrechung des Betriebes zu verhindern.

5.1.3 Stromnetz und Klimaanlage / Power and air conditioning

Stromversorgung und Klimanalage sind in ausreichender Kapazitét verfugbar.

5.1.4 Gefahrdungspotential durch Wasser / Water exposures

Die Auswahl des Standortes der zertifizierungskritischen Komponenten erfolgt unter
Bedachtnahme der Unwahrscheinlichkeit einer Geféhrdung durch Wasser.

5.1.5 Brandschutz / Fire prevention and protection

Es sind ausreichende Vorkehrungen zum Brandschutz getroffen.

5.1.6 Aufbewahrung von Speichermedien / Media storage

Speichermedien werden entfernt vom Betriebsstandort der zertifizierungskritischen
Komponenten aufbewahrt und gesichert.

5.1.7 Abfallentsorgung / Waste disposal

Die Abfallentsorgung erfolgt gemaf3 den értlichen gesetzlichen Bestimmungen.

5.1.8 Offsite Backup / Off-site backup

Backups werden entfernt vom Betriebsstandort der zertifizierungskritischen Komponenten
aufbewahrt und gesichert.

5.2 Prozessanforderungen / Procedural controls

Die Erbringung der Zertifizierungsdienste (insbesondere Antragstellung, Ausstellung, Ablauf
und Widerruf von Zertifikaten) erfolgt unter strikter Trennung von administrativen und
technischen Téatigkeiten.

5.2.1 Rollenkonzept / Trusted roles

Die Zertifizierungsdienste werden geméf3 dem intern festgelegten Rollenkonzepts erbracht.

5.2.2 Mehraugenprinzip / Number of persons required per task

Kritische Prozesse unterliegen dem 4-Augenprinzip. Die beteiligten Personen werden
dokumentiert.

5.2.3 Identifikation und Authentifikation der Rollen / Identification and
authentication for each role

Im Zuge der Zertifizierungsdienste authentifizieren sich die Mitarbeiter eindeutig, erfolgt
zwischenzeitlich ein Log-Out, erfolgt eine Re-Authentifizierung. Alle vergebenen
Authentifikationskennzeichen werden eindeutig und einmalig vergeben.
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Management und Betrieb / FACILITY, Personnel controls
MANAGEMENT, AND OPERATIONAL
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Authentifikationskennzeichen ausgeschiedener Mitarbeiter werden deaktiviert, jedoch
weiterhin dokumentiert.

5.2.4 Rollenausschlisse / Roles requiring separation of duties

Alle Mitarbeiter sind ausschlieBlich im Rahmen der fir sie definierten Rollen tatig und
werden in die erforderlichen betrieblichen Abldufe eingewiesen und geschult. Sie erhalten
nur die fOr ihre Tatigkeit erforderlichen Zugangsberechtigungen und Token.

5.3 Mitarbeiteranforderungen / Personnel controls

Alle im Zusammenhang mit Zertifizierungsdiensten tatigen Mitarbeiter, dies sind
insbesondere jene Mitarbeiter, die die Bestellungen von Signaturprodukten verwalten, den
technischen Betrieb betreuen und die Neu- und Weiterentwicklung der
Zertifizierungsprodukte durchfUhren weisen die erforderliche Fachkenntnis auf.

Die GeschéftsfUhrung des ZDA kann for die Erbringung der Dienste gemaf3 dieser Policy im
Rahmen des Rollenkonzeptes (= Fehler! Verweisquelle konnte nicht gefunden werden.)
geeignete bevollméchtigte Personen oder geeignete Dienstleister beauftragen. Diesen
obliegen die Festlegung und Umsetzung aller operativen MaBnahmen inkl. der Festlegung
der erforderlichen Dokumentationen, Zertifizierungsrichtlinien und Betriebsstandorte.

Die Systemadministratoren und sonstige mit Zertifizierungsaufgaben betraute Personen
werden zur Einhaltung der Datensicherheitsbestimmungen gemdf der bestehenden
Gesetze und Standards vertraglich verpflichtet.

5.3.1 Anforderungen an Qualifikation, Erfahrung und Zuverléassigkeit /
Qualifications, experience, and clearance requirements

- Sicherheitsrelevante Funktionen und Verantwortlichkeiten werden in den internen
Stellenbeschreibungen und im internen Rollenplan dokumentiert. Jene Funktionen, von
denen die Sicherheit der Zertifizierungsdienste abhdngt, sind eindeutig identifiziert.

- Fur die Mitarbeiter des ZDAs sind klare Stellenbeschreibungen ausgearbeitet, in denen
die Pflichten, Zugriffsrechte und Kompetenzen dargelegt sind.

- Alle Leitungsfunktionen sind mit Personen besetzt, die Gber Erfahrung mit der
Technologie elekironischer Signaturen und VerschlUsselungen verfigen.

- Der ZDA beschéftigt keine Personen, die strafbare Handlungen begangen haben,
welche sie fir eine vertrauenswirdige Position ungeeignet erscheinen lassen.

- Alle in den Betrieb des Zertifizierungsdienstes involvierte Menschen durchlaufen vor
ihrem Engagement eine Identitatsprifung sowie eine Prifung ihrer
Vertrauenswirdigkeit.

- Bei sicherheitsrelevante Funktionen und Verantwortlichkeiten wir darauf geachtet, dass
keine Interessenskonflikte bzw. Unvereinbarkeiten entstehen.

5.3.2 DurchfGhrung von Backgroundchecks / Background check procedures

Die Mitarbeiter werden, abhéngig von den Anforderungen und Aufgaben ausreichenden
und effektiven Sicherheitsiberprifungen unterzogen.
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Management und Betrieb / FACILITY, logging procedures
MANAGEMENT, AND OPERATIONAL
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Weiters haben alle Mitarbeiter eine verbindliche Erklérung beziglich ihrer Unbescholtenheit
abzugeben, wobei der Umfang der Erklarung auf Grund gesetzlicher Bestimmungen auf
bestimmte strafbare Sachverhalte beschrénkt werden kann. Nicht zu bericksichtigen sind
Verurteilungen die nach einschlégigen Bestimmungen als getiligt, aufgehoben oder
geléscht anzusehen sind.

5.3.3 Schulungen/ Training requirements

Die Mitarbeiter werden mit Zertifizierungsaufgaben ausschlieBBlich nach ausreichender
Einschulung betraut.

5.3.4 Haufigkeit von Schulungen und Anforderungen / Retraining frequency and
requirements

Das Betriebspersonal wird laufend in der Verwendung der Monitoring-Instrumente und
sonstiger fur die Erbringung der Zertifizierungsdienste erforderlichen Instrumente geschult.

Zuséatzlich erfolgen anlassbezogene Schulungen, insbesondere bei Vorliegen
sicherheitsrelevanter Vorfélle, bei gednderten rechtlichen oder technischen
Voraussetzungen und bei EInfihrung neuer Verfahrensweisen.

5.3.5 Haufigkeit und Abfolge Arbeitsplatzrotation / Job rotation frequency and
sequence

Es ist keine Arbeitsplatzrotation vorgesehen, neue Mitarbeiter durchlaufen jedoch alle
notwendigen Stationen, die zur ErfGllung ihrer Aufgaben erforderlich sind.

5.3.6 StrafmaBnahmen fir unerlaubte Handlungen / Sanctions for unauthorized
actions

Unerlaubte Handlungen von Mitarbeitern werden gemaf3 den Bestimmungen des
Angestelltengesetzes geahndet. Bei sonstigen vertraglich gebundenen Personen werden
Straf- und Schadenersatzleistungen angemessen zum von der Tatigkeit der Person
ausgehenden Risiko vereinbart.

5.3.7 Anforderungen an Dienstleister / Independent contractor requirements

Der ZDA kann sich fir alle seine Zertifizierungsdienste (vollsténdig oder teilweise)
Dienstleister bedienen. In diesem Fall werden die for den jeweiligen Zertifizierungsdienst
gultigen Anforderungen vollsténdig dem Dienstleister Uberbunden.

Dienstleister werden sorgféaltig ausgewdhlt und zur Einhaltung der fur ihre Téatigkeit
anwendbaren Bestimmungen verpflichtet.

Die Verantwortung fur die ordnungsgemaf3e Erbringung der Zertifizierungsdienste bleibt in
jedem Fall beim ZDA.

5.3.8 Zu Verfigung gestellte Unterlagen / Documentation supplied to personnel

Die zum Betrieb der Zertifizierungsdienste erforderlichen Dokumente und Prozesse werden
nachweislich den Mitarbeitern zur Kenntnis gebracht.
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5.4 BetriebsUberwachung / Audit logging procedures

5.4.1 Zu erfassende Ereignisse / Types of events recorded

Folgende Ereignisse unterliegen besonderen Dokumentationen:

- AuBBergewdhnliche Betriebssituationen (inkl. Wartungen, Systemausfélle, ...) werden
durch das Uberwachungssystem dokumentiert und kénnen bei Bedarf durch zusétzliche
Anmerkungen und Erklarungen ergéanzt werden. Die Uberwachungsdaten werden
regelmdfig signiert und archiviert.

- Alle im Zuge der Zertifikatserstellung relevanten Ereignisse werden protokolliert. Das
sind insbesondere alle Ereignisse die den Lebenszyklus von ausgestellten Zertifikaten
sowie Cross-Zertifikate betreffen.

- Alle Ereignisse die den Antrag auf neue Zertifikate, den Antrag auf Verlédngerung von
Zertifikaten oder die Bestétigung von Antrégen betreffen, werden dokumentiert.

5.4.2 Uberwachungsfrequenz / Frequency of processing log

Dem Betriebspersonal stehen Monitoring-Instrumente zur Verfigung, die laufend den
Betriebsstatus anzeigen. Diese Monitoring-Instrumente werden laufend aktuellen
Anforderungen und betrieblichen Erfahrungen angepasst und optimiert.

Die Uberwachungsfrequenz orientiert sich an den betrieblichen Anforderungen der
einzelnen Prozesse und ist intfern dokumentiert. Es erfolgt bei Bedarf eine Anpassung.

5.4.3 Aufbewahrungsfrist fir Uberwachungsaufzeichungen / Retention period for
audit log

Die Aufbewahrungszeit fur Aufzeichnungen die for Audits erforderlich sind, ist jedenfalls so
lange, bis ein Audit durchgefihrt und bestétigt wurde. Davon unberUhrt sind allenfalls
l&dngere gesetzliche oder vertragliche Aufbewahrungszeiten.

5.4.4 Schutz der Uberwachungsaufzeichnungen / Protection of audit log

Dokumentationsdaten mit besonderen Archivierungserfordernissen werden mit einem
Zeitstempel oder einer anderen geeigneten Form der elektronischen Signatur versehen.

Wahrend des reguléren Birobetriebes wird das Uberwachungssystem laufend kontrolliert.
Bei Ausfall kritischer Dienste erfolgt eine automatisierte Verstdndigung des
Bereitschaftsdienstes per SMS. Der Bereitschaftsdienst reagiert im Rahmen einer
festgelegten Eskalationsstrategie, wéhrend der Birozeiten eine Mindestreaktionszeit von
drei Stunden, auflerhalb von sechs Stunden festgelegt ist, jedenfalls werden gesetzliche
vorgesehene Reaktionszeiten, insbesondere wenn sie kirzer sind, eingehalten.

Zugriffe auf Zertifizierungseinrichtungen werden protokolliert und regelméaBig geprift.
Zusétzlich sind Uberwachungs- und Monitoringdienste aktiviert, die unplausible bzw.
kritische Zugriffsversuche elektronisch melden.
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5.4.5 Sicherung des Archives der Uberwachungsaufzeichnungen / Audit log
backup procedures

Archive der Uberwachungsaufzeichnungen werden entfernt vom Betriebsstandort der
zertifizierungskritischen Komponenten aufbewahrt und gesichert.

5.4.6 Betriebsuberwachungssystem / Audit collection system (internal vs. external)

Der ZDA setzt ein System zur Sammlung der betriebsrelevanten Audit-Daten ein, welches
beim Systemstart aktiviert wird.

5.4.7 Benachrichtigung des Ausldsers / Notification to event-causing subject

Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend.

5.4.8 Getdhrdungsanalyse / Vulnerability assessments

Die Zertifizierungsdienste wurden einer Risikoanalyse unterzogen.

5.5 Aufzeichnungsarchivierung / Records archival

Alle relevanten Maf3inahmen, Entscheidungen, Vereinbarungen, Anweisungen usw. werden
beleghaft dokumentiert. Als "beleghaft' werden alle Aufzeichnungsformen verstanden, die
eine zuverléssige spatere Rekonstruktion der Dokumentation erlaubt, insbesondere sind
dies schriftliche Aufzeichnungen (inkl. Ausdrucke), Eintragungen in entsprechende, dafir
vorgesehene Datenbanken, elektronische Protokollaufzeichnungen der eingesetzten
Systeme oder E-Mails.

Die den Betrieb des Zertifizierungsdienstes betreffenden Ereignis- und
Zertifizierungsdienstprotokolle werden bis Ende der Gultigkeit eines Zertifikates aufbewahrt.

5.5.1 Zu archivierende Aufzeichungen / Types of records archived

Zertifizierungsrelevante Vorgénge oder Abléufe werden protokolliert.

Unterlagen und Daten, die zur Prifung bestehender, abgelaufener oder widerrufener
Zerifikate erforderlich sind, Daten die zur Prifung vergebener Zeitstempel erforderlich sind,
einschlieBBlich Zertifikate, Widerrufsstatusinformationen und der Dokumentation von
Stérféllen und besonderen Betriebssituationen, werden geméf3 den Vorgaben der
jeweiligen Certification Policy, insbesondere was Dauer und Ablageform betrifft, in dafir
vorgesehenen Datenbanken, auf zentralen Servern, auf externen Datentrégern oder als
manuelle Ablage archiviert.

5.5.2 Aufbewahrungsfristen fur archivierte Daten / Retention period for archive

Die Aufbewahrungszeit ist die Dauer der Gultigkeit eines Zertifikates.

Betriebsbedingt anfallende Audit- und Logdateien werden drei Monate, jedenfalls jedoch so
lange aufbewahrt, wie sie zur Uberwachung des Betriebs erforderlich sind.
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5.5.3 Schutz der Archive / Protection of archive

Die Aufbewahrung richtet sich nach dem Stand der Technik.

Geheime Informationen, insbesondere Passwérter und private Schlissel der
Zertifizierungsdienste unterliegen keiner Archivierung, vertrauliche Informationen,
insbesondere betrieblich erforderliche Informationen unterliegen einer Archivierung, deren
Zugriff gemdfB der = Stufe "vertraulich" (p64) beschrénkt ist.

5.5.4 Sicherung des Archives / Archive backup procedures

Die Grundprinzipen der Archivierung sind:

- Funktfionalitét: Backups werden ausschlieBlich in Hinblick auf bestimmte, definierte
Anwendungen erstellt.

- Integritét: Backups werden vergleichbar den Archiven durch geeignete Maf3nahmen,
insbesondere durch elekironische Signatur von archivierten Dateien, durch
Zugriffsrestriktionen (Authentisierungsverfahren), durch
Referenzdokumentationen/Hashverfahren oder durch eine Kombination der genannten
Methoden gesichert.

- Verraulichkeit: Grundsétzlich wird vermieden, dass Backups geheime Informationen
(wie Passworter, private Schlissel usw.) enthalten. Sofern dies unumgdnglich ist, erfolgt
deren Speicherung in verschlisselter Form. Die verwendeten Algorithmen entsprechen
dem Stand der Technik, insbesondere den Vorgaben von [ETSI TS 102 176] und
gesetzlichen Bestimmungen.

- Zuverléssigkeit: Backups werden durch geeignete Soft- und Hardwarekomponenten
erstellt, die eine zuverldssige Autbewahrung Uber die erforderlichen Zeitrdume
erwarten lassen.

- Auslagerung: Backups werden entsprechend ihrer Funktionalitét so ausgelagert, dass
eine der Funktionalitét entsprechende ausreichende sichere Aufbewahrung und
Verfugbarkeit gegeben ist. Es wird dabei das Prinzip der ausreichenden Entfernung
vom Originaldatenbestand verfolgt. Die Autbewahrung der Langzeit-Backups erfolgt in
anderen Réumlichkeiten, als den Réumen, in denen die Server betrieben werden,
Online-Sicherheits- und Betriebsbackups auf anderen Systemen, als die Systeme, die
die Originaldaten enthalten. In allen Féllen ist der Zugang beschrankt und zur
Erlangung des Zugangs zu den Backupdaten ist die Uberwindung physischer und/oder
technischer Hindernisse erforderlich.

- Rekonstruierbarkeit: Backups werden stichprobenweise auf ihre Rekonstruierbarkeit
und Verfugbarkeit getestet, diese kann auch durch die GeschéftsfOhrung beauftragt
werden. Die Vorgangsweise zur Beauftragung ist intern dokumentiert.

5.5.5 Anforderungen zum Zeitstempeln von Aufzeichnungen / Requirements for
time-stamping of records

Abhéngig von den betrieblichen Anforderungen kénnen Dokumente elekironisch oder
handschriftlich signiert sein oder es kann die Integritét durch andere MaBnahmen, wie
Zeitstempel gesichert sein.

Die elektronischen Dokumente werden in geeigneten Systemen verwaltet, die durch
Integritétsprifungen Datenfehler erkennen und Datenverlust vermeiden kénnen. Zu
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elektronisch archivierten Dokumenten wird zeitnah zum Ereignis ein Zeitstempel generiert,
der den Zeitpunkt der Archivierung und die Unversehrtheit des Dokuments dokumentiert.

5.5.6 Archivierung (intern/extern) / Archive collection system (internal or external)

Die Integritét der Archive wird durch Verwendung nicht Gberschreibbarer Datentrager,
durch elektronische Signatur von archivierten Dateien, durch Zugriffsrestriktionen
(Authentisierungsverfahren), durch Referenzdokumentationen/Hashverfahrten oder durch
eine Kombination der genannten Methoden gesichert.

5.5.7 Verfahren zur Beschaffung und Verifikation von Aufzeichungen / Procedures
to obtain and verify archive information

Die Restoremechanismen sind so ausgelegt, dass das Zertifizierungssystem von
Sicherungsbesténden wieder hergestellt werden kann.

Ist das Restore (die Wiederherstellung) von Daten aus einem Backup erforderlich, dann
werden die dazu notwendigen Daten in einem eigenen Bereich wieder hergestellt und nach
Kontrolle der Richtigkeit und Erforderlichkeit der Daten nur jene Daten in das
Produktionssystem Ubernommen, die tatséchlich notwendig sind.

5.6 Schlusselwechsel des ZDA / Key changeover

Der Wechsel eines SchliUssels beim ZDA wird zeitgerecht geplant. Vom Wechsel betroffene
Dritte werden zeitgerecht Gber einen geplanten Wechsel informiert.

5.7 Kompromittierung und GeschéftsweiterfGhrung / Compromise and
disaster recovery

Als Katastrophenszenario ("worst case") wird die Kompromittierung eines
ZertifizierungsschlUssels angesehen. Fur diesen Fall wird der ZDA die Aufsichtsstelle, die
Signatoren, die auf die Verl@sslichkeit der Zertifizierungsdienste vertrauenden Personen und
ggf. andere Zertifizierungsdiensteanbieter und Einrichtungen, mit denen einschlégige
Vereinbarungen bestehen, davon unterrichten und mitteilen, dass die Widerrufs- und
Zertifikatsinformationen nicht mehr als zuverléssig anzusehen sind.

Zertifikate und Widerrufslisten werden als nicht mehr gUltig gekennzeichnet. Den
Signatoren werden mit Hilfe eines neu generierten sicheren Zertifizierungsschlissels neuve
Zertifikate ausgestellt.

5.7.1 Handlungsablauf bei Zwischenfallen und Kompromittierungen / Incident
and compromise handling procedures

Der ZDA hat Vorkehrungen fur den Fall des Ausfalls einzelner Betriebskomponenten
getroffen. Die Zertifizierungsdienste werden dann statt im Normalbetrieb (volle
Funktionalitét ist vorhanden) im Ausfallsbetrieb (Teilfunktionalitéten sind vorhanden)
betrieben.
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Die Ubergénge vom Normalbetrieb zu Ausfallsbetrieb und das sonstige Ausfallsverhalten
wird in regelméaBigen Absténden in einem Umfang, der sinnvoll und wirtschaftlich
vertretbar ist, getestet.

5.7.2 Wiederherstellung nach Kompromittierung von Ressourcen / Computing
resources, software, and/or data are corrupted

Fur alle zentralen Komponenten des Zertifizierungsbetriebes existiert eine Risikoanalyse. Im
Rahmen der Risikoanalyse sind auch die Verfahren zur Wiederherstellung des
Normalbetriebs nach Kompromittierung von Ressourcen beschrieben.

5.7.3 Handlungsablauf Kompromittierung des privaten SchlUssels des ZDA /
Entity private key compromise procedures

Es besteht eine interne Dokumentation der zu setzenden Schritte und MaBnahmen bei
Kompromittierung des privaten Schlussels des ZDA.

5.7.4 Méglichkeiten zur GeschéftsweiterfUhrung im Katastrophenfall / Business
continuity capabilities after a disaster

Die Mafnahmen zur Geschéftsweiterfuhrung im Katastrophenfall sind intern dokumentiert.

5.8 Einstellung der Tétigkeit / CA or RA termination

Der ZDA zeigt die Einstellung der Tétigkeit - sofern vorgesehen - unverziglich der
Aufsichtsstelle an und stellt sicher, dass eine eventuelle Beeintréchtigung ihrer

Dienstleistungen sowohl gegeniber Signatoren als auch gegenuber allen auf die
Zuverlassigkeit der Dienste vertrauenden Parteien maglichst gering gehalten wird.

Uber die Einstellung werden auBerdem alle Signatoren sowie etwaige Dritte, mit denen der
ZDA relevante Vereinbarungen geschlossen hat, informiert. Alle beim ZDA vorhandenen
privaten Schlissel werden aus dem Verkehr gezogen.

In diesem Fall werden weiters Anstrengungen unternommen, damit eine minimale
Abwicklung der angebotetenen Dienste, insbesondere die Verbreitung des Widerrufsstaus,
und die weitere Archivierung von gesetzlich notwendigen Unterlagen von einem Dritten
vorgenommen werden kann.
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6. TECHNISCHE SICHERHEITSMABNAHMEN /
TECHNICAL SECURITY CONTROLS

Die Betriebsinfrastruktur des ZDA wird regelméfig Uberprift und an geénderte
Anforderungen angepasst.

Der technische Betrieb erfolgt beim ZDA oder in den Rdumen ausreichend qualifizierter
Vertragspartner. Die aktuellen Vertragspartner sind vollstandig dokumentiert und kénnen
der Aufsichtsbehérde jederzeit bekannt gegeben werden. Alle Vertragspartner sind an die
Wahrung der Datensicherheit im Sinne dieser Policy, des [DSG 2000], der
Signaturbestimmungen und sonstiger zutreffender rechtlicher Bestimmungen und
technischen Standards vertraglich insoweit gebunden, als es die ihnen Ubertragene
Tagigkeit betrifft.

Der Zugriff auf Signaturerstellungsdaten wird beschrénkt.

6.1 Erzeugung und Installation von Schlusslpaaren / Key pair
generation and installation

Der ZDA stellt Signaturerstellungseinheiten geméf3 RKS-V zur Verfigung.

Die Ausstellung der Signaturerstellungseinheit erfolgt in einer vom ZDA gesicherten
Umgebung

Lieferung der Signaturerstellungseinheiten erfolgt durch

(a) persdnliche Ubergabe in den Geschéftsrdumen des Herstellers, eines von ihm
autorisierten Handlers oder in den Geschéftsrdumen des ZDA durch autorisierte
Personen des Herstellers,

(b) durch Boten oder Postdienste, wobei die Signaturerstellungseinheiten in Verpackungen
und/oder Behdlter transportiert werden, bei denen die Unversehrtheit bei der
Ubergabe geprift werden kann,

(c) durch sonstige Zustellung, sofern fur jede einzelne Signaturerstellungeinheit die
Herkunft vom Hersteller zweifelsfrei festgestellt werden kann (zum Beispiel mittels eines
Herkunfts- oder Produktionszertifikates, das dem Hersteller eindeutig zugeordnet ist).

6.1.1 Erzeugung von Schlisselpaaren/ Key pair generation

Erzeugung der privaten Schliissel und des Zertifikates zu den CA-Zertifikaten

Die notwendigen Schlussel zur Erbringung der Zertifizierungsdienste geméf dieser Policy
werden in einem dedizierten System nach dem Vier-Augen-Prinzip generiert und inklusive
der verwendeten Methoden und Formate dokumentiert.

Die SignaturschlUssel des ZDA die fur die Zertifizierungsdienste, insbesondere die zur
Ausstellung von Endkundenzertifikaten dienen, werden auf sicherer HSM Hardware erstellt.
Sie sind nicht &ffentlich verfugbar, sind auch nicht bei Dritten hinterlegt.
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Erzeugung der privaten Schlissel des Signators

Die Schlussel des Signators werden vom ZDA oder authorisierten Personen auf sicheren
Signaturerstellungseinheiten oder RKS-V-konform bescheinigten
Signaturerstellungseinheiten erzeugt.

6.1.2 Zustellung privater SchlUssel an den Signator / Private key delivery to
subscriber

Private oder geheime Schlussel werden in keinem Fall im Klartext-Format verteilt.
Die Zustellung von Signaturschlissel an den Antragsteller erfolgt nur in Verbindung mit
einer geeigneten Signaturerstellungseinheit..

Dem Signator wird nach Erstellung des Zertifikats eine Zertifizierungsbestétigung zugestellt.
Sie enthdlt zumindest den Namen des Antragstellers, des Vertragsunterzeichners und einen
Hinweis auf die Bestimmungen der Policy.

Diese Zertifizierungsbestétigung bindet den Signator vertraglich an die anzuwendende

Policy.

Abhdngig von der Antragstellung erfolgt die Zustellung nach folgenden Regeln:

- Bei Zertifikate auf Signaturerstellungseinheiten, die fir einfache Signaturen vorgesehen
sind, auch als gewdhnliche Post, sofern keine verninftigen Zweifel zu den
Identitétsangaben des Antragstellers existieren. Der ZDA behadlt sich vor, auf Grund
technischer oder rechtlicher Vorgaben fur diese Zertifikate die Zustellung von einer
persdnlichen Ubernahmebestétigung abhéngig zu machen.

6.1.3 Zustellung éffentlicher Schlissel an den ZDA / Public key delivery to
certificate issuer

Die in einer Registrierungsstelle erzeugten Zertifikatsdaten werden signiert und verschlisselt
an die Zertifizierungsstelle des ZDA Gbertragen. Vertraulichkeit und Integritét sadmtlicher
Daten sind sicher gestellt. Das Erfordernis der Verschlisselung und Signatur besteht nicht,
wenn die Ubermittelten Daten nur Antragsgrundlage sind und beim ZDA erst nach
inhaltlicher und formaler Prifung in die Zertifikate bernommen werden.

Nicht zertifizierte 6ffentliche Schlissel werden nicht verteilt und werden ausschlie3lich
innerhalb der gesicherten Zertifizierungsumgebung verwaltet.

Die Integritét und Authentizitét der éffentlichen SchliUssel anlésslich der Verteilung bleibt

insbesondere durch folgende Ma3inahmen gewahrt:

- durch Ubergabe des ffentlichen Root-CA- und Sub-CA-Schlisssels zur Verdffentlichung
an die Aufsichtsstelle durch Ubermittlung eines signierten PKCS#10 Certificate
Requests,

- durch Ausstellung und Verdffentlichung der Root-CA- und Sub-CA-Zertifikate auf der
Website oder eines Verzeichnisdienstes des ZDA,

- durch freiwillige Zertifizierungen durch anerkannte (private oder staatliche) Audit- und
Prifeinrichtungen,

- durch Publikation und Integration in Software vertrauenswirdiger Drittfirmen. Der
aktuelle Stand der Integration des Root-Zertifikates bei Drittfirmen kann Ober die
Website des ZDAs abgerufen werden.
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6. Technische SicherheitsmaBnahmen / 6.2 Schutz des privaten Schlissels und
TECHNICAL SECURITY CONTROLS Anforderungen an
Signaturerstellungseinheiten / Private

Key Protection and Cryptographic Module

Engineering Controls

Im Zusammenhang mit Zertifikaten fir fortgeschrittene und einfache Signaturen muss
zumindest eine der Verdffentlichungsformen erfollt sein.

6.1.4 Verteilung éffentliche CA-Schlissel / CA public key delivery to relying
parties

Die Bereitstellung, der Zugriff und die Verbreitung von zertifikatsrelevanten Informationen
(Informationsobijekten jeglicher Art) erfolgt ausschlieBlich gemé&f3 den Vorgaben dieser
GLOBALTRUST® RKS-CARD Certificate Policy.

6.1.5 SchlUsselldngen / Key sizes

Die verwendeten Standards, Algorithmen und SchlUsselléngen fur Zertifikate und Schlussel
entsprechen den zum Zeitpunkt der Erstellung gultigen technischen Empfehlungen der
jeweils zutreffenden Aufsichtsbehdrde, nationalen oder internationalen Bestimmungen,
insbesondere der RKS-V.

6.1.6 Festlegung der Schlisselparameter und Qualitétskontrolle / Public key
parameters generation and quality checking

Die Festlegung der SchlUsselparameter folgt denselben Abléufen und MaBnahmen wie
unter = 6.1.5 Schlussellédngen / Key sizes (p53) festgelegt.

Die Qualitat der erzeugten Schlussel wird laufend gemaf Stand der Technik geprift.

6.1.7 Schlusselverwendung / Key usage purposes (as per X.509 v3 key usage
field)

Die vorgesehene ausschlieBliche Verwendung des Schlissels zur elekironischen Signatur ist
- soweit technisch maglich und sinnvoll - im Zertifikat erkennbar zu machen.

Der private SchlUssel der Zertifizierungsstelle wird nur fir die Erstellung von den dafir
ausdricklich vorgesehenen Zertifikaten und fur die Signatur der zugehérigen
Widerrufslisten innerhalb der for die Zertifizierung bestimmten Rdumlichkeiten verwendet.

6.2 Schutz des privaten SchliUssels und Anforderungen an
Signaturerstellungseinheiten / Private Key Protection and
Cryptographic Module Engineering Controls

Alle Mafinahmen, die die Signaturschlissel betreffen, insbesondere die Erzeugung der
SchliUssel, allfallige Export- und Importvorgénge, Backup oder Wiederherstellung, erfolgen -
soweit diese MaBBnahmen rechtlich zuléssig sind - nach dem Vier-Augen-Prinzip
ausschlieBlich durch autorisierte Personen und werden protokolliert, wobei das Protokoll
Angaben zum Vorgang, zur verwendeten Hardware und zu den verantwortlichen Personen
enthdlt.
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6. Technische SicherheitsmaBnahmen / 6.2 Schutz des privaten Schlissels und
TECHNICAL SECURITY CONTROLS Anforderungen an
Signaturerstellungseinheiten / Private

Key Protection and Cryptographic Module

Engineering Controls

6.2.1 Standards und SicherheitsmaBBnahmen fir Signaturerstellungseinheiten /
Cryptographic module standards and controls

Der ZDA stellt eine Liste der geeigneten Signaturerstellungsprodukte auf Anfrage und/oder
Uber seine Website zur Verfigung.

Teil dieser Dokumentation ist die Angabe gemaf3 welcher Algorithmen und Parameter den
Anforderungen fir eine sichere Signaturerstellungseinheit entsprochen wird. Diese Angaben
erfolgen geméB den zu den Signaturerstellungseinheiten vorliegenden Bescheinigung(en).
Alternativ ist auch der Verweis auf eine éffentlich zugéngliche Bescheinigung (Zertifizierung)
zuléssig, die die erforderlichen Angaben enthdlt.

Private Schlissel zur Signatur von Zertifikaten werden verwendet, solange die verwendeten
Algorithmen als sicher im Sinne der Definition = Sichere Signaturerstellungseinheit, sicherer
SchlUssel (p20) anzusehen sind.

6.2.2 Mehrpersonen-Zugriffssicherung zu privaten Schlisseln (n von m) / Private

key (n out of m) multi-person control

Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend.

6.2.3 Hinterlegung privater Schlussel (key escrow) / Private key escrow

Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend.

6.2.4 Backup privater Schlissel / Private key backup

Die privaten SchlUssel der CA-Zertifikate des ZDA bleiben im fur die DurchfGhrung der
Zertifizierung vorgesehenen System redundant gespeichert.

Private SchlUssel der CA-Zertifikate des ZDA, die den Sicherheitsanforderungen nicht mehr
entsprechen oder aus anderen Grinden nicht mehr weiter betrieben werden, werden
geldscht. Es erfolgt keine Archivierung nicht mehr aktiver Schlissel.

Entsprechen private SchlUssel der Signatoren nicht den Sicherheitsanforderungen gemaf3
den Zwecken, zu denen sie ausgegeben wurden, wird der Signator unverziglich dartber
informiert und aufgefordert den SchlUssel nicht weiter zu benutzen und zu 16schen.

6.2.5 Archivierung privater Schlissel / Private key archival

Die privaten Schlissel der CA-Zertifikate des ZDA bleiben im fur die DurchfGhrung der
Zertifizierung vorgesehenen System gespeichert, es erfolgt keine Archivierung auf3erhalb
des Zertifizierungssystems.

In keinem Fall werden private Schlissel in einem unverschlUsseltem Format, etwa als Text /
"plain-text" gespeichert.
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6. Technische SicherheitsmaBnahmen / 6.3 Andere Aspekte des Managements
TECHNICAL SECURITY CONTROLS von Schlisselpaaren / Other aspects of
key pair management

6.2.6 Transfer privater SchlUssel in oder aus Signaturerstellungseinheiten / Private
key transfer into or from a cryptographic module

Ein Transfer von privaten Schlisseln der CA-Zertifikate des ZDA oder von privaten
Schlisseln aus Signaturerstellungseinheiten wird ausgeschlossen.

6.2.7 Speicherung privater SchlUssel auf Signaturerstellungseinheiten / Private key
storage on cryptographic module

Alle privaten Schlisseln werden auf geeigneten Signaturerstellungseinheiten ge speichert.

6.2.8 Aktivierung privater Schlissel / Method of activating private key

Die Verwendung der Schissel der CA-Zertifikate, die fur die Erbringung der
Zertifizierungsdienste erforderlich sind, ist im Falle der Ausgabe qualifizierter Zertifikate
durch je zwei autorisierte Personen erlaubt, in den anderen Féllen kénnen Zertifikate auch
nur durch eine autorisierte Person erstellt werden.

6.2.9 Deaktivierung privater Schlissel / Method of deactivating private key

Die Signaturerstellungseinheiten die die privaten Schlissel der CA-Zertifikate des ZDA
beinhalten, werden bei der Beendigung des Zertifizierungssystems automatisch deaktiviert.

6.2.10 Zerstérung privater Schlissel / Method of destroying private key

Private Schlissel, von CA-Zertifikaten die den Anforderungen des ZDA nicht entsprechen

werden unverziglich so geléscht, dass eine Rekonstruktion nach Stand der Technik nicht

moglich ist.. Dazu werden eine Reihe von Mafinahmen gesetzt:

- Signaturerstellungseinheiten die den privaten Schlussel enthalten, werden auf3er Betrieb
genommen.

- Zertifikate, die auf Grundlage des privaten Schlissels ausgestellt wurden, werden
widerrufen.

- Es werden technische und organisatorische MaBnahmen gesetzt, die eine
Neuausstellung von Zertifikaten zu einem deaktivierten privaten Schlissel verhindern.

Kénnen auf Signaturerstellungseinheiten private Schlissel nicht mit ausreichender Sicherheit
geldscht werden, wird die gesamte Signaturerstellungseinheit zerstort.

6.2.11 Beurteilung Signaturerstellungseinheiten / Cryptographic Module Rating

Die Signaturerstellungseinheiten werden geméf3 = Sichere Signaturerstellungseinheit,
sicherer Schlussel (p20) bewertet.

6.3 Andere Aspekte des Managements von Schlisselpaaren / Other
aspects of key pair management

6.3.1 Archvierung eines 6ffentlichen SchliUssels / Public key archival

Offentliche Schlissel des ZDA und der Signatoren werden so archiviert, dass die
Rekonstruierbarkeit und Prifbarkeit fir die zugesagte Dauer der Zertifikate gesichert ist.
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6. Technische SicherheitsmaBnahmen / 6.4 Aktivierungsdaten / Activation
TECHNICAL SECURITY CONTROLS data

6.3.2 Gultigkeitsdauer von Zertifikaten und SchlUsselpaaren / Certificate
operational periods and key pair usage periods

Die zuldssige Verwendung eines Signaturschlissels zur elektronischen Signatur beginnt mit
Ubergabe der Signaturerstellungsdaten an den Signator, jedoch nicht vor Beginn des im
Zertifikat eingetragenen Gultigkeitsdatums und endet spétestens mit dem im Zertifikat
eingetragenen Endedatum der Gultigkeit, geht jedoch keinesfalls Gber das Widerrufsdatum
des Zertifikats hinaus.

Der maximal zuléssige Gultigkeitszeitraum richtet nach der Produktbeschreibung und den
individuellen Anforderungen des Signators. Fir Zertifikate der RKS-CARD ist die maximal
zulassige Gultigkeitsdauer die Dauer des ausstellenden CA-Zertifikates.

Eine innerhalb des Gultigkeitszeitraums ausgestellte elektronische Signatur behélt auch
nach Ablauf der Gultigkeit, bei Sperre oder Widerruf des Zertifikates ihre Giltigkeit.

6.4 Aktivierungsdaten / Activation data

6.4.1 Generierung und Installation von Aktivierungsdaten / Activation data
generation and installation

Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend.

6.4.2 Schutz von Aktivierungsdaten / Activation data protection
Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend.

6.4.3 Andere Aspekte von Aktivierungsdaten / Other aspects of activation data
Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend.

6.5 SicherheitsmaBBnahmen IT-System / Computer security controls

Die zum Betrieb der Zertifizierungsdienste erforderlichen technischen Komponenten sind
von sonstigen (BUro-)Einrichtungen des ZDA hard- und/oder softwaretechnisch getrennt.
Die im Rahmen der Zertifizierungsdienste erforderlichen organisatorischen und
administrativen Maf3nahmen sind dokumentiert, die getatigten Schritte kénnen bei Bedarf
nachvollzogen werden.

Die Integritét der Computersysteme und Informationen ist gegen Viren und béswillige oder
unautorisierte Software geschitzt.

Die sicherheitskritischen Funktionen im Rahmen der Zertifizierungs- und Widerrufsdienste
werden von den gewdhnlichen administrativen Funktionen getrennt. Als sicherheitskritische
Funktionen werden alle IT-MaBBnahmen angesehen, die zur Erhaltung der Betriebsfahigkeit
des Zertifizierungsdienstes dienen. Insbesondere sind dies

- Planung und Abnahme von Sicherheitssystemen,

- Schutz vor béswilliger Software und Angriffen,

- Aktive Uberprifung von Log-Files und Prifberichten, Analyse von Zwischenfallen,

- Allgemeine System-Wartungstatigkeiten,

- Netzwerkadministration,
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6. Technische SicherheitsmaBnahmen / 6.6 Technische MaBnahmen wéhrend
TECHNICAL SECURITY CONTROLS des Lebenszyklus / Life cycle technical
controls

- Datenmanagement, Datentragerverwaltung und —sicherheit,
- Softwareupdates.

6.5.1 Spezifische technische Sicherheitsanforderungen an die IT-Systeme /
Specific computer security technical requirements

Die erforderlichen Sicherheitsanforderungen werden komponentenspezifisch definiert und
umgesetzt und intern dokumentiert.

6.5.2 Beurteilung der Computersicherheit / Computer security rating

Die Sicherheit des gesamten Zertifizierungssystems wurde einer Risikoanalyse unterzogen..

6.6 Technische Mafinahmen wéhrend des Lebenszyklus / Life cycle
technical controls

Alle zertifizerungsrelevanten technischen Komponenten unterliegen wéhrend ihres
gesamten Lebenszyklus einem laufenden Monitoring und sind Uber den gesamten
Lebenszyklus dokumentiert.

6.6.1 SicherheitsmaBnahmen bei der Entwicklung / System development controls

Die Systementwicklung erfolgt in vom Echtbetrieb getrennten Entwicklungssystemen.
Zur Installation neuer Softwaremodule existieren Ubergabeverfahren.

6.6.2 Sicherheitsmafinahmen beim Computermanagement / Security
management controls

Die erforderlichen SicherheitsmaBBnahmen sind intern dokumentiert.

6.6.3 SicherheitsmaBnahmen wéhrend des Lebenszyklus / Life cycle security
controls

Die erforderlichen SicherheitsmaBBnahmen sind intern dokumentiert.

6.7 SicherheitsmafBnahmen Netzwerke / Network security controls

Die erforderlichen SicherheitsmaBBnahmen sind intern dokumentiert.

6.8 Zeitstempel / Time-stamping
Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend.
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7. Profile der Zertifikate, Widerrufslisten 7.1 Zertifikatsprofile / Certificate
und OCSP / CERTIFICATE, CRL, AND OCSP profile
PROFILES

7. PROFILE DER ZERTIFIKATE, WIDERRUFSLISTEN UND
OCSP / CERTIFICATE, CRL, AND OCSP PROFILES

Zu den ausgestellten Zertifikaten werden grundsétzlich standardisierte Verzeichnis- und

Widerrufsdienste gemaf folgender technischer Standards und technischer Normen

bereitgestellt:

- Verzeichnisdienst als LDAP-Dienst gemaf3 [RFC4511] und den dazugehérigen
Standards.

- Widerrufsdienst als OCSP-Dienst gemaf3 [RFC2560] und den dazugehdrigen
Standards.

- Widerrufsdienst als CRL-Service geméf3 [RFC5280] und den dazugehérigen Standards
verbreitet.

Umfang und Technik der bereitgestellten Verzeichnis- und Widerrufsdienste ergibt sich aus
den individuellen Eintragungen im Zertifikat.

7.1 Zertifikatsprofile / Certificate profile

Jedes Zertifikat wird mit einer eindeutigen Seriennummer ausgestellt.

In allen Féllen der Zertifikatserstellung, inklusive von "Re-Certification" und "Re-Key" werden
die Zertifikate mit neuer eindeutiger Nummer ausgestellt. Ein Austausch von Zertifikaten mit
derselben Nummer ist nicht vorgesehen und wird durch technische und organisatorische
MaBBnahmen verhindert. Die Anforderungen fur die Zertifikatserstellung entsprechen in
beiden Varianten "Re-Certification" und "Re-Key" zumindest den Anforderungen der
Originalausstellung.

Die Zertifikate enthalten zumindest folgende Angaben:

- Name oder Bezeichnung des Signators, wobei Bezeichnungen so zu wdhlen sind, dass
sie nicht mit Namen Dritter verwechselt werden kénnen,

- allfallige Pseudonyme sind so gesondert gekennzeichnet eingetragen, dass sie nicht mit
Vor- bzw. Familiennamen, offiziellen Firmen- oder Organisationsbezeichnungen
verwechselt werden kénnen,

- den &ffentlichen Schlussel, der dem privaten SchlUssel des Signators zugeordnet ist,

- die fortgeschrittene Signatur des ZDA,

- eindeutige Bezeichnung und Seriennummer des Zertifizierungsdienstes,

- ein Beginndatum der Gultigkeit des Zertifikates,

- ein Endedatum der Gultigkeit des Zertifikates, das nicht vor dem Beginndatum liegt,

- der verwendete Signaturalgorithmus muss dem Stand der Technik entsprechen,
jedenfalls jedoch nationalen und internationalen Vorgaben entsprechen, im Falle von
RSA-SchlUsseln mit einer Mindestlénge von 2048 bit, bei eliptischen Kurven (EC)
ECDSA ab 256bit, jeweils mit einem Hash-Algorithmus der SHA2-Familie (z.B.
SHA256),

- einen Verweis auf die anzuwendende Certificate Policy.

7.1.1  Versionsnummern / Version number(s)
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7. Profile der Zertifikate, Widerrufslisten 7.1 Zertifikatsprofile / Certificate
und OCSP / CERTIFICATE, CRL, AND OCSP profile
PROFILES

Es wird die Versionsnummer 2 laut [RFC5280] (X509v3) unterstitzt.

7.1.2 Zertifikatserweiterungen / Certificate extensions

RKS-CARD-Zertifikate kénnen beliebige technisch und rechtlich zuléssige Erweiterungen
enthalten die nicht dem Zertifikatszweck widersprechen und nicht irrefGhrend sind. Die
Aufnahme der Erweiterungen kann sowohl vom Antragsteller als auch vom ZDA initiert
werden. Dabei wird darauf geachtet, dass die Kennung und der Inhalt der Erweiterung
ausreichend dokumentiert ist und die Bedingungen und Einschrénkungen zur Verwendung
erfollt werden.

7.1.3 Algorithmen OIDs / Algorithm object identifiers

Zertifikate enthalten einen Hinweis auf den Algorithmus des éffentlichen Schlissels und des
Verfahrens mit dem es vom CA-Zertifikat unterschrieben wurde. Zuléssig sind alle in
[RFC5280] spezifizierten bzw. Referenzierten Verfahren sowie andere kompatible
Algorithmen, die den technischen Ansprichen des jeweiligen Zertifizierungsdienstes
genugen.

7.1.4 Namensformate / Name forms

Zertifikate enthalten jedenfalls eine Identifikation des Signators (Subject) und der jeweiligen
CA (Issuer).

7.1.5 Namensbeschriankungen / Name constraints

For alle Zertifikate gilt, dass derselbe Name (z.B. distinguishedName) innerhalb der
jeweiligen CA niemals for zwei unterschiedliche Antragsteller verwendet wird.

7.1.6 Certificate Policy Object Identifier / Certificate policy object identifier

Zertifikate enthalten jedenfalls einen Verweis auf die anzuwendende GLOBALTRUST® RKS-
CARD Certificate Policy, nach der sie ausgestellt wurden. Daritberhinaus kénnen an dieser
Stelle ein Verweis auf Spezifikationen von Dritten enthalten sein, die bei der Erstellung des

Signatorzertifikates beachtet wurden.

7.1.7 Nutzung der Erweiterung ,PolicyConstraints” / Usage of Policy Constraints
extension

Diese Erweiterung kann bei Bedarf gemdfB den Spezifikation von [RFC5280] eingesetzt
werden.

7.1.8 Syntax und Semantik von ,PolicyQualifiers” / Policy qualifiers syntax and
semantics

Diese Erweiterung kann bei Bedarf gemdfB den Spezifikation von [RFC5280] eingesetzt
werden.
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7. Profile der Zertifikate, Widerrufslisten 7.2 Sperrlistenprofile / CRL profile
und OCSP / CERTIFICATE, CRL, AND OCSP
PROFILES

7.1.9 Verarbeitung der Semantik der kritischen Erweiterung CertificatePolicies /
Processing semantics for the critical Certificate Policies extension

Kritische und nicht-kritische Erweiterung werden gemdf den Spezifikation von [RFC5280]
eingesetzt.

7.2 Sperrlistenprofile / CRL profile

Welche Widerrufs- und Sperrdienste verwendet werden, sind im ausgegebenen Zertifikat
festgelegt.

7.2.1 Versionsnummern / Version number(s)

Jede CRL ist mit einer Versionsnummer versehen.

7.2.2 Erweiterungen von Widerrufslisten und Widerrufslisteneintréigen / CRL and
CRL entry extensions

Widerrufslisten kénnen in [RFC5280] spezifizierte oder mit [RFC5280] kompatible
Erweiterungen enthalten

7.3 Profile des Statusabfragedienstes (OCSP) / OCSP profile

Der OCSP Dienst des ZDA erfolgt gemaf3 [RFC6960].

OCSP Antworten fior CAs die Serverzertifikate im Format X.509v3 ausstellen werden
entweder vom CA Zertifikat selbst oder von einem dedizierten OCSP Responder-Zertifikat
signiert.

Ein OCSP-Responder liefert niemals den Status "good" fUr ein unbekanntes Zertifikat zurick.

7.3.1 Versionsnummern / Version number(s)

Die OCSP Antworten enthalten eine Versionsnummer geméf3 [RFC6960].

7.3.2 OCSP-Erweiterungen / OCSP extensions
Die OCSP Antworten kénnen Erweiterung gemaf3 [RFC6960] enthalten.
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8. Prifung der Konformitat und andere 8.1 Haufigkeit und Umsténde for
Beurteilungen / COMPLIANCE AUDIT AND Beurteilungen / Frequency or
OTHER ASSESSMENTS circumstances of assessment

8. PRUFUNG DER KONFORMITAT UND ANDERE
BEURTEILUNGEN / COMPLIANCE AUDIT AND
OTHER ASSESSMENTS

Der ZDA erklért, dass dieses Dokument konform der RKS-V ist.

8.1 Haufigkeit und Umsténde fUr Beurteilungen / Frequency or
circumstances of assessment

Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend.

8.2 |dentifikation/Qualifikation des Gutachters / Identity/qualifications
of assessor

Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend.

8.3 Beziehung des Gutachters zur zu Uberprifenden Einrichtung /
Assessor's relationship to assessed entity

Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend.

8.4 Behandelte Themen der Begutachtung / Topics covered by
assessment

Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend.

8.5 Handlungsablauf bei negativem Ergebnis / Actions taken as a
result of deficiency

Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend.
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9. Regelungen fir sonstige finanzielle 9.1 Kosten / Fees
und geschaftliche Angelegenheiten /
OTHER BUSINESS AND LEGAL MATTERS

9. REGELUNGEN FUR SONSTIGE FINANZIELLE UND
GESCHAFTLICHE ANGELEGENHEITEN / OTHER
BUSINESS AND LEGAL MATTERS

9.1 Kosten / Fees

Die Ausstellung von Zertifikaten und Erbringung von Zertifikatsdiensten erfolgt grundsétzlich
kostenpflichtig.

9.1.1 Kosten fur Zertifikatsaustellung und -erneuerung / Certificate issuance or
renewal fees

Die jeweils gultigen Kosten und Konditionen werden auf der Website des ZDApubliziert
oder auf Anfrage beauskunftet.

9.1.2 Kosten fur den Zugriff auf Zertifikate / Certificate access fees

Der Zugriff auf éffentliche Zertifikate ist im Rahmen der Website des ZDA kostenfrei und
unterliegt keinen unsachlichen Beschrénkungen.

For individuelle AuskiUnfte und Bestdtigungen, insbesondere Uber Zertifikate die nicht mehr
in Verwendung sind und nicht mehr Online abrufbar sind, kann ein Kostenersatz
eingehoben werden. Dieser Kostenersatz hat maximal die Héhe der tatséchlich anfallenden
Kosten.

9.1.3 Kosten fur Widerruf oder Statusinformationen / Revocation or status
information access fees

Die jeweils gultigen Kosten und Konditionen werden auf der Website des ZDA publiziert
oder auf Anfrage beauskunftet.

9.1.4 Kosten fur andere Dienstleistungen / Fees for other services

Die jeweils gultigen Kosten und Konditionen werden auf der Website des ZDA publiziert
oder auf Anfrage beauskunftet.

9.1.5 Kostenrickerstattung / Refund policy

Der ZDA refundiert Kosten, die auf Grund von Fehlern seiner Tatigkeit verursacht wurden,
die er zu verantworten hat.

Weiters bietet der ZDA kostenlosen Ersatz bei Produkten an, die nicht mehr den aktuellen
technischen Standards entsprechen, unabhéngig davon, was die Ursache ist. Ein
weitergehender Ersatz von Kosten und Aufwéndungen, insbesondere Folgekosten, die sich
aus Installation oder Betrieb von Zertifikaten ergeben ist in diesem Fall ausdricklich
ausgeschlossen.
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9. Regelungen fir sonstige finanzielle 9.2 Finanzielle Verantwortung /
und geschaftliche Angelegenheiten / Financial responsibility
OTHER BUSINESS AND LEGAL MATTERS

9.2 Finanzielle Verantwortung / Financial responsibility

Der ZDA ist sich seiner Verantwortung Gber ausreichende finanzielle Mittel zu verfigen
bewusst und stellt durch entsprechende betriebliche Tatigkeit und finanzielle Ausstattung
sicher, dass die Finanzierung der Zertifizierungsdienste langfristig gesichert ist.

9.2.1 Versicherungsdeckung / Insurance coverage

Der ZDA hat eine Haftpflichtversicherung bei einem Versicherungsunternehmen mit
ausreichender Bonitét, die den gesetzlichen Anforderungen entspricht abgeschlossen. Die
abgeschlossene Versicherung ist intern dokumentiert.

9.2.2 Andere Ressourcen fir Betriebserhaltung und Schadensdeckung / Other
assefs

Der ZDA betreibt zur Minimierung und zum frihzeitigen Erkennen neuer (technischer)
Bedrohungen einen intensiven Erfahrungsaustausch mit vergleichbaren Einrichtungen.

9.2.3 Versicherung oder Gewdhrleistung for Endnutzer / Insurance or warranty
coverage for end-entities

Der ZDA stellt keine Versicherung fir Endnutzer zur Verfigung, die Gewdhrleistung
erstreckt sich auf den in die GLOBALTRUST® RKS-CARD Certificate Policy zugesicherten
Eigenschaften. Davon nicht berihrt oder beschrénkt sind Gewéhrleistung aufgrund
gesetzlicher Bestimmungen.

9.3 Vertraulichkeit von Geschéftsdaten / Confidentiality of business
information

9.3.1 Definition vertrauliche Geschéftsdaten / Scope of confidential information

Zur Steuverung des Betriebs wurden fur alle Informationen vier Sicherheitsstufen eingefGhrt,
die zu entsprechend unterschiedlichen betrieblichen Sicherheitsmaf3inahmen fihren.

- Stufe "public": Umfasst alle Daten, die zur Verdffentlichung bestimmt oder geeignet
sind. Der Zugriff auf diese Daten ist nicht beschréankt, es werden jedoch MaBnahmen
zum Erhalt der Verfugbarkeit und der Datenintegritét ergriffen.

Alle weiteren Stufen enthalten Daten, die nicht zur Veréffentlichung geeignet sind. Der
Zugriff ist jeweils auf die fur die Verwendung der Daten vorgesehenen Personen
beschrénkt. Abstufungen ergeben sich weiters im Umfang der technischen MaBnahmen
zum Erhalt der VerfUgbarkeit und der Datenintegritét.

- Stufe "intern" (administration, "eingeschrénkte Zugénglichkeit"): Umfasst alle Daten, die
zur ordnungsgeméBen Betriebsfihrung im kaufménnischen Sinn dienen, inkl. interne
Dokumentationen, Buchhaltung, Kunden- und Interessentenadministration, Angebots-
und Rechnungslegung. Der Zugriff auf diese Daten wird durch Dienstanweisung bzw.
Tatigkeitsbeschreibung geregelt und ist auf Mitarbeiter und Bevollméchtigte des ZDA
beschrénkt.
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9. Regelungen fir sonstige finanzielle 9.4 Datenschutz von Personendaten /
und geschaftliche Angelegenheiten / Privacy of personal information
OTHER BUSINESS AND LEGAL MATTERS

- Stufe "vertraulich" (systemadministration, "Vertrauliche Informationen"): Umfasst alle
Daten, die zur Aufrechterhaltung und WeiterfGhrung des Zertifizierungsbetriebs dienen.
Der Zugriff ist durch Dienstanweisung bzw. Téatigkeitsbeschreibung und durch
technische Zugangsbeschrénkungen (z.B. Passwérter) beschrankt.

- Stufe "geheim" (secure, "Geheime Informationen"): Umfasst alle Daten, die besonderen
Zertifizierungsprozessen unterworfen sind, insbesondere sind dies die Daten die im
unmittelbaren Zusammenhang mit SchlUsselerstellung und Zertifikatsgenerierung
stehen. Der Zugriff ist durch Dienstanweisung bzw. Tétigkeitsbeschreibung, durch
erhéhte technische Zugangsbeschrénkungen (z.B. Passwérter+Token) und durch
spezifische sichere Hardwarekomponenten beschrénkt.

9.3.2 Geschdaftsdaten, die nicht vertraulich behandelt werden / Information not
within the scope of confidential information

Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend.

9.3.3 Zustandigkeiten fur den Schutz vertraulicher Geschéftsdaten / Responsibility
to protect confidential information

Der Schutz vertraulicher Geschéftsdaten wird als Teil des umfassenden
Informationssicherheitskonzepts angesehen (= Management-Statement p12).

9.4 Datenschutz von Personendaten / Privacy of personal information

Alle im Rahmen der Zertifizierungsdienste erhaltenen personenbezpogenen Informationen
werden vertraulich behandelt und nur fir Zwecke des Zertifizierungsdienstes und for
Verstandigungszwecke im Zusammenhang mit den Zertifizierungsdienstleistungen des ZDAs
verwendet.

Gesetzliche Aufbewahrungs- und Ubermittlungsverpflichtungen bleiben unberihrt. Eine
Datenweitergabe an kommerzielle Datenhdndler (Adressenverlage, Listbroker, ...) wird
ausdricklich ausgeschlossen.

9.4.1 Datenschutzkonzept / Privacy plan

Der ZDA erfillt alle Auflagen nach den jeweils geltenden 8sterreichischen und
europdischen Datenschutzbestimmungen. Sofern nicht anders geregelt gelten die
Bestimmungen des sterreichischen Datenschutzgesetzes in der geltenden Fassung auf
Basis der Datenschutzrichtlinie der Européischen Union EG/46/95 oder der ihr
nachfolgenden Regelung der Europdischen Union.

9.4.2 Definition von Personendaten / Information treated as private

Der ZDA versteht unter Personaldaten personenbezogen Daten im Sinne der jeweils
geltenden europdischen Datenschutzbestimmung. Soweit 6sterreichische Bestimmungen
eine erweiterten Umfang vorsehen, fallen auch diese Datenkategorien unter den
Definitionsumfang von Personendaten.
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und geschaftliche Angelegenheiten / Intellectual property rights
OTHER BUSINESS AND LEGAL MATTERS

9.4.3 Daten, die nicht vertraulich behandelt werden / Information not deemed
private

Verdttentlicht werden Daten des Signators ausschlieBlich auf Grund der Erfordernisse des
jeweiligen Zertifizierungsdienstes (Verzeichnisdienst, Widerrufsdienst), aus gesetzlichen oder
sonstigen zuld@ssigen rechtlichen Grinden oder auf ausdricklichen Wunsch des Signators.

9.4.4 Zustandigkeiten fuor den Datenschutz / Responsibility to protect private
information

Die Einhaltung der Datenschutzbestimmungen gewdéihrleistet die Geschéftsfihrung.

9.4.5 Hinweis und Einwilligung zur Nutzung persénlicher Daten / Notice and
consent to use private information

Der ZDA kommt allen erforderlichen Informations-, Aufklérungs- und Zustimmungspflichten
der anzuwendenden Datenschutzbestimmungen nach.

9.4.6 Auskunft gemaB rechtlicher oder staatlicher Vorschriften / Disclosure
pursuant to judicial or administrative process

Der ZDA garantiert die ErfGllung der Auskunfispflichten gegeniber dem = Betroffenen und
im Rahmen der gesetzlichen Verpflichtungen gegentber Behérden und Dritten, sofern diese
ein berechtigtes rechtliches Interesse nachweisen.

9.4.7 Andere Bedingungen fir Auskinfte / Other information disclosure
circumstances

Der ZDA gibt keine personenbezogene Daten weiter, wenn er dazu nicht ausdricklich
verpflichtet ist oder vom = Betroffenen ausdricklich erméchtigt ist.

9.5 Schutz-und Urheberrechte / Intellectual property rights

Der ZDA beachtet alle erforderlichen urheberrechtlichen Bestimmungen und stellt
insbesondere sicher, dass er nur Produkte oder Dienste verwendet bzw. anbietet, zu denen
er die erforderlichen Urheberrechte bzw. Lizenzen besitzt.

9.6 Zusicherungen und Garantien / Representations and warranties

9.6.1 Leistungsumfang des ZDA / CA representations and warranties

Der Leistungsumfang des ZDA ist in dieser GLOBALTRUST® RKS-CARD Certificate Policy,
dem anzuwendenden Fehler! Verweisquelle konnte nicht gefunden werden. und der
Website des ZDA vollstdndig beschrieben.
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9.6.2 Leistungsumfang der Registrierungsstellen / RA representations and
warranties

Der aktuelle Leistungsumfang der Registrierungsstellen ist auf der Website des ZDA
beschrieben und geht in keinem Fall Gber die GLOBALTRUST® RKS-CARD Certificate Policy
hinaus.

9.6.3 Zusicherungen und Garantien des Signators / Subscriber representations
and warranties

Es gelten die Allgemeinen Geschéaftsbedingungen des ZDA und diese Policy.

9.6.4 Zusicherungen und Garantien fir Nutzer / Relying party representations
and warranties

Es bestehen mangels eines Vertragsverhdlinisses keine Zusicherungen und Garantien fur
Nutzer.

9.6.5 Zusicherungen und Garantien anderer Teilnehmer / Representations and
warranties of other participants

Es bestehen mangels eines Vertragsverhdlinisses keine Zusicherungen und Garantien for
andere Teilnehmer.

9.7 Haftungsausschlisse / Disclaimers of warranties

Der ZDA haftet nicht, falls er nachweisen kann, dass ihn an der Verletzung der oben

angefUhrten Verpflichtungen keine Schuld trifft und er nicht fahrléssig gehandelt hat. Dies

trifft insbesondere zu, wenn

- Antragsteller oder Signatoren ausgegebene Zertifikate entgegen der giltigen Policy
verwenden oder

- Nutzer von Signaturen, Zertifikaten und &ffentliche Schlssel es unterlassen
Gultigkeitszeitraum, bestehende Sperren, Widerrufe oder sonstige Beschrénkungen einer
durch ein Zertifikat des ZDAs bestatigten Unterschrift zu beachten oder

- der Antragsteller gefdlschte oder sonstwie manipulierte Unterlagen vorliegt und deren
Manipulation bzw. Félschung nicht offensichtlich erkennbar ist.

9.8 Haftungsbeschréinkungen / Limitations of liability

Der ZDA haftet

- in seinem Verantwortungsbereich fir die Einhaltung dieser Policy, insbesondere fur die
darin festgelegten MaBnahmen zur prompten Veréffentlichung von Sperr- und
Widerrufslisten und die Einhaltung der in der Policy genannten Sperr- und Widerruf-
Standards.

- dafir, dass Antragsteller, Signatoren und Nutzer von Signaturen, Zertifikaten und
dffentlicher SchlUssel Gber ihre Verpflichtungen zur Beachtung der Policy in Kenntnis
gesetzt wurden. Der Nachweis der Kenntnisnahme ist jedenfalls erbracht, wenn die
vom ZDA ausgegebenen Zertifikate eindeutige Verweise auf die Dokumentationsstellen
fur die anzuwendende Policy enthalten.

- dafir, doss die im Zertifikat enthaltenen Daten des Antragstellers zum Zeitpunkt der
Ausstellung des Zertifikats Gberproft wurden und keine Abweichungen der Daten
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gegeniber den Prifverzeichnissen und den vorgelegten Dokumenten festgestellt
wurden. Die Prifmafinahmen sind in dieser Policy dokumentiert, die verwendeten
Prifverzeichnisse ergeben sich aus der Art des Antragstellers und kénnen sachlich und
regional unterschiedliche Quellen umfassen. Welche Quellen fir welche Antragsteller
verwendet werden, wird im Detail im Rahmen der ZDA-internen Prozessdokumentation
geregelt.

- dafir, dass Hinweisen einer fehlerhaften Identitétsprifung durch eine
Registrierungsstelle oder anderen von der ZDA autorisierten Personen und Stellen in
jedem Fall nachgegangen wird und Zertifikate ohne ausreichende Identifikation des
Signators nicht freigegeben oder bei Zweifel einer ordnungsgeméfBen Identitatsprifung
unverziglich widerrufen werden.

Softwarehersteller, die die Root-Zertifikate des ZDA vertreiben, haften nicht fir den Inhalte
der Zertifikate. Sie werden vom ZDA, soweit dies rechtlich zul@ssig ist und keine Vorgénge
betrifft, die der Softwarehersteller zu verantworten hat, klag und schadlos gehalten.
Jedenfalls zu verantworten hat der Softwarehersteller die korrekte Anzeige des
Gultigkeitsstatus eines Zertifikates des ZDA.

9.9 Schadensersatz / Indemnities

Der ZDA gewdhrleistet Schadenersatz fir nachgewiesene Schéden, die er zu verantworten
hat.

9.10 Gultigkeitsdauer der CP und Beendigung der Gultigkeit / Term
and termination

9.10.1 Goiltigkeitsdauer der CP / Term
Die GLOBALTRUST® RKS-CARD Certificate Policy ist bis auf Widerruf gulltig.

9.10.2 Beendigung der Gultigkeit / Termination

Die Gultigkeit der GLOBALTRUST® RKS-CARD Certificate Policy endet durch

- Widerruf oder

- Anzeige der Einstellung der Tatigkeit des ZDA bei der Aufsichtsbehérde oder
- Ausgabe einer neuen GLOBALTRUST® RKS-CARD Certificate Policy

In allen Féllen erfolgt eine Versténdigung der = Beteiligten in geeigneter Form, jedenfalls
eine Verdffentlichung auf der Website des ZDA.

9.10.3 Auswirkung der Beendigung / Effect of termination and survival

Die Auswirkungen der Beendigung ergeben sich aus der Art der Beendigung und werden
jedenfalls in der Verstdndigung der = Beteiligten und derVerdffentlichung auf der Website
des ZDA dargestellt.
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9. Regelungen fir sonstige finanzielle 9.11 Individuelle Mitteilungen und

und geschaftliche Angelegenheiten / Absprachen mit Beteiligten / Individual
OTHER BUSINESS AND LEGAL MATTERS notices and communications with
participants

9.11 Individuelle Mitteilungen und Absprachen mit Beteiligten /
Individual notices and communications with participants

Es erfolgen keine individuellen Mitteilungen und Absprachen mit = Beteiligten, die der
GLOBALTRUST® RKS-CARD Certificate Policy oder sonstigen fur die Erbringung der
Zertifiziieungsdienste wesentlichen Bestimmungen widersprechen.

9.12 Anderungen / Amendments

9.12.1 Verfahren bei Anderungen / Procedure for amendment

Anderungen werden im Rahmen des internen Rollenkonzepts beauftragt, geplant und
durchgefthrt.

9.12.2 Benachrichtigungsmechanismen und —fristen / Notification mechanism and
period

Die Benachrichtigung Gber Anderungen erfolgt - soweit zuléssig und technisch méglich -
auf elektronischen Wege. Betreffen Anderungen eine gréBer Zahl an = Beteiligten werden
Anderungen auf der Website des ZDA veréffentlicht.

Ist eine Benachrichtigung auf elektronischen Wege nicht méglich oder nicht zuléssig und
die Information auf der Wesite des ZDA nicht ausreichend, werden andere geeignete Wege
der Verstandigung benutzt, insbesondere die Zustellung der Informationen durch
Postdienste oder Boten.

Anderungen werden den = Beteiligten so frihzeitig wie méglich mitgeteilt. Ebenso welche
Reaktionsmdglichkeiten die = Beteiligten haben.

9.12.3 Bedingungen fir OID-Anderungen / Circumstances under which OID must
be changed

Anderungen von OID-Kennzeichen insbesondere Anderungen der Bedeutung sind nur im
Falle zwingender gesetzlicher Vorgaben oder durch Vorgaben der zustdndigen
Standardisierungsgremien vorgesehen.

9.13 Bestimmungen zur Schlichtung von Streitféllen / Dispute resolution
provisions

Der ZDA behdlt sich vor auf3ergerichtliche Schlichtungsstellen vorzuschlagen. Diese
Schlichtungsstellen werden auf der Website des ZDA verdéffentlicht.

9.14 Gerichtsstand / Governing law

Der ZDA ist ein im &sterreichischen Firmenbuch protokolliertes Unternehmen.

Gerichtsstand ist Wien. Es gilt &sterreichisches Recht.
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und geschaftliche Angelegenheiten / Compliance with applicable law
OTHER BUSINESS AND LEGAL MATTERS

Der ZDA untersteht den zusténdigen Aufsichtsbehérden geméf3 folgender Bestimmungen:

- Richtlinie 1999/93/EG fir elektronische Signaturen [SigRL] in der geltenden Fassung
oder einer nachfolgenden (ersetzenden oder ergénzenden) Regelung der Europdischen
Union

- Signaturgesetz [SigG] in Verbindung mit der Signaturverordnung [SigV] in der jeweils
gultigen Fassung

- den technischen Standards und rechtlichen Vorgaben geméf3 = 8.Prifung der
Konformitét und andere Beurteilungen / COMPLIANCE AUDIT AND OTHER
ASSESSMENTS (pé1)

Die Kontaktdaten der zusténdigen Aufsichtsbehérden und die erforderlichen
Registerinformationen des ZDA werden auf der Website des ZDA verdffentlicht.

9.15 Einhaltung geltenden Rechts / Compliance with applicable law

Die in diesem Dokument beschriebenen Zertifizierungsdienste zur RKS-V werden geméf3
RKS-V erbracht.

9.16 Sonstige Bestimmungen / Miscellaneous provisions

9.16.1 Vollsténdigkeitserklarung / Entire agreement

Der ZDA verpflichtet sich sicherzustellen, dass alle Anforderungen, die sich aus den
Zertifizierungsdiensten ergeben dokumentiert sind und die in = 4.5.1Nutzung des privaten
Schlissels und des Zertifikates durch den Signator / Subscriber private key and certificate
usage (p31) dargelegt sind, dem Signator zur Kenntnis gebracht wird und die Erfullung
vertraglich vereinbart wird.

Der ZDA ist verantwortlich fur die Einhaltung aller Geschéftsprozesse zu den
Zertifizierungsdiensten.

9.16.2 Abgrenzungen / Assignment
Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend.

9.16.3 Salvatorische Klausel / Severability

Sollten Bestandteile dieser Vereinbarung unwirksam sein und sich gesetzliche
Bestimmungen &ndern, die die sachlichen Bestandteile dieser Vereinbarung berthren,
bleiben die anderen Teile der Vereinbarung in Kraft.

9.16.4 Vollstreckung (Anwaltsgebihren und Rechtsmittelverzicht) / Enforcement
(attorneys' fees and waiver of rights)

Fur diese GLOBALTRUST® RKS-CARD Certificate Policy nicht zutreffend.

9.16.5 Héhere Gewalt / Force Majeure
Keine Haftung des ZDA und des ZDA im Falle héherer Gewalt.
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und geschaftliche Angelegenheiten / provisions
OTHER BUSINESS AND LEGAL MATTERS

9.17 Andere Bestimmungen / Other provisions

Es liegt keine Anderung dieser Fehler! Verweisquelle konnte nicht gefunden werden. vor,

wenn

- ausschlieBlich redaktionelle Korrekturen (Korrektur von Schreibfehlern,
Nummerierungsfehlern, Verweis- und Linkfehlern, Grammatik) vorgenommen werden
oder

- einzelne Textteile in andere Abschnitte oder Kapitel verlegt werden, erlGuternde
ZwischenUberschriften oder Kommentare eingefigt werden.

Auf derartige Anderungen wird auf der Website des ZDA hingewiesen.
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ANHANG

ANHANG A: DOKUMENTATION
1 BIBLIOGRAPHIE

Die Listung der Dokumente erfolgt mit Stand 1. Februar 2016. Zur Anwendung kommt die
jeweils gultige Fassung bzw. der entsprechende zutreffende Folgestandard. Die
eingesetzten Dokumente und Standards sind intern dokumentiert und werden laufend
aktualisiert.
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(Ubersicht Gber geeignete Algorithmen) Stand: 2014/01/13
Original-Site:
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