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Adobe Acrobat DC konfigurieren V1.2
Grundlagen
Ziele des Dokuments

1 GRUNDLAGEN

1.1 ZIELE DES DOKUMENTS

Eine Schritt-fir-Schritt Anleitung zum Installieren der notwendigen Zertifikate um pdf-Dokumente
signieren zu kénnen und qualifizierte Zeitstempel vergeben zu kénnen.

1.2 ANDERUNGSHISTORIE

1.2.1V1.1 STAMMFASSUNG
Stand: 27. Juni 2016

1.2.2 V1.2 WESENTLICHE ANDERUNGEN GEGENUBER DER STAMMFASSUNG

Redaktionsschluss: 28. April 2020
- hinzufigen Kurzfassung

- Korrektur Biroadresse

- redaktionelle Korrekturen

2 KURZFASSUNG

Prifen der Installation von Zertifikaten

M Voreinstellungen 6ffnen, Kategorie ,Unterschriften” auswéhlen und die Einstellungen fur
Jldentitéten und vertrauenswirdige Zertifikate” dffnen.

M Im neu erschienen Fenster in der Liste nach dem eigenen Zertifikat suchen. Ist es in der Liste
vorhanden das Fenster schlieBen, ansonsten muss es noch installiert werden (= 3.1.3

Installierte Zertifikate durchsehen pé)

M In der unteren Halfte der Einstellungen zur ,Uberprifung” in , Windows-Integration” Checkbox

auswéhlen um Unterschriften mit in Windows schon vorhanden Zertifikaten zu prifen = Fertig

Zeitstempelserver hinzufigen

M In den Voreinstellungen unter ,Unterschriften” auf der rechten Seite die Einstellungen fur
JZeitstempel for Dokumente” 6ffnen.

M Das Fenster zum Hinzufigen eines Zeitstempelservers éffnen, einen Namen vergeben, den
Server angeben (fur GLOBALTRUST: https://timestamp.globaltrust.eu:13080) und die

erhaltenen Logindaten eingeben = Fertig

pdf-Datei signieren

pdf-Datei 6ffnen

In ,Werkzeuge” ,Zertifikate”-Werkzeug auswdhlen

In der Werkzeugleiste am oberen Dokumentrand , Digital Unterschreiben” wahlen
Anweisungen von Adobe Acrobat folgen = Fertig

NERAX
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Adobe Acrobat DC konfigurieren V1.2
Dokumentation im Detail
Schritt | — Priifen der Installation von Zertifikaten

Signatur prifen

M Signierte pdf-Datei 6ffnen

M Blaues Banner am oberen Bildrand beachten

M Signaturfeld im Doktument auswéhlen und Details zur Signatur lesen = Fertig

3 DOKUMENTATION IM DETAIL

3.1 SCHRITT | — PRUFEN DER INSTALLATION VON ZERTIFIKATEN

3.1.1 EINSTELLUNGEN OFFNEN

= Dok1A.pdf - Adobe Acrobat Reader DC = O >
Datei w Anzeige Fenster Hilfe
Star t Dok A.pdf x ® Anmelden
1/ ko omEx - e 4y Freigeben
% Unterschriftsfenster Q
-~
(8] B
@ Alles auswahlen Ctri+A Eé
. . U '
g’ Auswahl aufheben Shift+Ctrl+A )200428 1 2431 ] +02 00 E
o =
Datel in Zwischenablage kopieren
Text und Bilder bearbeiten
........ oh
@ Schnappschuss erstellen
Rechtschreibprifung 4 Pl
Q Suchen Ctri+F ﬁ
Erweiterte Suche Shift+Ctr{+F O
Schutz
5n)
Ein-/Ausgabehilfe st
Werkzeuge verwalten d
Einstellungen... Ctri+K
~
I»
b

Screen 1:Einstellungen &ffnen

Legende:
(@ ,Bearbeiten” auswdahlen
(z) ,Einstellungen...” éffnen
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Adobe Acrobat DC konfigurieren V1.2
Dokumentation im Detail
Schritt | — Priifen der Installation von Zertifikaten

3. 1.2 ZERTIFIKATSEINSTELLUNGEN OFFNEN

Einstellungen x

Kategorien:
Digitale Unterschriften

Allgemein

Dokumente Erstellung und Erscheinungshild

Kemmentieren
- Steuerungsoptionen fir die Erstellung einer Unterschrift

i i Weitere...
?'ﬁz”;”“‘ge - Festlegen des Erscheinungshilds von Unterschriften innerhalb eines Dokuments Stere
ollbi
30 & Multimedia Uberprifung
Adobe Online-Dienste
Barieretreineit - Festlegen, wie und wann Unterschriften gepriift werden Weitere
Einheit
E-Mail-Konten
Formulare Identitsten und vertrauenswiirdige Zertifikate
Identitat
Internet « Erstellen und Verwalten ven Identitaten for dic Unterzeichnung e
= Verwalten von Anmeldeinformationen far die Vertrauenswirdigkeit von Dokumenten
JavaScript
Lesen
Messen (2D) Zeitstempel fiir Dokumente
Messen (30)
Messen (Geo) = Kenfigurierung der Servereinstellungen fir Zeitstempel T

Multimedia (sltere Versionen)
Multimedia-Berechtigungen (iltere Versionen)
Rechtschreibung

Sicherheit

Sicherheit (erweitert)

Sprache

Suchen

Tracker

Uberprafen

Vertrauensdienste

Screen 2: Ubersicht Unterschriften

Legende:
(3 In den Kategorien ,Unterschriften” auswéhlen
(z) Auf der rechten Seite bei ,Identitdten und vertrauenswirdige Zertifikate” auf ,Weitere...” klicken

28. April 2020 V1.2 5/26



3. 1.3 INSTALLIERTE ZERTIFIKATE DURCHSEHEN

"Digitale IDs von Windows" auswdhlen

Adobe Acrobat DC konfigurieren V1.2

Dokumentation im Detail

Schritt | — Priifen der Installation von Zertifikaten

~  DigitaleIDs
Roaming-ID-Konten
Digitale ID-Dateien
Digitale IDs von Windews
PKCS211-Module und -Token

Vertrauenswirdige Zertifikate

Verwendung:

& Einstellungen far digitale IDs und vertrauenswirdige Zertifikate

i 7 - [ 5F Zenifikatdetails
MName

I\ timestsmp.a-cert.at <a-cert@a...
Mag. Dr. Hans G. Zeger, Abwi...
Mag. Dr. Hans G. Zeger, Gesch..
Mag. Dr. Hans G. Zeger, Vertret...
Mag. Dr. Hans G. Zeger <hans..

Dr. Hans G. Zege

securefamily] <mynamel fam...
securefamily3 <untrusted] sec..
CMMS Timestamping Client ...

Aussteller
A-CERT SERVERCERT Class 3 <inf...

A-CERT ADVANCED <info@globa...
A-CERT ADVANCED <info@globa...
A-CERT ADVANCED <info@globa...
A-CERT CLIENT <info@glabaltrus...

COMPANY SubCA ECM 1
COMPANY SubCA SEPP 1
COMPANY SubCA SEPP 1

GLOBALTRUST CLIENT 1 <info@g...

Dr. Hans G. Zeger

e-commerce monitoring gmbh
Aussteller: COMPANY SubCA ECM 1

e-commerce monitoring GmbH
Giiltig ab: 2020/03/04 02:00:00 +02'00'
Giiltig bis: 2025/03/04 12:27:00 +02'00'

> Exportieren

Speichermethode
Windows-Zertifikatspeicher
Windows-Zertifikatspeicher
Windows-Zertifikatspeicher
Windows-Zertifikatspeicher
Windows-Zertifikatspeicher
Windows-Zertifikatspeich

Windows-Zertifikatspeicher
Windows-Zertifikatspeicher
Windows-Zertifikatspeicher

i Aktualisieren

& 1D entfernen
Ablaufdatum
2018.12.05 144817 2
2036.08.18 00:00:00 Z
2036.09.18 00:00:00 Z
2020.07.31 02:00:00 Z
20360818 00:00:00 Z
2025.03.04
2025.04.13 141300 Z
2025.04.13 14:2400 Z
2040.06.10 00:00:00 Z

Digitale Signatur. Nichtabstreitbarkeit. Chiffrierschlissel. Dokument verschlisseln, Clientauthentifizierung.
E-Mail-Schutz, Microsoft Encrypting File System

Screen 3:Installierte Zertifikate durchsehen

Legende:

(3) Wenn das persénliche Zertifikat unter Windows schon installiert wurde, scheint es hier auf. Das

gewinschte Zertifikat auswéhlen. Das Fenster kann geschlossen werden.

28. April 2020 V1.2
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Adobe Acrobat DC konfigurieren V1.2
Dokumentation im Detail
Schritt | — Priifen der Installation von Zertifikaten

3. 1.4 EINSTELLUNGEN ZUR SIGNATURPRUFUNG

Einstellungen X
Kategorien:
Digitale Unterschriften
Allgemein
Dokumente Erstellung und Erscheinungsbild

Kommentieren : .
« Steuerungsoptionen fir die Erstellung einer Unterschrift

i i Weitere...
‘Sf'lt;”;”“'ge + Festlegen des Erscheinungsbilds von Unterschriften innerhalb cines Dokuments S
ollbi
3D & Multimedia Uberprafung
Adobe Online-Dienste
Barrierefreiheit » Festlegen, wie und wann Unterschriften geprift werden Weitere,
Einheit
E-Mail-Konten
Formulare Identitéten und vertrauenswiirdige Zertifikate
Identitat
Internet + Erstellen und Verwalten von Identitaten fur die Unterzeichnung Weitere
» Verwalten von Anmeldeinformationen fir die Vertrauenswirdigkeit von Dokumenten
JavaScript
Lesen
Messen (2D) Zeitstempel fiir Dokumente
Messen (30)
Messen (Geo) » Konfigurierung der Servereinstellungen fir Zeitstempel Weitere,

Multimedia (dltere Versionen)
Muttimedia-Berechtigungen (sitere Versionen)
Rechtschreibung

Sicherheit

Sicherheit (erweitert)

Sprache

Suchen

Tracker

Uberprifen

Vertrauensdienste

Screen 4: Ubersicht Unterschriften

Legende: )
() Auf der rechten Seite bei ,Uberprifung” auf ,Weitere...” klicken

Voreinstellungen far das Prifen von Unterschriften *

Beim Offnen des Dokuments Unterschriften prifen:

[]Falls das Dokument giiltige Unterschriften aufweist, denen nicht vertraut wird, zur Uberprifung und Einstufung der Unterzeichner auffordern

Prifoptionen
Beim Uberprifen:
() Dokumentspezifische Methode verwenden; falls nicht verfiigbar, Aufforderung anzeigen

@onumentspalﬂs(he Methode verwenden; falls nicht verflighar, Standardmethode verwenden
(O Immer die Standardmethode verwenden: Adobe Standardsicherheit ~

[] Beim Prifen von Unterschriften nach Maglichkeit immer feststellen, ob das zugeharige Zertifikat gesperrt wurde
Abgelaufene Zeitstempel verwenden

[]Informaticnen zur Dokumentenprifung ignorieren

Zeitpunkt der Uberprafung Prufinformatienen

Unterschriften prufen anhand felgendem Kriterium: Automatisch beim Speichern des signierten PDF-Dokuments

Prifinfermationen hinzufligen:
(®) Zeitpunkt der Erstellung der Unterschrift

In Signatur eingebettete Zeit (®) Nachfragen, falls Prifinformationen zu umfangreich sind

(Zeitstempel) sichern ) Immer
() Aktuelle Uhrzeit () Nie

Windows-Integration
ALLEN Stammzertifikaten im Windows Certificate Store vertrauen fur
Uberprifen von Unterschriften

O Uberprﬂfen von zertifizierten Dokumenten

Beide Optionen kdnnen dazu fihren, dass unbekanntes Material als vertrauenswiirdig eingestuft wird, Gehen Sie
daher bei dieser Einstellung sorgfiltig vor.

Hilfe Abbrechen

Screen 5: Uberprifungs Einstellungen
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3. 1.5 WINDOWS-INTEGRATION AKTIVIEREN

Adobe Acrobat DC konfigurieren V1.2

Dokumentation im Detail

Schritt | — Priifen der Installation von Zertifikaten

Voreinstellungen far das Prifen von Unterschriften

[“JiBeim Offnen des Dokurnents Unterschriften prifen

Prufoptionen
Beim Uberpriifen:

(O Immer die Standardmethode verwenden: Adobe Standardsicherheit

Abgelaufene Zeitstempel verwenden

[ Infermationen zur Dokumentenprifung ignorieren

Zeitpunkt der Uberprifung Prifinformationen

® Zeitpunkt der Erstellung der Unterschrift

In Signatur eingebettete Zeit
(Zeitstempel) sichern O lmmer

(O Aktuelle Uhrzeit O Nie

Windows-Integration
ALLEN Stammazertifikaten im Windows Certificate Store vertrauen fir:

Uberpriifen von Unterschriften

[ Uberpriifen von zertifizierten Dokumenten

daher bei dieser Einstellung sorgfaltig vor.

Hilfe

[ Falls das Dekument guiltige Unterschriften aufweist, denen nicht vertraut wird, zur Uberprisfung und Einstufung der Unterzeichner auffordern

O Dokumentspezifische Methode verwenden: falls nicht verfiigbar, Aufforderung anzeigen

@® Dokumentspezifische Methode verwenden: falls nicht verfiigbar, Standardmethode verwenden

v

[A Beim Pritfen von Unterschriften nach Méglichkeit immer feststellen, ob das zugeharige Zertifikat gesperrt wurde

Unterschriften priffen anhand folgendem Kriterium: Automatisch beim Speichern des signierten PDF-Dokuments
Priffinformationen hinzufiigen:

@® Nachfragen, falls Priifinformationen zu umfangreich sind

Beide Optionen kénnen dazu fuhren, dass unbekanntes Material als vertrauenswirdig eingestuft wird. Gehen Sie

Screen 5: Windows-Integration

Legende:

(3 In der unteren Halfte des Fensters unter ,Windows-Integration” die Checkbox ,,Uberprﬂfen von
Unterschriften” auswdhlen. Damit wird dem Adobe Reader erlaubt, signierte pdf Dateien,

anhand der in Windows installierten Stammzertifikate, zu Uberprifen.

(z) ,OK" dricken um das Einstellungsfenster zu schlieBen = Fertig

28. April 2020 V1.2
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3. 1.6 WEITERE EINSTELLUNGEN

Adobe Acrobat DC konfigurieren V1.2
Dokumentation im Detail
Schritt | — Priifen der Installation von Zertifikaten

Voreinstellungen fir Erstellung und Erscheinungshild

Erstellung

Standard-Signierungsmethode |ft [ RS ETTET T I T w

Standard-Signierungsformat: PKCS#T - separate Datei w
Beim Signieren:

[] Grinde anzeigen

[ Ort und Kontaktinformationen anzeigen

Widerrufsstatus der Unterschrift einschliefen

[] Dokumente im Vorschaumodus angeigen
Prafen der Dokumentwarnungen ermaglichen: | Bei Dokumentzertifizierung ~

Signierung verhindern, bis Dokumentwarnungen geprift wurden: | Nie

[/ Moderne Benutzeroberfliche zum Signieren und zur Konfiguration der digitalen D verwenden

Erscheinungshilder

HGZ Signaturbild Meu
Erstellt am 2020.03,19 10:56:49 +01'00' —
Bearbeiten...
Duplizieren
Laschen

Hilfe

Abbrechen

Screen 6: Weitere Einstellungen

Legende:
Optional kann unter ,Erstellung und Erscheinungsbild” das optische Aussehen der Signatur

verdéindert werden.

Mit ,OK” bestatigen und die Einstellungen verlassen.

Hinweis: Dies sind rein optische Maf_nahmen und hat keine Auswirkung auf die Gultigkeit der
Signatur!

28. April 2020 V1.2
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Adobe Acrobat DC konfigurieren V1.2
Dokumentation im Detail
Schritt Il - Zeitstempelserver Hinzufiigen

3.2 SCHRITT || — ZEITSTEMPELSERVER HINZUFUGEN

3.2.1 ZEITSTEMPEL EINSTELLUNGEN

Anforderung: Um Signaturen mit qualifizierten Zeitangaben erstellen zu kénnen, werden von einem
Zeitstempelserver erzeugte qualifizierte Zeitangaben benétigt.

Einstellungen X

Kategorien:

Digitale Unterschriften
Allgemein

Dokumente Erstellung und Erscheinungsbild
Kommentieren
- Steuerungsoptionen filr die Erstellung einer Unterschrift

Weitere..
‘SIE'EZ”IZ”“'QE  Festlegen des Erscheir von Unterschriften innerhalb eines Dok slere
ollbil
3D & Multimedia Uberprifung
Adobe Online-Dienste
Barmeretreineit + Festlegen, wie und wann Unterschriften gepraft werden Ere—
Einheit
E-Mail-Konten
Formulare Identitaten und vertrauenswiirdige Zertifikate
Identitat
Intermnet + Exstellen und Verwalten ven Identitaten fur die Unterzeichnung Weitere...
Jovaseript + Verwalten von informationen fur die Vertrauenswiirdigkeit von D
Lesen
Messen (20) Zeitstempel fir Dokumente

Messen (30)
Messen (Geo) - Konfigurierung der Servereinstellungen fiir Zeitstempel
Multimedia (4ftere Versionen)
Multimedia-Berechtigungen (sltere Versionen)
Rechtschreibung

Sicherheit

Sicherheit (erweitert)

Sprache

Suchen

Tracker

Uberprifen

Unterschriften

Vertrauensdienste

oK Abbrechen

Screen 7:Zeistempel Einstellungen

Legende:
() Zur Konfiguration des Zeitstempelservers auf ,Weitere...” klicken.

28. April 2020 V1.2 10/26



Adobe Acrobat DC konfigurieren V1.2
Dokumentation im Detail
Schritt Il - Zeitstempelserver Hinzufiigen

3.2.2 ZEITSTEMPELSERVER HINZUFUGEN

(& Servereinstellungen X
Verzeichnisserver 'QH Neu _”Bearbeiten %= Importieren /= Exportieren () Entfernen g-f Loschen
Uhrzeitstempelserver Name URL

GT Basic hitps://timestamp.globaltrust.cu

Uhrzeitstempelserver Konfigurieren

Konfigurieren Sie einen standardmabBigen Uhrzeitsiempelserver, wenn Ste beiun Signieren einen vertrauenswiirdigen
Uhrzeitstempel einbetten méchten. Gehdren Sie einer Arbeitsgruppe an, erhalten Sie die Konfigurationsinformationen fir den
Uhrzeitstempelserver von Threm Administrator.

Wihlen Sie einen der oben aufgefiihrten Eintrige und klicken Sie zum Anzeigen oder Andern von Einstellungen auf Bearbeiten.
Klicken Sie auf Nex. um einen Uhrzeitstempelserver hinzuzufiigen und zu konfigurieren. Wahlen Sie einen Standardserver aus.
indem Sie auf Standardeinstellung festlegen klicken. Nach Auswahl eines Standardservers wird mit jeder erstellten Signatur ein
Uhrzeitstempel eingebettet.

Klicken Sie auf Exportieren, um die Uhrzeitstempelserver-Einstellungen gemeinsam mit anderen zu verwenden.

Screen 8: Zeitstempelserver Hinzufigen

Legende:
(3 Im neu erschienen Fenster auf ,Uhrzeitstempelserver” klicken
() Auf das Symbol zum Hinzufigen eines Server klicken

28. April 2020 V1.2 11/26



Adobe Acrobat DC konfigurieren V1.2
Dokumentation im Detail
Schritt Il - Zeitstempelserver Hinzufiigen

3.2.3 ZEITSTEMPELSERVER EINSTELLUNGEN

Uhrzeitstempelserver bearbeiten *

Mame: |GLOBALTRUST Qualified Timestamp

Server-Einstellungen

Server-URL:  |https://timestamp.globaltrust.eu: 13080

Dieser Server erfordert eine Anmeldung

Benutzername: |AD 059505947

R

Kennwort:

(@ Sie werden nie aufgefordert, Ihr Kennwort
einzugeben. lhr Kennwort wird auf diesem
Computer gespeichert und durch |hre
Windows-Anmeldung geschitzt.

Wenn Sie sich zukinftig abmelden méchten, wihlen
Sie ein anderes Kennwortzeitlimit.

Screen 9: Zeitstempelserver Einstellungen

Legende:

- Dem Server einen Namen geben, Vorschlag: GLOBALTRUST QUALIFIED TIMESTAMP

- Die Server URL eingeben: es kann sowohl https://timestamp.globaltrust.eu: 13080, als auch
https://timestamp.globaltrust.eu verwendet werden

- Es sind hier die von GLOBALTRUST ausgestellten Login Daten zu verwenden

- Bestatigen um Einstellungen zu speichern und das Fenster zu schlieBen.

28. April 2020 V1.2 12/26



3.2.4 STANDARD ZEITSTEMPELSERVER FESTLEGEN

Adobe Acrobat DC konfigurieren V1.2
Dokumentation im Detail
Schritt Il - Zeitstempelserver Hinzufiigen

=B
& =
Verzeichnisserver *H I %% Importieren /¥ Exportieren (& Entfernen
Uhrzeitstempelsenver Neme URL
GLOBALTRUST Qualified Time... https://timestamp.globaltrust.ets.
' GT Basic https://timestamp.globaltrust.eu

\:f Standardeinstellung festlegen

Acrobat-Sicherheit

LY wird standardmaBig fur Unterschriften verwendet.

[ Diese Meldung nicht mehr anzeigen

Ubr

'@' Soll dieser Server wirklich der neue Standardserver sein? Dieser Uhrzeitstempelserver

Abbrechen

x

Konfigurieren Sie einen standardmabigen Uhrzeifstempelserver, Wenn Sie belm Signieren einen vertrauenswiirdigen
Uhrzeitstempel einbetten méchten. Gehdren Sie einer Arbeitsgruppe an, erhalten Sie die Konfigurationsinformationen fiir den

Uhrzeitstempelserver von Threm Administrator.

Wihlen Sie einen der oben aufgefithrten Eintrige und klicken Sie zum Anzeigen oder Andern von Einstellungen auf Bearbeiten.
Klicken Sie auf New. um einen Uhrzeitstempelserver hinzuzufiigen und zu kenfigurieren. Wahlen Sie einen Standardserver aus,
indem Sie auf Standardeinstellung festlegen klicken. Nach Auswahl eines Standardservers wird mit jeder erstellten Signatur ein

Uhrzeitstempel emngebettet.

Klicken Sie auf Exportieren. um die Uhrzeitstempelserver-E 11

mit anderen zu verwenden.

Screen 10: Standard Zeitstempelserver Festlegen

Legende:
Der neu hinzugefigt Zeitstempelserver scheint in der Liste der vorhandenen Server.

Sollte bisher noch kein Zeitstempelserver vorhanden gewesen sein, muss der neu hinzugefigt
als Standard festgelegt werden. Dazu auf den Button rechts oben mit der Beschriftung

LStandardeinstellung festlegen” klicken.

+OK” klicken um die Sicherheitsmitteilung zu bestatigen = Fertig
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Schritt lll - pdf-Datei signieren

3.3 SCHRITT |l — PDF-DATEI SIGNIEREN

3.3.1 ZU SIGNIERENDE DATEI OFFNEN

Dokument.pdf - Adobe Acrobat Reader DC - o x

Datei  Bearbeiten Anzeige Fenster Hilfe

Start Werkzeuge Dokumentpdf X @ Anmelden

e B Ea R D OO - BT B2 gD

TEST

~

EE, PDF-Datei exportieren v

Eé PDF-Datei erstellen v

DC'E PDF bearbeiten
Kommentieren

Eﬁ Dateien zusammenfihren
Seiten organisieren

4 Schwiarzen

O Schiitzen

§Fx PDF komprimieren

ﬁ Ausfiillen und unterschreib.

Zur Uberpriifung senden ~

PDFs mit Acrobat Pro DC
konvertieren und bearbeiten

Test starten

Screen 12: zu signierende Datei 6ffnen

Legende:
(3 Zur gewinschten Datei navigieren und mit Adobe Reader DC &ffnen.
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3.3.2 ZU WERKZEUGE WECHSELN

Adobe Acrobat DC konfigurieren V1.2
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Schritt lll - pdf-Datei signieren

Dokument.pdf - Adobe Acrobat Reader DC
Datei Bearbeiten Anzeige Fenster Hilfe

Start Werkzeuge Dokument.pdf

Q Werkzeuge durchsuchen

—]
0=

PDF bearbeiten

N

Ausfiillen und
unterschreiben

(G [+ e [ Bien [+

Kommentieren

h @

Freigeben Stempel Messen

e -] G 7] G ]7)

o

o,
A
2

O

Schitzen Formular vorbereiten

07

PDF komprimieren

ﬁe
PDF-Datei
exportieren

(B [+

%

PDF-Datei erstellen

Anmelden

@

: EN
Dateien
zusammenfihren

G [

Yz

| Digitales Unterschreiben odler Zertifizieren von D

und Validieren der Authentizitat|

Zertifrare

e 7]

Scan & OCR

SETETTOTYETISTETETT STITOVATZETT

raatiger] <

Druckproduktion

anuﬂlgen‘ - ‘ anufugen‘ - | anufugen| - |

anuﬂlgen‘ - ‘

inzufligen -

ratoger] < |

o

PDF-Standards

inzufligen -

Screen 13:

Legende:
In der oberen Leiste auf ,Werkzeuge” klicken

Zertifikate auswdahlen

Zu Werkzeuge wechseln
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3.3.3 ZERTIFIKATEWERKZEUG WAHLEN

Dokument.pdf - Adobe Acrobat Reader DC - [m] *
Datei Bearbeiten Anzeige Fenster Hilfe

Start Werkzeuge Dokumentpdf — x @ Anmelden

w ® 8 = @\ U g4 3 @ O ® e - 5' = B £ e f_> 2o Freigeben

| zeniviae % Dl s [ Zostmps
Eine sichtbare digitale Signatur erstellen. Platzieren Sie das Signaturfeld in der richtigen Pasition. o R
Klicken Sie es an und ziehen Sie den Cursor, um die GroBe anzupassen Q
TEST B
|
o=
2,
» VA
&

%

.
Screen 15: Zertifikatewerkzeug wéhlen
. .
Hinweis:

In der oberen Leiste stehen drei Werkzeuge zur Auswahl:
- ,Digital Unterschreiben” um der pdf-Datei eine Signatur hinzuzufigen

- ,Zeitstempel” um der pdf-Datei einen Zeitstempel hinzu zu figen, der festlegt wann die Datei
zuletzt geéndert wurde

- ,Alle Signaturen Prifen” um Signaturen, die der pdf-Datei hinzugefigt wurden, zu prifen.

Legende:
) Autf ,Digital Unterschreiben” klicken um eine Signatur hinzuzufigen.

Hinweis zum Hinzufigen von Signaturen

Eine sichtbare digitale Signatur erstellen. Platzieren Sie das Signaturfeld in der richtigen Position.
Klicken Sie es an und ziehen Sie den Cursor, um die Gréfie anzupassen

Screen 16: Hinweis zum Hinzufigen von Signaturen

Legende:
) Der Text erklart wie das Werkzeug zu verwenden ist. Auf ,OK” klicken um zu bestatigen.
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3.3.4 SIGNATUR SETZEN

Datei Bearbeiten Anzeige Fenster Hilfe

Mit einer digitalen ID signieren

Wihlen Sie die digitale ID, die Sie zum Signieren verwenden méchten: Aktualisieren

o [_T} Dr. Hans G. Zeger (Digitale ID von Windows)
"{E) Ausgestellt von: COMPANY SubCA ECM 1, Ablaufdatum: 2025.03.04

O i‘@ Details anzeigen

eCMMS Timestamping Client C... (Digitale ID von Windows)  Details anzeigen
Ausgestellt von: GLOBALTRUST CLIENT 1, Ablaufdatum: 2040.06.10

o) @) Mag. Dr. Hans G. Zeger, Abwickl... (Digitale ID von Windows)
B [  Ausgesteltt von: A-CERT ADVANCED, Ablaufdaturn: 2036.09.18

® ( Neue digitale ID konfigurieren ) ( Abbrechen )

Screen 17: Signatur setzen

Legende:

- Mit der Maus (der Mauszeiger hat sich in ein Kreuz verwandelt) ein blaues Rechteck in eine freie
Stelle des Dokumentes ziehen. Nach dem Loslassen des Mauszeigers erscheint ein Fenster.

- sind mehrere Zertifikate vorhanden: gewimnschtes Zertifikat auswéhlen = Weiter
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3.3.5 ZERTIFIKAT AUSWAHLEN UND ERSCHEINUNGSBILD ANDERN

Signieren als "Dr. Hans G. Zeger™ b4

Erscheinungsbild  HGZ Signaturbild v
Dr. Hans G.

5{ [ e, o Zeger
v M
Q J &; 2020.04.28
14:12:39 +02'00'

Dokument nach dem Signieren sperren Zertifikatdetails anzeigen
Screen 18: Zertifikat auswéhlen und Erscheinungsbild dndern
Legende:

- Wenn mehr als ein Zertifikat installiert ist, kann hier das gewinschte ausgewéhlt werden. Um
die Liste anzeigen zu lassen auf den Pfeil nach unten klicken.

- Wenn keine Anderungen an der Darstellung zu machen sind, auf ,Unterschreiben” klicken.

- Optional kann das Dokument nach dem signieren gesperrt werden

3.3.6 SIGNIERTES DOKUMENT SPEICHERN

Speichem unter X
P

€ © A Y » DieserPC 5 Lokaler Datentrager (C) v @/ | 'Loksler Datentrager (€)' dur.. P

Organisieren v Neuer Ordner
doku-verlassenschaft A Name Typ GraBe in)
php temp Dateiorener
za-alle-mitarbeiter.2019 Config.Msi
I Dieser PC ProgramDiata
> Programme (26}
&) Bilder
Windows
I Desktop System Volume Information
1] Dokumente download
& Downloads Programme
b Musik server
18 Videos eclipse-importdata

4, Lokaler Dat datenquellen

v eclipse-workspace

Dateiname: | FEETRE0 20 : v
Dateityp: | Adobe PDF-Dateien (* pdf) =
~ Ordner ausblenden Abbrechen
Screen 19: Signiertes Dokument speichern

Legende:
() Dem signierten Dokument einen Namen geben.
(=) Auf ,Speichern” klicken um den Vorgang ab zu schlief3en.
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Dokumenxt.pdf - Adobe Acrobat Reader DC — (] X
e e —— ® A& Avmelden
e 8 EQ R D Q@ m- BT &
I Zertifikate d B e Signaturen priffen
Ly ur eben und alle Ui iften sind gltig. B
1B
Dr.Hans G. o
0 /i 4A?%>_Zeger :
' J 2020.04.28 &
g 14:16:09 +02'00' o
A
&
%
Screen 17: signiertes Dokument
3.3.7 ZEITSTEMPELSERVER BESTATIGEN
Sicherheitswarnung ﬂ

Das Dokument versucht, eine Verbindung zur folgenden Website aufzubauen:
' A https://timestamp.globaltrust.eu

Ist globaltrust.eu vertrauenswirdig? Wenn Sie die Website als vertrauenswiirdig
einstufen, wahlen Sie , Zulassen”. Wenn Sie die Website nicht als vertrauenswirdig
einstufen, wéhlen Sie Blockieren®.

Hilfe @P Blockieren Abbrechen

Screen 20: Zeitstempelserver bestétigen

Legende:
(3 Bei der ersten pdf-Datei, der ein Zeitstempel hinzugefigt wird, erscheint diese

Sicherheitswarnung. Auf ,Zulassen” klicken um zu bestétigen, dass der Server verwendet
werden soll = Fertig
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3.4 SCHRITT IV = SINGATUR PRUFEN

3.4.1 SIGNATUR PRUFUNG

Adobe Acrobat DC konfigurieren V1.2
Dokumentation im Detail
Schritt IV — Singatur Priifen

Dokumenxt.pdf - Adobe Acrobat Reader DC

Detei Bearbeiten Anzeige Fenster Hiffe

Start  Werkzeuge Dokumenxtpdf X

f® B EQ e
IZertifikate

@ Unterschriften

LR UCIRC)

ben und alle Unterschriften sind gltig

[E] - Alle prifen

@
&

- &9 Revision 1: Unterschrieben von Dr. Hans G. Zeger <hans.zeger@e-monitering.at>
Unterschriftist gitig:
Vertrauensquelle wurde vom Windows Zertfikatspeicher fur vertrauenswirdige Anbieter,
Dokument wurde nach dem Unterschreiben nicht mehr geandert
Unterschrieben vom aktuellen Benutzer.

Die Signatur ist mit einem eitstempel vers

Unterschrift ist nicht LTV-fahig und lauft nach dem 2025/03/04 12:27:00

s Unterschriftsinformationen
Zertifikatdetails...
Zuletzt gepruft: 2020.04.28 14:19:22 +02'00'
Feld: Signature2 auf Seite 1

Klicken Sie_um diese Version anzuzeigen.

51%

X

()
m-

Q’Q Digital unterschreiben Zeitstempel é’oAHE Signaturen prifen

TEST

B 7 &t

- o x

@ Anmelden

2o Freigeben
Unterschriftsfenster Ea’
~
B

. . Dr.HansG Zeger
O, tsm [+ bepim=20200428
T 14ne20+0200

il

7

L
0

4.
&
%

.
e

Screen 21: Signatur Prifung

Legende:

@ Beim Offnen einer signierten Datei erscheint am oberen Bildrand ein blaues Banner. Dieses
weist darauf hin, dass die Datei signiert ist, und zeigt an, ob die Signatur gultig oder ungultig

ist, oder ob es sonstige Probleme mit der Signatur gibt.

(z) Die Datei enthdlt auch ein Signaturfeld. Mit einem Linksklick darauf kénnen Details zur Validitét
der Signatur und dem Ersteller der Signatur betrachtet werden.
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3.4.2 UNTERSCHRIFTSVALIDIERUNGSDETAILS

Anzeige, wenn auf Unterschriftenfeld geclickt wird

Unterschriftsvalidierungsstatus

éb Unterschrift ist GULTIG (unterschrieben von Dr. Hans G. Zeger
<hans.zeger@e-monitoring.at ).
- Das Dekument wurde nach dem Anbringen der Zertifizierung nicht verdndert
oder beschadigt.
- Das Dokument wurde vorn aktuellen Benutzer unterschrieben.

! Unterschriftseigenschaften... 1 SchlieBen

Screen 22: Unterschriftsvalidierungsdetails

Legende:

() Hier wird angezeigt, von wem die Datei unterschrieben wurde, ob das Dokument nach
Unterzeichnung veréndert wurde und ob die Identitét des Unterzeichners gultig ist.

() Fur weitere Details auf ,Unterschriftseigenschaften...” klicken
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Unterschrifteneigenschaft =

Unterschriftseigenschaften X

Unterschrift ist GULTIG (unterschrieben von Dr. Hans G. Zeger
&6 <hans.zeger@e-monitoring.at=).

Signaturzeitpunkt: 2020/04/28 14:1%:20 +02'00"
Vertrauensquelle wurde vorm Windows Zertifikatspeicher fir vertrauenswirdige
Anbieter,

Giltigkeitszusammenfassung

Das Dokument wurde nach dem Anbringen der Zertifizierung nicht verdndert
oder beschadigt.

Der Zertifizierer hat festgelegt, dass das Ausfiillen und Unterschreiben von
Formularfeldern sowie das Hinzufiigen von Kommentaren bei diesem Dokument
gestattet sind. Andere Anderungen sind nicht zuldssig.

Das Dokument wurde vomn aktuellen Benutzer unterschrieben.

Die Signatur ist mit einem eingebetteten Zeitstempel versehen. Zeitstempelzeit:

2020/04/28 14:22:42 +02'00'
Die Signaturdberprifung wurde zur sicheren (Zeitstempel-)Zeit durchgefihrt:
2020/04/28 14:22:42 +02'00'

Informationen zum Aussteller

Der Pfad vom Zertifikat des Unterzeichners zu einem Zertifikat eines Ausstellers
wurde erfolgreich generiert.

Das Zertifikat des Unterzeichners ist giltig und wurde nicht gesperrt.

E Zertifikat des Ausstellers anzeigen... i

Erweiterte Eigenschaften... Unterschrift prifen SchlieBen

Screen 23: Gultigkeit und Austeller

Legende:
() Unter ,Zertifikat des Austellers anzeigen...” kann das verwendete Zertifikat samt dem
Zertifikatspfad angezeigt werden.
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3.4.3 ZERTIFIKATSPFAD

Zertifikat des Ausstellers anzeigen =

Adobe Acrobat DC konfigurieren V1.2

Zertifikatanzeige

[ZiAlle gefundenen Zertifizierungspfade anzeigen

@globaltrustinfo> assung Details Sperrung Vertrauenswirdigksit Richtlinien Rechtlicher Hinweis

= GLOBALTRUST <ir
5 GLOBALTRUST COMI
[ COMPANY SubC/
Dr. Hans 6. Ze
< >

& Dr. Hans G. Zeger <hans zeger@e-monitoring.at>
e-commerce menitoring gmbh

Aussteller:  COMPANY SubCA ECM 1
e-commerce monitaring GmbH

Galtig ab:  2020,/03/04 02:00:00 +02'00

Guiltig bis:  2025/03/04 12:27:00 +02'00"

In diesem Dialogfeld konnen Sie die Details zu einem Zertifikat und d 1 igen. Die Details entsprechen dem
ausgewhiten Eintrag.

Verwendung:  |Digitale Signatur, Nichtabstreitbarkeit, Chiffrierschlussel, Dokument verschlusseln,

Clientauthentifizierung, E-Mail-5chutz, Microsoft Encrypting File System

Exportieren...

@ Der gewihite Zertifikatspfad ist giiltig.

Pfadvalidierungs- und Sperrungsiiberprifungen wurden zur sicheren (Zeitstempel-1Zeit durchgefahrt:
2020/04/28 14:22:42 +02'00'
Validierungsmodell: Shell

0K

Screen 24:

Legende:

Dokumentation im Detail
Schritt IV — Singatur Priifen

Zertifikatanzeige inklusive kompletten Zertifizierungspfad

(3 Nach Feststellung der Herkunft des Zertifikates auf ,OK” dricken um das Fenster zu schlief3en.

= Fertig
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Erweiterte Eigenschaften =

Erweiterte Unterschrifteneigenschaften

Unterschriftdetails
Unterschrift wurde erstellt mit Adobe Acrobat Reader DIC 2020.006.20042,
Hash-Algorithmus: SHA256

Unterschriftsalgorthmus: RSA mit PKCS#1 Version 1.5

Zejtstempeldetails
Zeitstempel in die Signatur eingebettet

Zeitsternpel werden genau wie Dokumente unterschrieben, Damit
eine Zeitsternpelunterschrift gdltig ist, missen Sie die
Zeitstempelstelle, die den Zeitstempel unterschrieben hat, als
vertrauenswirdig eingestuft haben, Klicken Sie auf  Zertifikat
anzeigen”, um weitere Informationen zur Uberprafung der
Zejtstempelunterschrift einzublenden.

Zeitstempelstelle FAMP 2 Service 008 Zertifikat anzeigen...

Zeitstempel werden anhand spezieller Richtlinien erstellt, die von
der Zeitstempelstelle definiert werden, Unter anderem kann eine
Richtlinie angeben, wie verldsslich die Zeitgebung ist. Die Richtlinie
far diesen Zeitsternpel wird mit der Kennung 1.2.40.0.36.1.1.8.1
angegeben. Details zu Zeitstempelrichtlinien erhalten Sie bei der
Zeitstempelstelle.

Hash-Algerithrmus: SHA256

SchlieBen

Screen 24: Erweiterte Unterschrifteneigenschaften inklusive Timestamp-Server
Zertifikat des Timestamp-Servers anzeigen

Zertifikat anzeigen =
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Zerifikatanzeige X
In diesem Dialogfeld kénnen Sie die Details zu einem Zertifikat und d g 1t igen. Die Details entsprechen dem
O e

R i e e e
[ GLOBALTRUST <info@ql  Zussmmenfassung Detail: Sperrung  Vertrauenswirdigkeit Richtlinien  Rechtlicher Hinweis
= GLOBALTRUST QUAL
GLOBALTRUST Q1 GLOBALTRUST QUALIFIED TIMESTAMP 2 Service 006
e commercemon g Grbl
Aussteller:  GLOBALTRUST QUALIFIED TIMESTAMP 2
e-commerce monitoring GmbH
Galtigab:  2018/04/02 12:23:52 +02'00
Gultig bis:  2022/12/31 02:00:00 +02'00"
Verwendung: TimeStamping
Exportieren...
< >
@ Der gewihite Zertifikatspfad ist giiltig.
e e i e e
2020/04/28 14:21:51 +02'00'
Validierungsmodell: Shell
oK
Screen 24: Zertifikatanzeige des Timestamp-Servers inklusive kompletten

Zertifizierungspfad
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